
 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

1 
 عام تصنيف الوثيقة:

 متاح

 

 

 

 
 

 
 لأمن السيبرانياضوابط مسودة 

 لبياناتل
 

Data Cybersecurity Controls 
(DCC -1: 2021)  

 
 

 

 

  

  

 

 

  

 

 

 

 

 

  أبيضإشارة المشاركة: 
 عامتصنيف الوثيقة: 



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

2 
 عام تصنيف الوثيقة:

 متاح

 

 

 

 

 

  



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

3 
 عام تصنيف الوثيقة:

 متاح

 

 

 

 

 

 

 

 

 

 

 

 

 الرحمن الرحيمبسم الله 

 

 

 
 
 



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

4 
 عام تصنيف الوثيقة:

 متاح

 قائمة المحتويات

 قائمة الجداول

 

  والرسوم التوضيحيةالأشكال قائمة 

 

 

  

file:///C:/Users/101181177/Desktop/DPCC/DPCC%20Draft%201.0.docx%23_Toc54608697


 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

5 
 عام تصنيف الوثيقة:

 متاح

  الملخص التنفيذي

 

 

 



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

6 
 عام تصنيف الوثيقة:

 متاح

 المقدمة

        

   

 

 

 

 

 

 

  



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

7 
 عام تصنيف الوثيقة:

 متاح

  الأهداف

- 

- 

-   



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

8 
 عام تصنيف الوثيقة:

 متاح

 نطاق العمل وقابلية التطبيق 

 نطاق عمل الضوابط    

 

 

 (Statement of Applicability) قابلية التطبيق داخل الجهة

 

 

 

  



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

9 
 عام تصنيف الوثيقة:

 متاح

  التنفيذ والالتزام

 

 التحديث والمراجعة

 

 

 

 

 

 

 

 

 

 

  



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

10 
 عام تصنيف الوثيقة:

 متاح

 لبياناتل لأمن السيبرانيامكونات وهيكلية ضوابط 

 لبياناتلالأمن السيبراني  لضوابط ،الفرعيةالأساسية و المكونات

 

 

 لبياناتلالمكونات الأساسية والفرعية لضوابط الأمن السيبراني  : 1شكل 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

11 
 عام تصنيف الوثيقة:

 متاح

 الهيكلية

 

 
 

 

 

 

 
 لبياناتل: هيكلية ضوابط الأمن السيبراني  3شكل 

 

 

 

 

 

 

 

 

 لبياناتل: هيكلية ضوابط الأمن السيبراني  1جدول                                              

 
 

 لبياناتل: معنى رموز ضوابط الأمن السيبراني  2شكل 

لبياناتلضوابط الأمن السيبراني   
Data Cybersecurity Controls 

 

DCC 1 2021 

رقم نسخة 
 الإصدار

 سنة الإصدار



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

12 
 عام تصنيف الوثيقة:

 متاح

 لبياناتل لأمن السيبرانياضوابط 

لبياناتل لأمن السيبرانياتفاصيل ضوابط   

 

 



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

13 
 عام تصنيف الوثيقة:

 متاح

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

14 
 عام تصنيف الوثيقة:

 متاح

 



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

15 
 عام تصنيف الوثيقة:

 متاح



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

16 
 عام تصنيف الوثيقة:

 متاح

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

17 
 عام تصنيف الوثيقة:

 متاح

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

18 
 عام تصنيف الوثيقة:

 متاح

 ملاحق

 ملحق )أ(: العلاقة مع الضوابط الأساسية للأمن السيبراني

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 5دليل ألوان المكونات الفرعية في الشكل  :4شكل



 للبياناتضوابط الأمن السيبراني                                               أبيضإشارة المشاركة: 

 

19 
 عام تصنيف الوثيقة:

 متاح

 حوكمة الأمن السيبراني - ١

Cybersecurity 

Governance 

 إستراتيجية الأمن السيبراني

Cybersecurity Strategy 

 إدارة الأمن السيبراني

Cybersecurity Management 

 سياسات وإجراءات الأمن السيبراني

Cybersecurity Policies and Procedures 

 أدوار ومسؤوليات الأمن السيبراني

Cybersecurity Roles and Responsibilities  

 إدارة مخاطر الأمن السيبراني

Cybersecurity Risk Management 

 المعلوماتية والتقنيةالأمن السيبراني ضمن إدارة المشاريع 

Cybersecurity in Information Technology Projects 

 الالتزام بتشريعات وتنظيمات ومعايير الأمن السيبراني

Cybersecurity Regulatory Compliance 
١-١ 

 المراجعة والتدقيق الدوري للأمن السيبراني

Cybersecurity Periodical Assessment and Audit 

١-2 
 الأمن السيبراني المتعلق بالموارد البشرية

Cybersecurity in Human Resources 
١-3 

  برنامج التوعية والتدريب بالأمن السيبراني

Cybersecurity Awareness and Training Program 

 تعزيز الأمن السيبراني - 2

Cybersecurity Defense 

 إدارة الأصول 

Asset Management 
2 - ١ 

 هويات الدخول والصلاحياتإدارة 

Identity and Access Management 

2 - 2 

 حماية الأنظمة وأجهزة معالجة المعلومات

Information System and Processing Facilities 

Protection 

 حماية البريد الإلكتروني

Email Protection 

 إدارة أمن الشبكات

Networks Security Management 
2 - 3 

 الأجهزة المحمولة أمن

Mobile Devices Security 

2-4 
 حماية البيانات والمعلومات

Data and Information Protection 
2 - 5 

 التشفير

Cryptography 

 إدارة النسخ الاحتياطية

Backup and Recovery Management 

 إدارة الثغرات

Vulnerabilities Management 

  اختبار الاختراق

Penetration Testing 

 إدارة سجلات الأحداث ومراقبة الأمن السيبراني

Cybersecurity Event Logs and Monitoring Management 

 إدارة حوادث وتهديدات الأمن السيبراني

Cybersecurity Incident and Threat Management 
2-6  

 الأمن المادي

Physical Security 

 حماية تطبيقات الويب

Web Application Security 
2-7  

الأمن السيبراني للطابعات والماسحات الضوئية وآلات 

 التصوير

(Cybersecurity for printers and scanners and copy 

machiense 

 صمود الأمن السيبراني - 3

Cybersecurity 

Resilience 
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 المصطلح التعريف 

للحفاظ على البيانات المهمة، من الأشخاص غير المصرح لهم بالاطلاع تستخدم  تقنياتهي 
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