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نحو شبكة الكهرباء الذكية
الشبكات  نحو  التوجه  وراء  الأساسي  الدافع  الكفاءة  تشكل 
بطاقة  تُبنى  الكهرباء  شبكات  كانت  الماضي،  ففي  الذكية. 
استيعابية فائضة حتى تتحمل حمولات الذروة، الأمر الذي كان 
الذروة. لكن مع  يؤدي إلى عدم فعالية الأنظمة خارج فترات 
الفوائد  من  العديد  لدينا  أصبح  الذكية  الكهرباء  شبكات  توفر 

التي لم تكن موجودة في الشبكات التقليدية من قبل، وهي:

بالرقابة  الخاصة  الأتمتة  آليات  تحسين  خلال  من  الموثوقية   •
الآنية والتحكم.

• تحقيق المستوى الأمثل من توليد ونقل وتوزيع الطاقة مما 
يؤدي إلى تقليص النفقات التشغيلية ونفقات الصيانة.

• تحسين مستوى الأمن السيبراني من حيث التحكم بالدخول، 
والتحقق من هوية المستخدم، والتصريح، والخصوصية وكشف 

حالات الاختراق.

• استيعاب مجموعة متنوعة من خيارات توليد الكهرباء: التوليد 
المركزي، الموزع، المتقطع، والمتحرك. 

اتخاذ  يمكنها  التي  المعالجة  وذاتية  تنبؤية  شبكات  تبني   •
إجراءات تصحيحية بشكل تلقائي.10,11 

من   )IMA( المتقدمة  القياس  لعدادات  التحتية  البنية  تُعدّ 
وتُستخدم  ذكية  شبكة  أي  في  المطلوبة  الرئيسية  التقنيات 
هذه البنية التحتية لمراقبة استهلاك الطاقة من خلال عدادات 
آمنة  إمدادات  توفير  يضمن  والذي  آني  بشكل  تقيس  ذكية 
المثالية،  الذكية  الشبكة  حال  ففي  الكهرباء.10  من  وموثوقة 
الألواح  )مثل  الموزعة  التوليد  الذكية ومعدات  الأجهزة  تعمل 
الاستهلاك  معدلات  نقل  على  الشمسية(  للطاقة  الزجاجية 
ومعدلات الانتاج، على التوالي، إلى العدادات الذكية المتصلة 
بها لإمدادات الكهرباء. تقوم العدادات الذكية بعد ذلك بشكل 

آني بتغذية هذه البيانات وإرسالها إلى مزوّد الطاقة الذي يقوم 
بمعدل  دقيق  بشكل  يتنبأ  حتى  البيانات  هذه  بتحليل  بدوره 

الطلب عبر الشبكة بأكملها.

ومن شأن هذا التواصل المتبادل مع العدادات الذكية تمكين 
العامة من تعديل مقاييس  المرافق  مورّدي الطاقة وشركات 
هذا  يعمل  الواقع،  ففي  للعملاء.  المقدمة  الخدمة  مستوى 
التواصل على تسهيل القدرة على تقليص إمدادات الطاقة أو 
قطعها عن المستهلكين الذين لا يقومون بدفع الفواتير. ولقد 
كانت شركات المرافق العامة في الماضي تعاني من صعوبات 
وجمع  الكهربائي  التيار  حمولة  بين  التوازن  تحقيق  في  جمّة 
الإيرادات. لذلك، فقد وفرت البنية التحتية للعدادات المتقدمة 
حلًا لكلا المشكلتين. علاوة على ذلك، لم تعد شركات الطاقة 
بحاجة لقراءة عدادات المستهلكين شخصيًا )عن طريق موظف( 
بعد أن أصبحت العدادات الذكية تنقل بدقة بيانات الاستهلاك 
والسجلات التشخيصية إلى مزودي الطاقة، الأمر الذي يساهم 

في توفير التكلفة، والتخلص من أسلوب الفواتير التقديرية.12

من  الضارة  البرمجيات  منفّذي  أحد  تمكّن  حال  في  أنّه  غير 
"مفتوحًا" لآلاف  أمرًا  التحتيّة وإصدار  البنية  إلى هذه  الوصول 
توليد  تعطيل محطّة  إلى  ذلك  يؤدّي  فقد  الذكيّة،  العدادات 

الطاقة.

كالبنية  الذكية،  الكهربائية  الشبكة  في  الجديدة  العناصر  إنّ 
في  الجديدة  الأطراف  وازدياد  المتقدمة  للعدادات  التحتية 
الذكية،  بالشبكة  مباشر  بشكل  المرتبطة  التوريد  سلسلة 
سيكون لها أثرًا في زيادة المخاطر السيبرانية، حيث تشكل هذه 
العناصر أهدافاً جاذبة للمهاجمين. لذلك، يركز هذا التقرير بشكل 

الجهد  عالي  الكهرباء  الفرعية  المحطات  تستقبل   – التوزيع 
متطلبات  تدريجيًا وفق  القوة  بخفض  وتقوم  النقل  من شبكة 
شبكات المستهلكين المتنوعة. بعد ذلك، يمكن توزيع الكهرباء 
إلى المستهلكين عبر الكابلات تحت الأرضية أو الأسلاك العلوية 
وذلك اعتمادًا على قرب مناطق المستهلكين والكثافة السكانية 
في تلك المناطق. عام 2015، تعرضت ثلاثة مواقع توزيع في 
BLACK� الضارة)  البرمجية  بواسطة  سيبراني  لهجوم  )أوكرانيا 
ENERGY3(، والذي نتج عنه انقطاع التيار الكهربائي عن حوالي 

225,000 مستهلك لمدة ست ساعات على الأقل.8 

المعهد  بحسب  المستهلكين،  تقسيم  يمكن   – المستهلكون 
الوطني للمعايير والتقنية )NIST(، إلى عدة فئات، هي: المنازل 
والشركات وشبكات المناطق الصناعية، حيث تمتاز كل واحدة من 
هذه الفئات بمتطلباتها الخاصة من حيث الأولوية وطاقة التوريد.
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المشهد التنظيمي المتنوع
التشريعية في العديد من القطاعات أداة فعالة  اللوائح  تُعتبر 
لتحقيق التوافق بين مختلف ممارسات الأعمال وتحسينها. لقد 
ظلت اللوائح التشريعية في قطاع الكهرباء منصبّة لغاية هذا 
بما  الحديثة –  التقنية  الابتكارات  أن  السلامة. غير  التاريخ على 
في ذلك الانتقال نحو الشبكات الذكية – والمخاطر السيبرانية 
الأمن  لوائح  على  مماثلً  تركيزًا  استدعت  ذلك  عن  الناشئة 
السيبراني والتي تهدف لتعزيز حماية القطاع و الأثر الذي قد 
ينتج عن ذلك من انقطاع التيار الكهربائي على نطاق واسع13. 

لها في تحسين  الداخلي  التشريعية والالتزام  اللوائح  ساهمت 
هذه  أن  غير  الكهرباء،  قطاع  في  السيبرانية  الحماية  مستوى 
متقدم.12  حماية  مستوى  لضمان  لوحدها  تكفي  لا  اللوائح 
المخاطر  إدارة  على  القائم  المنظور  من  وانطلاقًا  لذلك، 
الأمن  ولوائح  لأنظمة  مختلفه  سبل  الدول  تتبع  السيبرانية، 
الأنظمة على درجة تطبيقها.  السيبراني وتعتمد فعالية هذه 
علاوة على ذلك، يمكن لشركات الكهرباء أن تطبق أطر ومعايير 
إدارة المخاطر السيبرانية بطرق مختلفة اعتماداً على مستوى 

نضج هذه اللوائح التشريعية في كل دولة.

السيبرانية  المخاطر  على  قائماً  نهجاً  المتحدة  المملكة  تتبنى 
الاعتبار مشهد  في  تأخذ  التي  التتظيمية  لوائحها  صياغة  في 
وتقيّم  الكهرباء.  شركات  تواجه  التي  السيبرانية  التهديدات 
وذلك  وحساسيتها  أهميتها  بحسب  الأصول  اللوائح  هذه 
توصي  الوطنية، حيث  التحتية  البنية  مركز حماية  لمعايير  اتباعاً 
باتباع مجموعة من الضوابط السيبرانية بما فيها ضوابط الأمن 

المادي والشخصي بالاستناد إلى إطار التقييم السيبراني.

إلزاماً  أكثر  يعتبر  المتحدة  الولايات  تتبعه  الذي  النهج  أما 
وتفصيلًا في تحديد الإجراءات والضوابط السيبرانية، وقد شهد 
تطورًا كبيرًا في السنوات الأخيرة. على سبيل المثال، الأنظمة 
مختلف  في  الحماية  جدران  بتنصيب  توصي  كانت  السابقة 
واجهات الشبكة دون أية توجيهات، بينما تحدد الأنظمة الحالية 

متطلبات إعدادات مخصصة ومفصلة لتهيئة جدران الحماية.

تفرض الولايات المتحدة هذه اللوائح والأنظمة بصرامة وتشترط 
على شركات الكهرباء الامتثال لها للحصول على رخصة التشغيل 
والاحتفاظ بها. بينما لا تتشدد المملكة المتحدة بفرض هذه 
الكهرباء للاستثمار  أقل لشركات  توفر حوافز  أنها  اللوائح، كما 
على  تكون مكلفة(. علاوة  )التي قد  السيبرانية  الضوابط  في 
سعياً  كبيرة  جهوداً  القطاع  في  عديدة  شركات  تبذل  ذلك، 
لتنفيذ المعايير والإرشادات السيبرانية والامتثال لها و الذي قد 
للمهارات  نظرًا لافتقارها  عليها فهم متطلباته وذلك  يصعب 

الداخلية أو الموارد اللازمة للحصول على خبرات خارجية.14,15

المتعددة  للشركات  بالنسبة  التعقيد  يزداد  أخرى،  جهة  من 
تحدياً  تواجه  والتي  مختلفة  دول  في  تعمل  التي  الجنسيات 
والأنظمة  الأطر  من  لمزيج  للامتثال  الاضطرار  في  يتمثل 
على  القائم  النهج  تبني  فإن  لذلك،  دولة.  كل  في  السيبرانية 
يعتمد  والذي  المنظمة  نطاق  على  السيبرانية  المخاطر  إدارة 
يعد  الأعمال  وأوليات  السيبرانية  الضوابط  بين  الموائمة  على 

النهج الأفضل لمواجهة هذا التحدي.15 

رئيسي على التحديات في معالجة هذه المخاطر مع التوصيات 
العملية لمواجهتها.

إلى  جدد  لاعبين  ودخول  الذكية  الشبكات  ظهور  أن  شكّ  لا 
التشريعي  المشهد  تعقيد  من  يزيد  سوف  الكهرباء  سوق 
القسم  سيتناول  حيث  التعقيدات.  من  بالأصل  يخلو  لا  الذي 
التالي نظرة مقارنة أولية للوائح في كلّ من المملكة المتحدة 

من  عالٍ  بمستوى  تتميزان  دولتان  وهما  المتحدة،  والولايات 
النضج السيبراني.
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البنية التحتية القديمة غير الآمنة
لم يتم تصميم أنظمة التحكم الصناعي مع أخذ الأمن السيبراني 
السيبراني"  "الأمن  مصطلح  يحظى  لم  الواقع،  في  بالاعتبار. 
بالإهتمام إلا في منتصف تسعينيات القرن الماضي، أي بعد 30 
عامًا من بناء أنظمة التحكم الصناعي.28 يعتبر التوافر والسلامة 
العاملين الرئيسيين عند تطوير أنظمة التحكم الصناعي، ممّا أدى 
إلى تطوير بيئة غير آمنة بطبيعتها. لا تزال البنية التحتية القديمة 
سائدة في قطاع الكهرباء في جميع أنحاء العالم وذلك بسبب 
التحتية وصعوبة تحقيق متطلبات  البنية  لبناء  المالية  التكاليف 
والترقيات  التحسينات  وتفعيل  لتطبيق  الضرورية  الانقطاع 
المعلومات  تقنية  أنظمة  إدخال  تمّ  السنين،  مر  على  اللازمة. 
لأغراض تشغيلية وتجارية، مما أضاف طبقة أخرى من التعقيد 

والمخاطر السيبرانية. 

التشغيلية  الكفاءة  لتقديم  الصناعي  التحكم  أنظمة  تطور  مع 
أصبحت  والمعدات،  الأجهزة  مع  الاتجاهين  ذات  والاتصالات 
الانتقال  أنّ  كما  السيبراني،  للهجوم  عرضة  أكثر  الأنظمة  هذه 
من أجهزة الملكية الخاصة إلى البرمجيات التجارية الجاهزة، ومن 
يزيد من سطح الهجوم  المفتوحة،  البروتوكولات المغلقة إلى 
في القطاع.14 غالبًا ما يتفاقم هذا الوضع بسبب انعدام التشفير 
أو المصادقة أو الدخول الآمن، بالإضافة إلى استخدام كلمات 
المرور السائدة للشركة المصنّعة للمعدات والأجهزة في شبكات 

التقنية التشغيلية. 29

حيثما وجدت البنية التحتية القديمة، كانت الأنظمة المنعزلة من 
أولويات اهتمام مشغلي المصانع. في حين قد يشكّل العزل نوع 
من الانفصال عن الإنترنت، فما ينتج عن هذا العزل هو انعدام 
الرؤية عن هذه الاجهزة والقدرة على التحكم والادارة عن بعد او 
التحري عن وجود أي انشطة سيبرانية مشبوهة او ضارة. علاوة 
على ذلك، تبقى العديد من الأجهزة الطرفية في الشبكة غير آمنة 
إما بسبب القيود المالية أو الافتقار إلى الضوابط المناسبة.14,15 
فثمة توجه متزايد لتعريض الأجهزة في شبكات تقنية المعلومات 
والتقنية التشغيلية بشكل مباشر إلى الإنترنت، إما عن قصد أو 
غير ذلك، ما يمثل مدخل لجهات التهديد السيبراني التي تسعى 

إلى إيجاد طريقها إلى الشبكة. 

تقنية  أنظمة  من  لكل  موطنًا  والتوزيع  التوليد  مواقع  تُعتبر 
الحماية.  مرحلات  مثل  المهمة  السلامة  ومعدات  المعلومات 
يُمثل التقاء التقنيات في تلك الأماكن هدفًا جاذباً بشكل خاص 
لجهات التهديد السيبراني كونها توفر كلا المسارين إلى الشبكة 

وتحقق أكبر أثر ممكن. 

المادي  الحرارية عادةً من الأمن  الطاقة  توليد  تستفيد مواقع 
المتين الذي يضمن سلامة الإنسان ويهدف لحماية الخدمات 
العامة من المخاطر. غالباُ ما تعاني مواقع توليد الطاقة النائية 
او البعيدة، مثل مولدات الرياح الموزعة على نطاق واسع، من 
مستوى منخفض من الأمن المادي، وذلك يتطلب الاتصال عن 

بُعد، ما يمثل طريقًا إضافيًا لدخول المهاجمين. 

أثبتت الهجمات السيبرانية على المولدات أنها قد تتسبب بتدمير 
مادي )مثلً أثناء التجارب الخاضعة للرقابة( في حين أن التأثير أو 
فقدان منشأة التوليد قد تسبب ضغطًا كافيًا على الشبكة ما 
يؤدي إلى انقطاع الكهرباء محليًا. في مثل هذه الحالة، قد تكون 
الاستجابة الأولى لمهندس التحكم هي التخلص من الحمل ما 
يقلل من الناتج أكثر. بالتالي، ليس من الضروري أن يتعين على 
منفذي الهجوم السيبراني تجاوز أنظمة التحكم مباشرةً لينجحوا 

في إحداث التعطيل، وإنما بإمكانهم تحقيق أهدافهم عبر خلق 
ظروف تُجبر مهندسي التحكم على التقليل من الناتج.29

أهداف للتهديد السيبراني: مواقع توليد وتوزيع الكهرباء
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تداخل سلسلة التوريد
طرقاً  والتوزيع  التوليد  مواقع  تقدم  أن  الممكن  من  حين  في 
مباشرة إلى الشبكة في قطاع الكهرباء، فكذلك توفر سلسلة 
التوريد والأطراف الخارجية مجموعة واسعة من الطرق إلى البنية 
التحتية الوطنية الحساسة في القطاع حيث ثبت أنها أحد الأسباب 
الأجهزة  اختراق  الممكن  من  اذ  السيبرانية.  للهجمات  الرئيسية 
خلال عملية التصنيع لإضافة أبواب خفية يمكن استغلالها من 
التقنية  شبكات  إلى  للدخول  السيبراني  الهجوم  منفذي  قبل 
التشغيلية بعد تركيب الجهاز. يوفر الموردون الخارجيون بدءاً من 
موردي خدمات المحاسبة إلى بائعي أنظمة التدفئة والتهوية 
والتكييف نقاط اتصال يمكن استغلالها في الهجمات السيبرانية 
 Island" أو الهندسة الاجتماعية. على سبيل المثال، تعد تقنية
يستغل  حيث  التوريد  سلسلة  على  شائعًا  تهديداً   "Hopping
بها  تتمتع  التي  والمعاملات  الثقة  السيبراني  الهجوم  منفذو 
المؤسسة مع مورديها، من خلال طرق عدّة، للدخول إلى تلك 

المؤسسة. 32

الحديثة،  الكهرباء  شبكات  في  كبير  بشكل  البيانات  تبادل  يتمّ 
الأمر الذي يشكل تحديًا للشركات لمراقبة إنتاج البيانات وجمعها 
وتحليلها وتوزيعها والتخلص منها، وخاصّة عندما تشارك أطراف 
خارجية في هذه العملية. ونظرًا لارتفاع حجم البيانات التي يتمّ 
جمعها ومعالجتها، تزداد المخاطر السيبرانية المرتبطة بانتهاك 

البيانات بشكل كبير. 

يعكس الإنتقال التدريجي للعدادات الذكية وتوزيع إنتاج الطاقة 
المتجددة التوجه الجديد لتفاعل المستهلكين مع الشبكة في 
أمن سيبراني  المتطورة ضوابط  التقنيات  تلك  تتطلب  القطاع. 
متقدمة وحساسات رقمية وبنية تقنية حديثة، لتعزيز الحماية من 
المخاطر السيبرانية المتزايدة. على سبيل المثال، يمكن استغلال 
ثغرة سيبرانية في نظام التحكم بالألواح الشمسية التي يتم تركيبها 
بشكل واسع من أجل التسبب بتعطيل الخدمة في الشبكة عبر 

إحداث مشكلة في موازنة الضغط والتأثير على عملية التوريد. 
بالاضافة لاستخدام  نوعها،  من  فريدة  الذكية  العدادات  تُعتبر 
البنية التحتية للعدادات المتقدمة اللاسلكية، وذلك من ناحية 
أنها توفر مدخلً ماديًا سهلً إلى أحد المكونات الرئيسية لشبكة 
الكهرباء المستقبلية. في هذا الصدد، أظهرت إحدى الدراسات 
كيفية استخدام فرن مايكرويف لتشويش الإشارات في شبكة 
الحساس اللاسلكي للبنية التحتية للعدادات المتقدمة، ما تسبّب 

بانقطاع الخدمة. 33

مع تطور قطاع الكهرباء، تظهر المخاطر السيبرانية التي قد يكون 
مصدرها عدد من الجهات والشركات الجديدة والأقل نضجًا من 
التوريد، يقوم مزودو  ناحية  القطاع. من  السيبرانية في  الناحية 
الطاقة المتجددة بتزويد الشبكة بالطاقة ولكن إذا ما تم ذلك 
تتعرض  فقد  السيبراني  للأمن  الأساسية  الضوابط  اتباع  دون 
الشبكة الى خطر التعرض للتهديد السيبراني من خلال الوصول 

الى نقاط غير آمنة في الشبكة.

إن ازدياد عدد الهجمات السيبرانية على شبكات أنظمة التحكم 
أن  إلى  السنوات الأخيرة يشير  الكهرباء في  الصناعية وشبكات 
أن  بعيد عن ما يجب  الكهرباء هو  السيبراني في قطاع  الأمن 
يكون عليه. فبالرغم من بدء تفهم القيادات في قطاع الكهرباء 

عن أهمية الأمن السيبراني، إلّ أنّه ثمة عدد من التحديات التي 
تحول دون تنفيذ استراتيجيات الأمن السيبراني وضوابطه. 
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تقنية المعلومات المتطلبات السيبرانية التقنية التشغيلية

 1. السرية
 2. السلامة

3. التوافر
أمن البيانات

1. التوافر
2. السلامة

3. السرية

متوسطة، إعادة التشغيل مسموحة التوافر عالية جداً، إعادة التشغيل غير مقبولة

التسامح مع التأخيرات دقة التوقيت حَرِجة

5-3 سنوات العمر الزمني 20 سنة فأكثر

منتظمة إدارة التحديثات قليلة الحدوث

دة المواعيد، محتملة الإلزام محدَّ اختبارات الأمن السيبراني متقطعة

مرنة، ديناميكية، تعتمد على شبكات معرّفة بالبرمجيات البنية التحتية مستقرة , هرمية التصميم

أنظمة تشغيل متنوعة وشبكات عامة وبروتوكولات 
TCP / IP تستند إلى التقنية 

أنظمة التشغيل الخاصة، الشبكات الخاصة، بروتوكول 
آي إي سي 61850 و بروتوكول الشبكة الموزعة 

DNP

مستوى نضج متقدم توعية الأمن السيبراني منخفضة لكنها متزايدة

الشكل 7: المتطلبات الرئيسية لبيئات تقنية المعلومات والتقنية التشغيلية 4,12

واجهت العديد من المؤسسات تحدياً متمثلًا في الحفاظ على ضوابط الأمن السيبراني التقنية وتحديثها نتيجة التعقيد المتأصل في 
البنية التحتية لقطاع الكهرباء، حيث يرى بعض مدراء أمن المعلومات في القطاع أن هناك أكثر من 300 حل أمني مختلف يتطلب 

الإدارة. ويمكن ملاحظة أثر ذلك في الشبكة الذكية وعلى العمر الزمني للبنية التحتية.

تأثير  على  المتباينة  السيبراني  الأمن  متطلبات  آثار  تنطوي  قد 
كبير على انتشار الشبكة الذكية واستخدامها الفعال. وسيكون 
للانتقال إلى شبكة ذكية آمنة انعكاسات كبيرة، حيث تستوجب 
متطلبات أمن سيبراني إضافية، بما في ذلك التحقق من الهوية 
في  سيما  لا   - المراجعة  وإمكانية  التدقيق  وقابلية  والتوافر 
بالإنترنت  الاتصال  مخاطر  لتقليل   - التشغيلية  التقنية  شبكات 
على نطاق واسع. علاوة على ذلك، فإن إدخال أجهزة الكشف 
اللاسلكية على البنية التحتية تضيف أهداف جديدة للهجمات 
السيبرانية. وبما أنّ التقنية تلعب دوراً مهماً في الأمن السيبراني، 
فقد أوصى معهد أبحاث الطاقة الكهربائية في الولايات المتحدة 
السيبراني  الأمن  بتطبيق سياسات  الذكية  الشبكات  الأمريكية 
وتقييماتها وتدريباتها بالإضافة إلى حلول الأمن السيبراني التقنية. 
كما سيضمن استيفاء متطلبات الأمن السيبراني الإضافية هذه 
انتقال رسائل التحكم السليمة فقط على الشبكة وتمكين تحليل 
والاستجابة  الاكتشاف  مراحل  في  الكامل  الجنائي  التحقيق 

وتطبيق التوصيات عند الاستجابة لحوادث الأمن السيبراني.

من جهة أخرى، سيكون هناك تأثير إضافي على العدادات الذكية، 
حيث أنها أحد المكونات الرئيسية للشبكة الذكية وتتطلب آليات 
توفر  أن  ويجب  الفوترة.  احتيال  مخاطر  لتقليل  قوية  مصادقة 
هذه الآليات حلً إداريًا رئيسيًا قابلً للتطوير وفعالً وآمنًا ويمكنه 
توفير المصادقة ولكنه في الوقت ذاته، يوفر أيضًا سهولة إعادة 
الطاقة.  بين موردي  المستهلك  ينتقل  الرئيسية عندما  التوزيع 

المعدات  عي  السيبراني ومصنِّ لذلك، يجب على مديري الأمن 
مراعاة طريقة تنفيذ المصادقة في الأجهزة الصغيرة ذات القدرة 
الحاسوبية المنخفضة مثل أجهزة الكشف اللاسلكية المذكورة 

سابقًا. 

إن تبادل البيانات التي يتم إنشاؤها من خلال الشبكة الذكية مع 
وتشخيص  البيانات،  واستخراج  الفوترة،  لأغراض  خارجية  أطراف 
المورّدين، وتحليل الاستخدام، وتطبيق متطلبات المنزل الذكي، 
كل ذلك يتطلب مستوى إضافيًا من التعقيد فيما يتعلق بحماية 
البيانات. كما يجب مراعاة متطلبات الخصوصية بما يتماشى مع 

توقعات العملاء والتشريعات المحلية والعالمية.33 

الشبكات الذكية 
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النقص في كوادر الأمن السيبراني
الكفاءة  ذو  السيبراني  الأمن  موظفي  في  الحاد  النقص  يعدّ 
العالية من أبرز التحديات التي تواجه جميع القطاعات في جميع 
ما  وكثيرًا  دائما.14  العرض  الطلب  يتخطى  حيث  العالم،  أنحاء 
يتفاقم هذا النقص بسبب قلة الاستثمار في التدريب والطبيعة 
النقل  وشبكات  التوليد،  في  سواء  الكهرباء  لقطاع  المنعزلة 

والتوزيع، والمعدات الاستهلاكية.15 

مجال  في  التوظيف  حول   2019 عام  أجريت  دراسة  أظهرت 
التي  المؤسسات  أن  متعددة,  قطاعات  في  السيبراني  الأمن 
في  حاد  نقص  من  حاليا  تعاني  موظف   500 من  أقل  لديها 
الموظفين في مجال الأمن السيبراني المتخصصين في أنظمة 

التحكم الصناعي/التقنية التشغيلية.35 وتعرب المؤسسات التي 
يقل عدد موظفيها عن 5,000 موظف عن مخاوف تتعلق بتلبية 
مهام الأمن السيبراني الحساسة. وتتلخص أبرز الصعوبات فيما 
يلي: فهم الآثار التشغيلية لهجمات الأمن السيبراني، مستوى 
كفاءة أقل في إدارة الأصول الحساسة ومراقبتها، مستوى ثقة 
أقل في مهارات اكتشاف التهديدات السيبرانية والاستجابة لها. 
الأمن  في  متخصصين  موظفين  الكهرباء  قطاع  يتطلب  حيث 
السيبراني وخبراء في أنظمة التحكم الصناعي وهؤلاء الموظفين 

المتخصصين قليلون جداً والطلب عليهم متزايد.

تقنية  بيئة  بين  المتباينة  السيبراني  الأمن  لمتطلبات  سيكون 
العمر  سياق  في  التأثير  أيضا  التشغيلية  والتقنية  المعلومات 
الأمن  تحسن  فبينما  الحساسة.  الوطنية  التحتية  للبنية  الزمني 
السيبراني في قطاع الكهرباء في السنوات الأخيرة، حيث بدأت 
مجالس إدارة الشركات بأخذ الأمرعلى محمل الجد، إلّ أنّه لا يزال 
المالية –  الخدمات  القطاعات – مثل قطاع  باقي  متخلفًا عن 

بحوالي خمس إلى سبع سنوات.

يعود هذا التأخير جزئيا إلى الاختبار الدقيق الذي تخضع له الضوابط 
والسياسات الجديدة لتفادي تعطل الخدمة للعمليات الحساسة، 
التحتية على  التفاوت في المدى العمري للبنية  وينطوي هذا 
طريقة التصميم، حيث اعتاد متخصصو تقنية المعلومات اليوم 
التي يمكن تعديلها  السحابية الافتراضية  الحوسبة  على مرونة 
بسرعة وبتكلفة منخفضة نسبيا. خلافاً لذلك، يتطلب تصميم 
التقنية التشغيلية أنماطًا لها رؤية طويلة الأمد لتوفير متطلبات 

الأمن السيبراني كجزء من التصميم منذ البداية.

علاوة على ذلك، يعبر مسؤولو الأمن السيبراني عن عدم وجود 
حافز في مؤسساتهم لإعطاء متطلبات الأمن السيبراني الأولوية 
على متطلبات الكفاءة، حيث يُنظر إلى الأمن السيبراني غالبا على 
أنه كلفة يصعب قياس مردودها على الاستثمار. حيث تتطلب 
معالجة ثغرات الأمن السيبراني الناتجه عن البنية التحتية القديمة 
الخدمات  أن  كما  الأحيان،  أغلب  في  ضخمة  رأسمالية  نفقات 
اللوجستية الرامية للحفاظ على الشبكة بكامل طاقتها، أثناء إجراء 

هذا الإصلاح الشامل، ليست عملً سهلً.

فإن  التكاليف،  وخفض  الأرباح  بتحقيق  مهتم  القطاع  أنّ  وبما 
الدافع للاستثمار في الأمن السيبراني سيظل أولوية متدنية إلى 
أن تقوم التشريعات بفرض سياسات ومبادرات الأمن السيبراني 

الرئيسية.

العمر الزمني للخدمة
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الإجراءات – تعزيز حوكمة الأمن السيبراني

التقنية – تعزيز كفاءة التقنية

الاستراتيجي  والإشراف  التوجيه  السيبراني  الأمن  حوكمة  توفر 
الكهرباء  قطاع  مؤسسات  داخل  السيبراني  الأمن  لإدارة 
والمنظومة بشكل كامل. كما تلعب دوراً أساسياً في موائمة 
برامج تقنية المعلومات والتقنية التشغيلية وأمن البيانات والأمن 
المادي من أجل تنفيذ استراتيجية قوية وشاملة للأمن السيبراني 

في منظومة قطاع الكهرباء.4

ارتباط  مع  السيبراني  للأمن  شامل  برنامج  دعم  يتم  أن  يجب 
والذي  المؤسسة  في  العليا  بالإدارة  السيبراني  الأمن  إدارة 
يضمن تطبيق البرنامج بفعالية أكبر15، كما يجب تطبيق والتزام 

الموظفين بسياسات الأمن السيبراني في المؤسسة.

يتطلب نجاح برنامج الأمن السيبراني اشراف الإدارة العليا على 
الكهرباء  بمنظومة  المرتبطة  السيبرانية  المخاطر  إدارة  برنامج 
وسلسلة التوريد والتي تعزز الصمود السيبراني في المؤسسة.41 
التي  السيبرانية  المخاطر  في  النظر  ينبغي  ذلك،  على  علاوة 
تمثلها المؤسسة وثقافتها وممارساتها تجاه منظومة الكهرباء، 
مع التركيز على أهمية وحساسية مؤسسات المنظومة والدور 

الذي تلعبه البنية التحتية للمنظومة على المستوى الوطني.

يجب تطبيق سياسات الأمن السيبراني في تحديد وإدارة الأصول 
التقنية والتشغيلية، والالتزام بضوابط الأمن السيبراني، وإجراءات 
أن  يجب  ذلك  على  بناءاً  مستمر15.  بشكل  والتدقيق  المراجعة 

الأصول  لحماية  يهدف  السيبراني  للأمن  برنامج  تصميم  يتم 
الموظفين والإجراءات  التي تشتمل على  الهامة والحساسة و 
والتقنيات1،والذي يعدّ أمراً جوهرياً لتطوير برنامج أمن سيبراني 
على  الكهرباء  بقطاع  الخاصة  السيبرانية  المخاطر  لإدارة  قوي 

نطاق أوسع.4

من وجهة نظر تنظيمية، توفر ضوابط الأمن السيبراني للأنظمة 
الحساسة )CSCC( في المملكة العربية السعودية ضوابط شامله 
للأنظمة الحساسة والتي تهدف لتعزيز قدرات الأمن السيبراني 
للضوابط  استكمالًا  الضوابط  هذه  وتعتبر  الأنظمة.  لهذه 
نطاق  توسيع  خلال  من   )ECC( السيبراني  للأمن  الأساسية 
الضوابط الأساسية لتوفير حماية إضافية للأنظمة الحساسة في 

مواجهة المخاطر 56.ةيناربيسلا

يتم تبني وتطبيق عدد من حلول الأمن السيبراني التقنية في 
قطاع الكهرباء. حيث تم تصميم بعضًا من هذه الحلول التقنية 
لتحقيق متطلبات أساسية مثل عزل البنية التحتية القديمة عن 
الإنترنت، بينما تتوفر حلول تقنية متقدمة في الأمن السيبراني 
المتقدمة  السيبرانية  التهديدات  عن  الكشف  تقنيات  مثل 

والحماية منها.

بالنسبة للمؤسسات ذات مستوى نضج سيبراني متقدم، فإنه 

أصبح من الضروري فحص وتقييم أنماط الهجوم السيبراني الذي 
لتصنيف  عالمية  منهجية  باستخدام  المؤسسة  له  تتعرض  قد 
الخطوات أو الأنشطة التي قد يتخذها المنفّذ أثناء تنفيذ التهديد 
Lock� و  42Mitre ATT&CK إطار عمل  إن كل من   السيبراني. 
heed Martin Cyber Kill Chain 43 تعد من الأطر المتقدمة 

والمتخصصة في المجال والمعترف بهما عالميًا، ، والتي تدعم 
المؤسسات التي تتطلع إلى تحسين دفاعاتها.
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لوائح ومعايير الأمن السيبراني 
إن التقارب بين بيئة تقنية المعلومات والتقنية التشغيلية يلغي 
الحدود بين متطلبات السلامة والأمن السيبراني في القطاعات 
الصناعية، حيث يمكن أن يكون للتهديدات السيبرانية آثاراً مباشرة 
وغير مباشرة على سلامة الإنسان. الأمر الذي يتطلب التنسيق 
الجهات  مع  السيبراني  الأمن  تشريعات  تطوير  في  والتوافق 
النتائج الأكثر فعالية  المسؤولة عن تشريعات السلامة لضمان 

وشمولية للحد من المخاطر.

لدول  الكهربائي  الربط  هيئة  مثل  الدولية  المشاريع  ستستفيد 
مجلس التعاون الخليجي ومشروع الربط الكهربائي السعودي-
المصري؛ وغيرها من اتفاقيات الكهرباء الدولية المستقبلية من 
تطوير اللوائح التشريعية والمعايير بين الدول المشاركة44. حيث 
التنظيمي  التكامل  نحو  رئيسية  والتنسيق خطوة  التوافق  يعد 

الناجح.

من ناحية أخرى، فإنه يجب تبني المعايير الدولية لتعزيز التكامل 
المتبادل بين مشغلي الكهرباء على الصعيد الدولي. كما يجب 
دوري  بشكل  المعتمدة  والمعايير  الممارسات  أفضل  مراجعة 

وتحديد إطار زمني للمؤسسات لتنفيذ هذه المعايير.

بالتالي، فإن فعالية اللوائح التشريعية والمعايير تزيد مع قابليتها 
للتنفيذ، كما يجب تطوير هذه المعايير بحيث تكون مرنة وقابلة 
للتكيف مع التحديات السيبرانية المتقدمة14. فعلى سبيل المثال، 
البيانات  لحماية  الآمن  الكمي  التشفير  معايير  اعتماد  يلزم  قد 
وحماية الاتصالات المستقبلية من الهجمات الحاسوبية الكمية 

.)quantum computer-based attacks(

ينبغي تعزيز التواصل والتعاون فيما يتعلق بالشريعات والمعايير 
والإقليمي  الوطني  المستوى  على  والتنسيق  وثيق،  بشكل 
والمخاطر  الفرص  مع  التكيف  على  القدرة  وزيادة  والدولي 

والتقنيات الجديدة.

التعاون على صعيد الأمن السيبراني
زيادة  إلى  الكهرباء  قطاع  على  السيبرانية  الهجمات  تزايد  أدى 
وتبادل  والدولي  والإقليمي  الوطني  التعاون  إلى  الحاجة 
أصبح  كما  السيبرانية.  التهديدات  حول  الاستباقية  المعلومات 
تقنية  بيئة  بين  المتزايد  للتقارب  نتيجة  إلحاحا  أكثر  الأمر  هذا 
متجددة  متطلبات  أوجد  مما  التشغيلية،  والتقنية  المعلومات 
للأمن السيبراني والسلامة والتي باتت ذات أولوية عالية لقطاع 

الكهرباء.

من المستبعد أن تتم مواجهة التهديدات السيبرانية المتطورة 
والمعقدة بمعزل عن البيئة المحيطة بها. حيث تعتمد استراتيجية 
التعاون  على  متزايد  بشكل  والناضجة  القوية  السيبراني  الأمن 

الوثيق بين أصحاب المصلحة، وأهمهم:45

• منتجي وموزعي الكهرباء،

• مصنّعي العتاد والبرمجيات،

• الخبراء في في مجال الأمن السيبراني،

• الحكومات، و الجهات التشريعية.

للتهديدات  فعالية  أكثر  استجابة  توفير  في  التعاون  يسهم 
.حيث  كامل  بشكل  المنظومة  بالفائدة على  تعود  السيبرانية  
يمكن أن يشمل ذلك تبادل لمعلومات مثل الثغرات السيبرانية 
وبيانات التهديد السيبراني، بالإضافة إلى الدروس المستفادة من 

الاستجابة للحوادث السيبرانية.46
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الابتكار التقني
تَعِدُ التقنيات الجديدة بتعزيز دورة توليد الكهرباء واستهلاكها وتحسين السوق، وسيستمر التحول الرقمي عبر القطاع في ربط 

الأنظمة والمؤسسات، مما يؤدي إلى فرص وتحديات جديدة وأكثر تعقيداً للأمن السيبراني. وتشمل هذه الابتكارات:

 – المستدامة  التنمية  على  المتزايد  المجتمعي  التركيز  يتطلب 
بمعنى أشمل الانتقال إلى مستقبل منخفض الكربون – تغييراً 
ثقافياً والتحول إلى مصادر جديدة لتوليد الطاقة. وهذا ما يقود 
الابتكار والاستثمار في هذا القطاع وخاصة فيما يتعلق بتوليد 
الذكية،  المنازل  وتقنية  الشمسية،  والطاقة  الرياح  الطاقة من 

والمَرْكَبات الكهربائية.51

والتفاوض على  بتركيب مولدات متجددة  أيضًا  العملاء  يقوم 
)المستهلكون  الكهرباء وفواتيرها مباشرةً. أصبح هؤلاء  أسعار 
المنتجون( جزءًا لا يتجزأ من دورة الكهرباء - فهم المستهلكين 
النهاية  في  هذا  سيؤدي  حيث   ،- واحد  آن  في  والمورديين 
أكبر على  التركيز بشكل  الطاقة من خلال  تغيير متطلبات  إلى 
أن يصبحوا جزءاً متأصلًا  القدرة على  العملاء ومنحهم  خيارات 

في الشبكة.

إلى  العائدة  البيانات  توفير  )المنتج( على  المستهلك  إن قدرة 
قد  والتي  السيبرانية  للهجمات  جديداً  مجالًا  تضيف  الشبكة 

من  متنوعة  مجموعة  تحتوي  أن  يمكن  حيث  استغلاله  يتمّ 
التوليد الخاصة  البيانات بين معدات  التي تنقل  أجهزة الاتصال 
نقاط  على  الكهرباء  شبكات  ومشغلي  )المنتج(  بالمستهلك 
ضعف يمكن استغلالها لتدمير أو إعادة تهيئة معدات التوليد 
الأجهزة  إلى  بالوصول  للمهاجمين  السماح  أو  خاطئ  بشكل 

الشخصية )للمستهلكين المنتجين( على شبكتهم المنزلية.

 كما يمكن للمهاجمين استخدام أجهزة الاتصال لإرسال أوامر 
إلى  الجهات  أن تسعى  الكهرباء، وعليه يجب  إلى شبكة  ضارة 
فرض ضوابط أمن سيبراني لحماية البرامج والمعدات و الأجهزة 
الكهرباء، كما  الاتجاه مع شبكة  ثنائية  الاتصالات  التي تسهل 
 UK الالكتروني  الأمن  مركز  قبل  من  بريطانيا  في  هو مطبق 
الذي   )CPA( التجاري  المنتج  خلال شهادة ضمان  من   NCSC
يضمن التوافق مع متطلبات الأمن السيبراني  لنظام القياس 

. )SMETS2( الذكي

سيؤدي هذان التغيران دورًا أساسيًا في تطوّر قطاع الكهرباء، حيث إنهما يخلقان "فرصة للوصول إلى ذكاء المستهلك في شبكة 
الطاقة الكهربائية، مما يمكن الوكلاء الموزعين والأفراد من التعاون وتنسيق خططهم وإجراءاتهم”.52

 سيتعين على شركات المرافق والمؤسسات الوطنية تحديث نماذج أعمالها واستراتيجيات الصمود السيبراني لدمج توليد الطاقة 
أصحاب  قبل  من  ومشاركتها  إنشاؤها  يتم  التي  البيانات  وحماية  الكهربائي  التيار  انقطاع  ضد  الشبكة  مرونة  وتطوير  الموزعة 

المصلحة الجدد.

البنية التحتية المتجددة والمتوزعة
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وواجهات  البيانات  وشكل  التحتية  البنية  توحيد  معايير  تهدف 
البرمجة المتقدمة )APIs( التي تستخدمها أجهزة إنترنت الأشياء 
 )interoperability( إلى التغلب على تحديات التوافقية )IoT(
القطاع.  والكفاءة في هذا  الأتمتة  إمكانيات  تحد من  التي  و 
الأعطال في  واكتشاف  بعد  والمراقبة عن  للاستشعار  يمكن 
الأسلاك والإصلاح المؤتمت للأعطال ومعدات المنزل الذكي 

التوافقية.53 ستكون الأجهزة  الاستفادة من درجة جديدة من 
بشكل  الاستجابة  على  قادرة  والصناعة  المنزل  في  الذكية 
مستويات  تمكين  وبالتالي  السوق،  أسعار  لتقلبات  مستقل 

كفاءة أعلى في السوق والتي كانت مستحيلة سابقًا.

)IOT( معايير انترنت الأشياء

السيبراني  المعايير سيدعم رفع مستوى الأمن  إتباع وتوحيد   
مكتبات  استخدام  من  البرمجيات  مطوري  سيمكن  حيث 
البرمجيات المشتركة بدلًا من محاولة تطوير واجهات مخصصة 
مكتبات  في  السيبرانية  الثغرات  تؤدي  أن  يمكن  كما  جديدة. 
إلى  واسع  نطاق  على  المستخدمة  المشتركة  البرمجيات 

يجب  السيبرانية.  للتهديدات  الأنظمة  من  كبير  عدد  تعريض 
وإجراء  البرامج  لتطوير  آمنة  حياة  دورة  اعتماد  المطورين  على 
المحتملة  السيبرانية  الثغرات  عن  للكشف  شامل  أمني  تقييم 

ومعالجتها.

الثغرات في البرمجيات مفتوحة المصدر

الذكاء الاصطناعي وتعلم الآلة سيتم استخدامه في الشبكات 
الاتصال  التشغيلية وضمان  الكفاءة  لتحسين  الدقيقة  المحلية 
الذاتية  القدرات  وتعظيم  الأكبر  التقليدية  بالشبكات  المرن 
المحدودة حالياً. 54 وهذا يشمل الشبكات الصغيرة في المناطق 
المستشفيات.  الحساسة مثل  الأماكن  أو في  والنائية  الريفية 
البيانات  المهاجمون  يستخدم  أن  الممكن  فمن  ذلك،  ومع 
ومتطور  بطيء  هجوم  لإجراء  الآلة  بتعلّم  الخاصة  المنمذجة 

تدخل فيه الشبكة في حالة حرجة.

هذا  مثل  عن  الكشف  للغاية  الصعب  من  وقتها  وسيكون 
الهجوم السيبراني المتقدم.

الهجمات المعتمدة على الذكاء الاصطناعي

تتم تجربة تقنية سلسلة الكتل Blockchain في قطاع الكهرباء 
لتمكين التعاون بين مختلف الجهات لتنفيذ العمليات التجارية 
ودعم منصات التداول بحيث يمكن للعملاء والموردين التعامل 
التداول لتحسين كفاءة  إمكانية لهذا  القطاع. فثمّة  بثقة في 
المرافق  لشركات  المحلية  الأسعار  أن  إلى  بالنظر  السوق، 
التجارية يمكن أن تكون أعلى من البدائل التي توفرها المصادر 

المتجددة. 55

الكمية  الحوسبة  في  المستقبلية  التطورات  تمكّن  قد 
المهاجمين من تطوير وسائل قادرة على تزوير التوقيع الرقمي 
للمستخدمين. وذلك من شأنه أن يتيح للمهاجمين القدرة على 
انتهاك سلامة تقنية سلسلة الكتل )blockchain( عن طريق 
تعديل تاريخ المعاملات والحصول على ملكية الأصول الرقمية 
الخاصة بالآخرين. وهذا من شانه أن يحدّ من إمكانية الحصول 

على رؤية حقيقية للسوق. فيجب على مطوري تقنية سلسلة 
مقاومة  خوارزميات  تطبيق  في  النظر   Blockchain الكتل 
النوع من  المستقبل ضد هذا  أسواق  لحماية  الكمي  للتشفير 

الهجمات السيبرانية.

الكهرباء  لصناعة  الأمد  والطويل  القريب  المستقبل  يتميز 
بالابتكار التقني والقدرة على إعادة ترتيب مجالات التعاون بين 
أصحاب المصلحة في القطاع، وسيكون من الضروري الالتزام 
بمتطلبات الأمن السيبراني عند تطوير هذه التقنيات الجديدة 

وشرائها وتطبيقها.

)BLOCKCHAIN( تقنية سلسلة الكتل
















