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نموذج سياسة الالتزام بتشريعات وتنظيمات 

 الأمن السيبراني

 

 

 اختر التصنيف

 

  نص لإضافةاضغط هنا  التاريخ:

  نص لإضافةاضغط هنا  الإصدار:

  نص لإضافةاضغط هنا  المرجع:

 
 

 

 

 

  

هذا المربع مخصّص لأغراض توجيهية. احذف جميع المربعات التوجيهية 

بصورة  البنود الملوّنة باللون الأزرقبعد تعبئة النموذج. يجب تحرير 

 بعد إجراء التعديلات.ن ويجب إزالة التظليل الملو مناسبة.

 

 أدخل شعار الجهة بالضغط على الصورة الموضحة. 

.  

باسم الجهة في مجمل صفحات الوثيقة.  >اسم الجهة<استبدل 

 وللقيام بذلك، اتبع الخطوات التالية:

الوقت في " H" و"Ctrlاضغط على مفتاحي " .1
 .نفسه

أضف ">اسم الجهة<" في مربع البحث عن  .2
 .النص

أدخل الاسم الكامل لجهتك في مربع "استبدال"  .3
 .النص

اضغط على "المزيد" وتأكّد من اختيار  .4
"Match case". 

 .على "استبدل الكل" اضغط .5
 أغلق مربع الحوار. .6



السيبرانيبتشريعات وتنظيمات الأمن نموذج سياسة الالتزام    

التصنيفاختر 

 0.1الإصدار 

 1 
 متاح

 الوثيقة اعتماد

 الدور الاسم التاريخ التوقيع

 اختر الدور >أدخل الاسم الكامل للشخص< نص لإضافةاضغط هنا  >أدخل التوقيع<

    

 
 

 نسخ الوثيقة

 أسباب التعديل عُدلَ بواسطة التاريخ النسخة

 >أدخل وصف التعديل< >أدخل الاسم الكامل للشخص< نص لإضافةاضغط هنا  >أدخل رقم النسخة<
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التصنيفاختر 

 0.1الإصدار 

 2 
 متاح

 قائمة المحتويات

 3 .......................................................................................................................... الأهداف

 3 ..................................................................................................... نطاق العمل وقابلية التطبيق

 3 ..................................................................................................................... السياسةبنود 

 4 ............................................................................................................ الأدوار والمسؤوليات

 4 ................................................................................................................. الالتزام بالسياسة
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 0.1الإصدار 

 3 
 متاح

 الأهداف
لضمان الغرض من هذه السياسة هو توفير متطلبات الأمن السيبراني المبنية على أفضل الممارسات والمعايير 

 .والتنظيمية ذات العلاقةيتوافق مع المتطلبات التشريعية  >اسم الجهة<التأكد من أن برنامج الأمن السيبراني لدى 

وتهدف هذه السياسة إلى الالتزام بمتطلبات الأمن السيبراني والمتطلبات التشريعية والتنظيمية ذات العلاقة، 

 (ECC-1:2018من الضوابط الأساسية للأمن السيبراني ) ١-٧-١وهي مطلب تشريعي في الضابط رقم 

 ن الهيئة الوطنية للأمن السيبراني.مالصادرة 

 نطاق العمل وقابلية التطبيق
في  وتنطبق على جميع العاملين ،>اسم الجهة<الخاصة بـ والإجراءات ؛نظمةتغطي هذه السياسة جميع الأ

 .>اسم الجهة<

 السياسة بنود
توثيقها و ،والمتطلبات ذات الصلة ،المتعلقة بالأمن السيبراني ،قائمة التشريعات والتنظيماتيجب تحديد  -1

 .ا  دوري اتحديثهو

المتعلقة بالأمن  ،بمتطلبات الجهات التشريعية والتنظيمية الالتزامللتحقق من  ؛اللازمة التقنياتيجب توفير  -2

 .السيبراني

 ،لضمان التزامها بالمتطلبات التشريعية والتنظيمية ؛ا  دوري وإجراءاته ييجب مراجعة سياسات الأمن السيبران -3

 .ذات العلاقة

 .ا  دوريوإجراءاته يجب التأكد من تطبيق سياسات الأمن السيبراني  -4

استخدام عن طريق  ،بشكل دوري ؛ت التشريعية والتنظيمية ذات العلاقةبالمتطلبا الالتزاميجب التأكد من  -5

 :مثل الأدوات المناسبة

 .(Cybersecurity Risk Assessment) أنشطة تقييم مخاطر الأمن السيبراني 1-5

 .(Vulnerabilities Management) أنشطة إدارة الثغرات 2-5

 .(Penetration Test) اتأنشطة اختبار الاختراق 3-5

 .مراجعة معايير الأمن السيبراني 4-5

 .(Security Source Code Reviewلشفرة المصدرية )الأمنية لمراجعة ال 5-5

 .استبيانات المستخدمين 6-5

 .صحاب المصلحةأالمقابلات مع  7-5

 .مراجعة الصلاحيات على النظام والشبكة 8-5

 .هوحوادث مراجعة سجلات الأمن السيبراني 9-5
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 4 
 متاح

لتزام متطلبات الا لتصحيح الثغرات لجميع والعمل على تطبيقها؛ يجب تحديد الإجراءات التصحيحية اللازمة -6

 من قبل أصحاب العلاقة.

 لتزام.لضمان التطوير المستمر لبرنامج الا (KPI) داءالأقياس مؤشر  يجب استخدام -7

المتعلقة بحقوق الملكية  ،لضمان الالتزام بالمتطلبات التشريعية والتنظيمية ؛يجب تنفيذ الإجراءات المناسبة -8

 واستخدام البرمجيات. ،الفكرية

 الأدوار والمسؤوليات
 .>رئيس الإدارة المعنية بالأمن السيبراني< راعي ومالك وثيقة السياسة: -1

 .>الإدارة المعنية بالأمن السيبراني< مراجعة السياسة وتحديثها: -2

 .المعنية بالأمن السيبراني< >الإدارة تنفيذ السياسة وتطبيقها: -3

 بالسياسة لتزامالا
 بهذه السياسة بشكل دوري. >اسم الجهة<ضمان التزام  الأمن السيبراني<المعنية بالإدارة  ئيسر>يجب على  -1

 الالتزام بهذه السياسة. >اسم الجهة<العاملين في  جميعيجب على  -2

>اسم حسب الإجراءات المتبعة في  ؛إلى إجراء تأديبي ،قد يعرض أي انتهاك لهذه السياسة صاحب المخالفة -3

 الجهة<.

 


