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الأدوات تحميك..
ووعيك هو الأساسووعيك هو الأساس

تمنحك أدوات الحمايـــة خطوط دفاع متينة أمام 
المخاطـــر الســـيبرانية المتجـــددة، وفاعليتهـــا تبدأ 

بالوعي واتباع الممارسات الآمنة. 
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الحماية.. 
بوعيك حاضرة 

التهديـــدات الســـيبرانية لا تســـتهدف أجهزتك 
وحســـاباتك فقـــط، بـــل تمتـــد إلى قـــرارك في 

اللحظة الحاسمة:

فـــي هـــذه اللحظـــة تحديـــداً، لا تنفـــع أدوات 
الحماية إن غاب الوعي.

الــــــــــــرابــــــــــــط؟• تفـــــــتــــــــــــــــــح  هــل 
هــل تتجــــــــــــــاوب مع الرسالـــــــــــــة؟•
هــل تُفصـــح عن بيانـــات حساســـة؟•
هــل تـــؤجـــــل تثبيــــت التحــــديــــــث؟•
هــل تشارك رمز الوصول المؤقت؟•

أدوات مفعّلة + وعي حاضر =
حماية حقيقية

أدوات مفعّلة + وعي حاضر =
حماية حقيقية



 

لذلك، احرص على أن تكون:لذلك، احرص على أن تكون:

كلمة المرور القوية.. 
أساسٌ لأمن الحسابات

تُعدّ كلمة المرور أحد أدوات حماية الحسابات، 
وضعفها يعني اختصارٌ لطريق المهاجم.

الكبيـــرة • الأحـــرف  بيـــن  تجمـــع  معقّـــدة، 
والصغيرة والأرقام والرموز

طويلة، فكلما زاد طـــولها صعُب تخمينهـــا•
فريدة، لا تُكرّر من حساب لآخر•
بعيـــدة عـــن بياناتـــك الشـــخصية، كالاســـم •

وتاريخ الميلاد ورقم الجوال
متغيّرة فوراً عند أي اشتباه بتسريبها•

كلمـــة المـــرور..
غير قابلة للمشاركة أو التكرار.

كلمـــة المـــرور..
غير قابلة للمشاركة أو التكرار.

03



04

 

تعمل بعدة طرق، منها:تعمل بعدة طرق، منها:

أداة حماية ثانية.. 
تُبقي حسابك بعيداً 

عن الاختراق
عنـــد تفعيل خاصية التحقـــق الثنائي، لا يكفي 
أن يعرف المهاجم كلمة مرورك، بل يحتاج إلى 

أداة تحقق ثانية لا تكون إلا بحوزتك أنت.

احرص على تفعيل خاصية التحقق الثنائي 
لجميع حساباتك.

التحقق الأول: كلمة المرور•
التحقق الثانـــي: رمز وصول مؤقت، •

أو تطبيق مصادقة، أو بصمة

تفعيل التحقق الثنائي
خطوة واحدة، تحمي الكثير.

تفعيل التحقق الثنائي
خطوة واحدة، تحمي الكثير.



 

من آثار مشاركته:من آثار مشاركته:

الرمز لك وحدك
رمـــز الوصول المؤقـــت (OTP) مفتـــاح لحظي 
لحســـابك. ولا توجد جهة رسمية تطلبه منك؛ 

لا عبر مكالمة، ولا رسالة، ولا رابط.

اختـــــــراق حســـــــاباتــــك•
انتـــحــــــــال هــــــــويـتــــــك•
انكشاف سرية بياناتك•

كيف تتصرف عند طلبه؟

عند مشاركة الرمز.. تفقد أدوات الحماية فاعليتها.

لا تشـــاركه إطلاقـــاً، مهمـــا بـــدت الجهـــة •
رسمية

إنهاء المكالمة أو تجاهل الرسالة•
حظــــــــر المرســــل والإبــــلاغ عنــــه•

رمز الوصول المؤقت يحميك.. 
ما دمت لا تشاركه.

رمز الوصول المؤقت يحميك.. 
ما دمت لا تشاركه.
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التأني يبقيك بأمان
فــي الفضـــاء السيبــــرانـــي

الوصـــول لأجهزتـــك وحســـاباتك ينجح باســـتعجالك، 
التوقـــف لثوانٍ قبل التفاعل يمنحك مســـاحة كافية 

لاكتشاف أساليب التصيد.
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الثغرة..  إغلاق 
قبل أن تُستغل

التحديثات الأمنية ليســـت تحســـينات شـــكلية، بل 
معالجة لثغرات أمنية جرى اكتشافها. 

وتأجيـــل تثبيتهـــا يعني تـــرك البـــاب مفتوحاً 
أمام من يبحث عنها.

لـــــذلك، بـــــادر بتفعيــل خاصيــــــة التحــديث 
التلقائي لكلٍ من:

لـــــذلك، بـــــادر بتفعيــل خاصيــــــة التحــديث 
التلقائي لكلٍ من:

نظــــام التشــــغــــيــــل•
التطبيقات والبرامج•

 

لا تؤجل تحديث
اليوم إلى الغد.
لا تؤجل تحديث
اليوم إلى الغد.
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كل جهاز متصل.. 
يتطلّب حماية إضافية

كاميرات المنزل والتلفزيونات وغيرها من الأجهزة 
الذكيـــة فـــي المنـــزل؛ جميعهـــا تســـتدعي تفعيل 

أدوات الحماية.

لتعزيز أمنها السيبراني؛ احرص على:لتعزيز أمنها السيبراني؛ احرص على:

مستوى أمانك يقاس بوعيك 
وتفعــيـــلك لأدوات الحمـــايـــة.

مستوى أمانك يقاس بوعيك 
وتفعــيـــلك لأدوات الحمـــايـــة.

تغيير اسم المستخدم وكلمات المرور الافتراضيتين•
تثبيت التحديثات فور توفرها•
مراجعة الصلاحيات وإيقاف غير الضرورية منها•
تخصيص شبكة منفصلة للأجهزة الذكية في الراوتر •

المنزلي
التحقـــق مـــن وجـــود تحديثـــات أمنيـــة قبـــل شـــراء •

الأجهزة
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نسخة احتياطية.. 
ملاذٌ آمن

دوري،  بشـــكل  الاحتياطـــي  النســـخ  جدولـــة 
ممارســـة آمنـــة لحمايـــة البيانات مـــن مخاطر 

التلف أو الفقدان
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تحقق من الرابط..
قبل أن تتفاعل معه

للأمـــن  الوطنيـــة  الهيئـــة  مـــن  (تحقـــق)  خدمـــة 
ورمـــوز  الروابـــط،  فحـــص  لـــك  تتيـــح  الســـيبراني 
والملفـــات   ،(QR code) الســـريعة  الاســـتجابة 
معهـــا،  التعامـــل  قبـــل  سلامتهـــا  مـــن  والتأكـــد 
بالإضافة إلى تزويدك بإرشـــادات سيبرانية تسهم 

في تعزيز أمنك السيبراني.

متى تستخدمها؟متى تستخدمها؟

تستخدم الخدمة قبل التعامل مع:

ثــــــوانٍ للتحقــــــق..
تحميك من مخاطر التصيد الإلكتروني.

ثــــــوانٍ للتحقــــــق..
تحميك من مخاطر التصيد الإلكتروني.

الــــــروابـــــط•
•(QR code) رموز الاستجابة السريعة
المــلفــــــات•
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خــدمــــــــــة

للوصول إلى الخدمة

haseen.gov.sa/tahqaq

+966 11 813 6644

اضغط هنا

تحــــــــــــقـــق
TAHQAQ

https://wa.me/966118136644
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ما الذي تتيحه لك؟ما الذي تتيحه لك؟

حمايةٌ تمتد 
إلى من تُحب

وأدوات  الســـيبرانية،  للمخاطـــر  عرضـــة  الأطفـــال 
الرقابـــة الأبويـــة تمنحك القـــدرة علـــى تهيئة بيئة 

سيبرانية آمنة لهم.

تعــــــرّف علــى طريقــة 
تفعيل الرقابة الأبوية 
لأبـــــــــــــــــرز الأنظـمــــــة

تحديد المحتوى المناســـب لأعمارهم وحجب •
غير المناسب

ضبــــــــط مـــــــــدة الاستــخـــــــدام والتطبيــقـــــــات •
المسموح بها

التحكـــــــــم في عمليــــــات التحميــــــل والشــــــراء •
داخل التطبيقات

تقييــــــد التــــــواصــــــل مع المجهــــــولين•

تحديد المحتوى المناســـب لأعمارهم وحجب •
غير المناسب

ضبــــــــط مـــــــــدة الاستــخـــــــدام والتطبيــقـــــــات •
المسموح بها

التحكـــــــــم في عمليــــــات التحميــــــل والشــــــراء •
داخل التطبيقات

تقييــــــد التــــــواصــــــل مع المجهــــــولين•

نحو فضــاء سيبراني 
آمـــــــــــــــن للأطفــــــال

نحو فضــاء سيبراني 
آمـــــــــــــــن للأطفــــــال

اضغط هنا

https://nca.gov.sa/ar/cyber-awareness/awareness-campaigns/parental-controls/
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يُجنّب أجهزتك 
المخاطر السيبرانية

تقييــــــد الصلاحيــــــات.. 

احرص علـــى الاكتفاء بمنح التطبيقات الصلاحيات 
الضرورية فقط.
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احرص على:احرص على:

استفد منه..
بوعي مسؤول

التعامـــل الآمن مع أدوات الذكاء الاصطناعي جزءٌ 
من أمنك السيبراني.

الاكتفـــاء بالمعلومات اللازمـــة لإنجاز المهمة، •
وتجنّـب إدخــال البيانـات الحســاســة أو السـريـة

مراجعة إعدادات الأمن والخصوصية وخيارات •
استخدام البيانات

تفعيــــــل التحقــــــق الثنـــائـــي لحسابـــات أدوات •
الذكاء الاصطناعي

الاكتفـــاء بالمعلومات اللازمـــة لإنجاز المهمة، •
وتجنّـب إدخــال البيانـات الحســاســة أو السـريـة

مراجعة إعدادات الأمن والخصوصية وخيارات •
استخدام البيانات

تفعيــــــل التحقــــــق الثنـــائـــي لحسابـــات أدوات •
الذكاء الاصطناعي

اجعل الذكاء الاصطناعي أداةً للإنجاز..
لا منفذاً إلى البيانات الحساسة.

اجعل الذكاء الاصطناعي أداةً للإنجاز..
لا منفذاً إلى البيانات الحساسة.



 

أدوات الحماية يبدأ أثرها 
بالتفعيل.. ويكتمل بالوعي

أدوات الحمايـــة تبنـــي الجـــدار، والوعي 
هو الأساس.

وعيك السيبراني..
خط الدفاع الأول.
وعيك السيبراني..
خط الدفاع الأول.
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تفعيـــل الأدوات خطوة أساســـية، لكن 
الحمايـــة لا تتوقـــف عندهـــا؛ فالوعـــي 

يُختبر مع كل رسالة، ورابط.

أدواتٌ مفعّلـــة، ووعـــيٌ حاضـــر.. حمايـــةٌ 
أكثر اكتمالاً.
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وعيك السيبراني
وتفعيلك لأدوات الحماية
يُعزز أمنك السيبراني


