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 السيبراني للحوسبةضوابط الأمن  هيكلية ومكونات 

 السحابية 

1 

 حوكمة الأمن السيبراني 

Cybersecurity 

Governance 

1-1  

الأمن السيبراني   ومسؤولياتأدوار    

Cybersecurity Roles and 

Responsibilities 

1-2  
 إدارة مخاطر الأمن السيبراني 

Cybersecurity Risk Management 

1-3  

الالتزام بتشريعات وتنظيمات ومعايير الأمن 

 السيبراني 

Compliance with Cybersecurity 

Standards, Laws and Regulations 

1-4  
 الأمن السيبراني المتعلق بالموارد البشرية 

Cybersecurity in Human Resources 

1-5  
 التغيير  إدارة  ضمن السيبراني الأمن

Cybersecurity in Change Management 
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 تعزيز الأمن السيبراني

Cybersecurity Defense 

2-1  
 إدارة الأصول 

Asset Management 

2-2  
 إدارة هويات الدخول والصلاحيات 

Identity and Access Management 

2-3  

 حماية الأنظمة وأجهزة معالجة المعلومات 

Information System and Information 

Processing Facilities Protection 

2-4  
 إدارة أمن الشبكات 

Networks Security Management 

2-5  
 أمن الأجهزة المحمولة 

Mobile Devices Security 
2-6  

 حماية البيانات والمعلومات

Data and Information Protection 

2-7  
 التشفير 

Cryptography 
2-8  

 إدارة النسخ الاحتياطية

Backup and Recovery Management 

2-9  
 إدارة الثغرات 

Vulnerability Management 
2-10  

 اختبار الاختراق

Penetration Testing 

2-11  

 إدارة سجلات الأحداث ومراقبة الأمن السيبراني 

Cybersecurity Event Logs and 

Monitoring Management 

2-12  

 إدارة حوادث وتهديدات الأمن السيبراني 

Cybersecurity Incident and Threat 

Management 

2-13  
 الأمن المادي

Physical Security 
2-14  

 حماية تطبيقات الويب 

Web Application Security 

2-15  
 إدارة المفاتيح 

Key Management 
2-16  

 أمن تطوير الأنظمة

System Development Security 

2-17  
 أمن وسائط التخزين

Storage Media Security 
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 صمود الأمن السيبراني 

Cybersecurity Resilience 
3-1  

 جوانب صمود الأمن السيبراني في إدارة استمرارية الأعمال 

Cybersecurity Resilience Aspects of Business Continuity Management  (BCM) 
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الأمن السيبراني المتعلق  

 بالأطراف الخارجية  

Third-Party Cybersecurity 

4-1  
الأطراف الخارجية بسلسلة الإمداد و  الأمن السيبراني المتعلق  

Supply Chain and Third-Party Cybersecurity 
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• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
47 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

48 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
49 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

50 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

 

• 

• 

• 

• 

• 

o 

o 

o 

o 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
51 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

o 

o 

o 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

52 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

• 

• 

• 

• 

• 

• 

 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
53 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

o 

o 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

54 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

o 

o 

o 

o 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
55 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

o 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

56 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
57 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

58 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
59 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

60 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
61 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

62 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
63 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

64 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
65 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

66 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
67 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

 

• 

• 

• 

• 

• 

• 

• 

•  

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

68 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
69 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

70 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

 

• 

• 

• 

•  

• 

• 

• 

• 

• 

• 

• 

 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
71 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

72 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

 

• 

• 

• 

•  



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
73 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

74 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
75 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

76 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

  



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
77 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

 
 
 
 

 

• 

• 

• 

• 

• 

• 

• 

  3  ( Cybersecurity Resilienceصمود الأمن السيبراني ) 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

78 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

•   

• 

• 

 

  



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
79 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

 

 

• 

• 

• 

• 

• 

• 

والحوسبة السحابية   الأمن السيبراني المتعلق بالأطراف الخارجية 

(Third-Party and Cloud Computing Cybersecurity ) 

 

 4  



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

80 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
  

 
81 

داخل   –مقيد   شفاف إشارة المشاركة:  

 

عام   تصنيف الوثيقة:   

 

• 

• 

• 

• 

  



ضوابط الأمن  الدليل الإرشادي لتطبيق 

 السيبراني للحوسبة السحابية لمقدمي الخدمات 

 

 
 

82 
داخل   –مقيد   

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 

 


