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أبيض إشارة المشاركة:    
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 :(TLPبروتوكول الإشارة الضوئية )

 

 شخصي وسري للمستلم فقط   –أحمر  

 
 مشاركة محدودة  –برتقالي  

 
  مشاركة في نفس المجتمع – أخضر  

 
 غير محدود  –أبيض  
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

  التحديث والمراجعة

 

 الوثيقة  نسخ

 النسخة  سنة الإصدار  التحديثات 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 قائمة المحتويات 

 2 ........................................................................................................................................... التحديث والمراجعة 

 5 ............................................................................................................................................. الملخص التنفيذي

 6 ...........................................................................................................................................................المقدمة

 7 ...........................................................................................................................................................الأهداف 

 8 ............................................................................................................................ طبيقنطاق العمل وقابلية الت

 8 ..................................................................................................................................... نطاق عمل الضوابط 

 8 ........................................................................................................................... قابلية التطبيق داخل الجهة 

 8 ................................................................................................................................................ التنفيذ والالتزام 

 8 .......................................................................................................................... أداة التقييم وقياس الالتزام 

 9 ........................................................................................ مكونات وهيكلية الضوابط الأساسية للأمن السيبراني 

 9 ...................................................................................................................................... المكونات الأساسية

 10 ....................................................................................................................................... المكونات الفرعية 

 11 ..................................................................................................................................................... الهيكلية

 12 ................................................................................................................ الضوابط الأساسية للأمن السيبراني 

 12 ................................................................................................ تفاصيل الضوابط الأساسية للأمن السيبراني

 12 ........................................................................... (Cybersecurity Governance)حوكمة الأمن السيبراني 

 16 ...................................................................................... (Cybersecurity Defenseتعزيز الأمن السيبراني )

 22 ............................................................................... (Cybersecurity Resilience)صمود الأمن السيبراني 

  Third-Party and Cloud Computing) السحابية الأمن السيبراني المتعلق بالأطراف الخارجية والحوسبة
Cybersecurity )........................................................................................................................................ 23 

 24 ........................................................................................................................................................... ملاحق 

 24 .................................................................................................................. ملحق )أ(: مصطلحات وتعريفات 

 28 ..................................................................................................................... : قائمة الاختصارات )ب(ملحق 

 29 ........................................................................................................................ : قائمة التحديثات )ج(ملحق 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 قائمة الأشكال والرسوم التوضيحية 

 11 ........................................................................................................ للضوابط  الأساسية  المكونات (1) الشكل
 12 ............................................................................................................ للضوابط  الفرعية  المكونات (2) الشكل
 13 .............................................................................. السيبراني   للأمن الأساسية الضوابط  رموز معنى (3) الشكل
 13 ................................................................................... السيبراني  للأمن الأساسية الضوابط هيكلية (4) الشكل

 

  

 

 قائمة الجداول  

 13 ........................................................................................................................... الضوابط  هيكلية (1) الجدول
 24 ................................................................................................................... وتعريفات  مصطلحات (2) الجدول
 28 ........................................................................................................................ الاختصارات  قائمة (3) الجدول
 29 .......................................................................................................................... التحديثات  قائمة (4) الجدول
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 الملخص التنفيذي
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 المقدمة 

• 

• 

• 

• 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 الأهداف 

• 

• 

• 

• 

• 

• 

• 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 نطاق العمل وقابلية التطبيق  

 الضوابط عمل نطاق  

 هة قابلية التطبيق داخل الج

• 

 التنفيذ والالتزام 

 . 

 أداة التقييم وقياس الالتزام 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 مكونات وهيكلية الضوابط الأساسية للأمن السيبراني 

 المكونات الأساسية 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 المكونات الفرعية 

حوكمة الأمن   - 1
 السيبراني 

Cybersecurity 
Governance 

 تعزيز الأمن السيبراني  - 2
Cybersecurity 

Defence 

صمود الأمن   - 3
 السيبراني 

Cybersecurity 
Resilience 

الأمن السيبراني  - 4
المتعلق بالأطراف  
الخارجية والحوسبة  

 السحابية
Third-Party and Cloud 

Computing 
Cybersecurity 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 الهيكلية 

 الضوابط الأساسية للأمن السيبراني
Essential Cybersecurity Controls 

ECC 2 2024 

رقم نسخة 
 الإصدار

 سنة الإصدار

2 3 2 6 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 الضوابط الأساسية للأمن السيبراني 

 تفاصيل الضوابط الأساسية للأمن السيبراني  

 

 

 (Cybersecurity Governance)حوكمة الأمن السيبراني 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 



 الضوابط الأساسية للأمن السيبراني 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 (Cybersecurity Defenseتعزيز الأمن السيبراني ) 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 



 الضوابط الأساسية للأمن السيبراني 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 (Cybersecurity Resilience)صمود الأمن السيبراني  
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

   السحابية  والحوسبةالأمن السيبراني المتعلق بالأطراف الخارجية 

Third-Party and Cloud Computing Cybersecurity) ) 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 ملاحق

 ملحق )أ(: مصطلحات وتعريفات 

 المصطلح التعريف 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

• 

• 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

• 

• 

• 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 : قائمة الاختصارات )ب( ملحق

 معناه  الاختصار 

 

  



 الضوابط الأساسية للأمن السيبراني 
 

29 
 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 التحديثات : قائمة )ج( ملحق
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

• 

• 

• 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

• 
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 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

• 

• 

• 

• 

• 

• 
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 أبيض إشارة المشاركة:  عام  تصنيف الوثيقة: 

 

 



 الضوابط الأساسية للأمن السيبراني 
 

37 
 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 


