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تود الهيئة الوطنية للأمن السيبرا�  : لمواكبة المتغ�ات بشأن تحديثات الوثائق الصادرة عن الهيئة الوطنية للأمن السيبرا�، تنويه
https://nca.gov.saالتنويه على أهمية الاعت�د الدائم على نسخ الوثائق المنشورة في الموقع الإلكترو� للهيئة 



 

 

 

١ 

 

 

 

 

  

الرحيمبسم الله الرحمن   

 

 

 

 

 

 

 



 

٢ 

   السيبراني الأمن  ضوابط
   للأحداث والمناسبات الوطنية  

  

عام   تصنيف الوثيقة:   شفاف إشارة المشاركة:   

 ):TLPبروتوكول الإشارة الضوئية (

  

  البروتوكول على نطاق واسع في العا� وهناك أربعة ألوان (إشارات ضوئية): يستخدم هذا 

  ) شخصي وسري للمستلم فقط(أحمر   

المستلم لا يحق له مشاركة المصنف بالإشارة الحمراء مع أي فرد، سواء أكان ذلك من داخل الجهة  
  أم خارجها؛ خارج النطاق المحدد للاستلام. 

  

  ) جهةنفس ال في مشاركة(  مشدد   +برتقالي   

  المســتلم �كنــه مشــاركة المعلومــات في الجهــة نفــسها مــع الأشــخاص المعنييــن فحسب. 

  

  )مشاركة محدودة(برتقالي   

المعنييــن فحسب.   الأشــخاص  مــع  نفــسها  الجهــة  المعلومــات في  مشــاركة  المســتلم �كنــه 
  الأمــر منــه اتخــاذ إجــراء يخــص المعلومــة. ومــن يتطلــب 

  
   )نفس المجتمع في   مشاركة( أخضر   

�كنــه مشــاركة المعلومــات مع آخرين في الجهــة نفــسها، أو جهة أخرى على علاقة   المســتلم
 معهم أو في القطاع نفسه؛ ولا يسمح بتبادلها أو نشرها من خلال القنوات العامة.  

  

 ) غير محدود( شفاف  

  



 

عام   تصنيف الوثيقة:   شفاف إشارة المشاركة:   ٣  

   السيبراني الأمن  ضوابط
   للأحداث والمناسبات الوطنية  

 

 المحتويات قائمة 

  ٤  .................................................................................................................................................................................  الملخص التنفيذي

  ٥  ................................................................................................................................................................................................  المقدمة

  ٦  ..............................................................................................................................................................................................  الأهداف 

  ٦  ...............................................................................................................................................................  نطاق العمل وقابلية التطبيق 

 ٧  ...................................................................................................................................................................................  التنفيذ والالتزام

  ٧  ..............................................................................................................................................................................  التحديث والمراجعة 

  ٨  ..................................................................................................  لوطنية مكونات وهيكلية ضوابط الأمن السيبرا� للأحداث والمناسبات ا

 ١٠  ............................................................................................................................  ضوابط الأمن السيبرا� للأحداث والمناسبات الوطنية

 ١٠  ....................................................................................................................  ) Cybersecurity Governanceحوكمة الأمن السيبرا� (

 ١٠  .............................................................................................................................  )Cybersecurity Defenseتعزيز الأمن السيبرا� (

 ١٣  .........................................................................................................................  ) Cybersecurity Resilienceصمود الأمن السيبرا� (

 ١٤  .............  ) Third-Party and Cloud Computing Cybersecurity  (الأمن السيبرا� المتعلق بالأطراف الخارجية والحوسبة السحابية

 ١٥  ...............................................................................................................................................................................................  ملاحق 

  

  قائمة الجداول 
  ٩  ...............................................................................................  : هيكلية ضوابط الأمن السيبرا� للأحداث والمناسبات الوطنية    ١جدول 

  ١٥  ................................................................................................................................................................  : قا�ة الاختصارات ٢جدول 

 قائمة الأشكال والرسوم التوضيحية 
  ٨  ..................................................................  : المكونات الأساسية والفرعية لضوابط الأمن السيبرا� للأحداث والمناسبات الوطنية   ١شكل 

  ٩  .................................................................................................  : هيكلية ضوابط الأمن السيبرا� للأحداث والمناسبات الوطنية    ٢شكل 

  

 



 

٤ 

   السيبراني الأمن  ضوابط
   للأحداث والمناسبات الوطنية  

  

عام   تصنيف الوثيقة:   شفاف إشارة المشاركة:   

 الملخص التنفيذي

السعودية    استهدفت  العربية  المملكة  وتنويع   ٢٠٣٠رؤية  ودوليًا،  إقليمياً  المملكة  مكانة  تعزيز  إلى 
الوطني، وتحس� جودة الحياة. ويعُد قطاع استضافة الأحداث والفعاليات والمؤ�رات أحد الممكنات   الاقتصاد 

السياح ة، وجذب الاستث�رات، ونقل  الرئيسة لتحقيق هذه الأهداف، نظراً لدوره في تنشيط الاقتصاد، وتعزيز 
 .المعرفة، إلى جانب إبراز الهوية الوطنية والثقافية للمملكة على المستوي� المحلي والدولي

  ؛الأحداث والمناسبات وقد شهدت المملكة خلال الأعوام الماضية تطورًا متسارعًا في منظومة استضافة  
الو  والكوادر  المتخصصة،  والمرافق  التحتية،  البنية  والتقنيةشمل  التنظيمية  والقدرات  أفضل    ؛طنية،  يواكب  �ا 

العالمية إدارة  ،الم�رسات  الثقافية    في  والفعاليات  الترفيهية،  والمواسم  والمؤ�رات،  والمعارض،  الكبرى،  الأحداث 
  . ، وتنظيمهاوالرياضية

المعلومات فظة على الأمن  وتكامل أنظمتها، ويستوجب المحا   ،وأمانها  ،إن هذا التحول يتطلب انسيابية 

وأمنها الوطني والبنى التحتية    ،ح�يةً للمصالح الحيوية للدولة  ؛السيبرا� للمملكة العربية السعودية، وتعزيزه

  ،الهيئة الوطنية للأمن السيبرا�  سستهذا أُ ل  .والأنشطة الحكومية  ،والخدمات  ،والقطاعات ذات الأولوية  ،الحساسة

الكريم    ،الموافقة على تنظيمهاجرت  و    فأصبحت هـ،  ١١/٢/١٤٣٩تاريخ  الو   ٦٨٠١رقم  الذي  �وجب الأمر المل� 

 شؤونه.  الجهة المختصة في المملكة بالأمن السيبرا�، والمرجع الوطني في

المنطلق هذا  الهيئة   ،ومن  السيبرا�   قامت  للأمن  للأحداث   ،الوطنية  السيبرا�  الأمن  ضوابط  بوضع 
الحد  بهدف تحقيق    National Events Cybersecurity Controls (NECC -1:2026)والمناسبات الوطنية   

  ، إلى اختصاصها في وضع السياسات  اوالمناسبات الوطنية، واستنادً   ،الأد� من متطلبات الأمن السيبرا� للأحداث
لى الجهات ذات وتعميمها ع  ،والإرشادات المتعلقة بالأمن السيبرا�  ،والضوابط  ،والأطر والمعاي�  ،وآليات الحوكمة

العلاقة ومتابعة الالتزام بها، �ا يضمن تحقيق مستهدفات رؤية المملكة، وتعظيم الأثر الإيجا� للفعاليات على 
 الاقتصاد والمجتمع للمملكة. 

لما ورد في    اتحقيقً   ؛ تنفيذ ما يحقق الالتزام الدائم والمستمر بهذه الضوابط  وعلى مختلف الجهات الوطنية 
وكذلك ما ورد في الأمر السامي الكريم   ،في تنظيم الهيئة الوطنية للأمن السيبرا�  ،الفقرة الثالثة من المادة العاشرة

  هـ.  ١١/١٤٣٩/ ١٠تاريخ الو  ٥٧٢٣١رقم ذي ال



 

عام   تصنيف الوثيقة:   شفاف إشارة المشاركة:   ٥  

   السيبراني الأمن  ضوابط
   للأحداث والمناسبات الوطنية  

 

 المقدمة 

بتطوير ضواب "الهيئة")  بـ  الوثيقة  لها في هذه  (ويشار  السيبرا�  الوطنية للأمن  الهيئة  السيبرا�  قامت  الأمن  ط 
،  والاستفادة منها   ،أفضل الم�رسات والتجارب في مجال الأمن السيبرا�  دراسةبعد    ؛للأحداث والمناسبات الوطنية

الحكومية وأحداثها ومناسباتها،   الجهات  وتحليل ما جرى رصده من حوادث وهج�ت سيبرانية، على مستوى 
  .  والمناسبات الوطنية ،وخبرات الهيئة في تعزيز أمن الأحداث

  من:للأحداث والمناسبات الوطنية ضوابط الأمن السيبرا�   تتكون

 مكونات أساسية ( ٤Main Domains .لضوابط الأمن السيبرا� (  

 مكوناً فرعياً ( ١٧Subdomains.لضوابط الأمن السيبرا� (  

 ضابطاً أساسياً ( ٣٥Controls.للأمن السيبرا� ( 
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   السيبراني الأمن  ضوابط
   للأحداث والمناسبات الوطنية  

  

عام   تصنيف الوثيقة:   شفاف إشارة المشاركة:   

 الأهداف 

الحد الأد� الوطنية   ،السيبرا�من متطلبات الأمن    ،تهدف هذه الضوابط إلى توف�    وذلك  ؛للأحداث والمناسبات 
الوطنية   ،السيبرانية   الجاهزيةلرفع   والمناسبات  الضوابط  ،للأحداث  هذه  عمل  نطاق  الأنظمة    ،ضمن  وح�ية 

جميع المواقع أو الخدمات الإلكترونية  ها  ب  يعنى) و"الفعالية  أنظمة"(ويشار لها في هذه الوثيقة بـ   بها المتعلقة  
البيانات،    وقواعد  ،الإلكترو�  والبريدمثل المواقع الإلكترونية،    ؛والبنى التحتية  ،المناسبة الوطنية أو  ،بالحدث الخاصة  

 وغ�ها.   بالمناسبة  بالحدث أو الخاصة ، وحسابات التواصل الاجت�عي
  

    نطاق العمل وقابلية التطبيق

 نطاق عمل الضوابط 

والمناسبات التي تحظى برعاية ملكية كر�ة، أو برعاية سمو ولي العهد، أو   ،تطُبَقّ هذه الضوابط على الأحداث

تقع    ،برعاية حكومية، أو مناسبات وفعاليات على مستوى وطني. ومسؤولية تطبيق هذه الضوابط والالتزام بها

لكة وبشدة على أو المناسبة. ك� تشُجع الهيئة الجهات الأخرى في المم ،المسؤولة عن الحدث ،على الجهة الوطنية

 .  لفعالياتهاالأمن السيبرا�  بتعزيزلتطبيق أفضل الم�رسات في� يتعلق  ؛الاستفادة من هذه الضوابط

  قابلية التطبيق داخل الجهة 

في المملكة العربية    لأحداث والمناسبات الوطنية في اتكون ملا�ة لاحتياجات الأمن السيبرا�  ل هذه الضوابط    أعدت

 ،الالتزام بجميع الضوابط  ،أو مناسبة  ،مسؤولة عن حدث  ،ويجب على كل جهة وطنية  .ها تطبيعبتنوع    ،السعودية

  القابلة للتطبيق عليها.  

  ،هاتحسب طبيع  ،من حدث أو مناسبة إلى أخرى  ،التي تتفاوت فيها قابلية التطبيق  ،من الأمثلة على الضوابط

المذكورة  للتقنيات  (الضوابط ضمن  ،  واستخدامها  رقم  الفرعي  للحوسبة  ٢-٤المكون  السيبرا�  بالأمن  المتعلقة   (

) والاستضافة  التطبيقفإنها    )Cloud Computing and Hosting Cybersecurityالسحابية  قابلة    ،تكون 

أو تخطط    ،والاستضافة  ، خدمات الحوسبة السحابية  ا التي تستخدم حاليً   ،للأحداث والمناسبات الوطنيةوملزمة  

  .  لاستخدامها 

 

 
 
 
 
 
 

  

  

  



 

عام   تصنيف الوثيقة:   شفاف إشارة المشاركة:   ٧  

   السيبراني الأمن  ضوابط
   للأحداث والمناسبات الوطنية  

 

  التنفيذ والالتزام 

وكذلك ما ورد في    ،في تنظيم الهيئة الوطنية للأمن السيبرا�  ،من المادة العاشرة  ،لما ورد في الفقرة الثالثة  اتحقيقً 

ضمن نطاق    ،يجب على جميع الجهات   فإنه   هـ،  ١٠/١١/١٤٣٩تاريخ  الو   ٥٧٢٣١رقم  ذي الالأمر السامي الكريم  

 والمستمر بهذه الضوابط.   ،تنفيذ ما يحقق الالتزام الدائم ؛عمل هذه الضوابط

الجهات التزام  بتقييم  الهيئة  الضوابط  ،تقوم  بوابة حص�    ؛�ا ورد في هذه    بالزياراتالقيام  وكذلك  من خلال 

  وفق الآلية التي تراها الهيئة مناسبة لذلك.  ؛الميدانية للتدقيق 

  التحديث والمراجعة

حسب متطلبات   ة؛للأحداث والمناسبات الوطني  ،السيبرا�لضوابط الأمن    ،تتولى الهيئة التحديث والمراجعة الدورية

  .الضوابط من المحدث الإصدار إعلان الهيئة تتولى ك�. العلاقة ذات والمستجدات ،الأمن السيبرا�

  

  

















 

عام   تصنيف الوثيقة:   شفاف إشارة المشاركة:    ١٥  

   السيبراني الأمن  ضوابط
   للأحداث والمناسبات الوطنية  

 

 ملاحق

 قائمة الاختصارات ملحق (أ): 

 أدناه معنى الاختصارات التي ورد ذكرها في هذه الضوابط. ) ٢(يوضح الجدول         

  

 

  معناه  الاختصار 

NECC National Events Cybersecurity Controls للأحداث والمناسبات الوطنية ضوابط الأمن السيبرا�.  

HTTPS Hyper Text Transfer Protocol Secure بروتوكول نقل النص التشعبي الآمن.  

MFA Multi-Factor Authentication   العناصرمتعدد  التحقق من الهوية . 

OSMACC Organization’s Social Media Accounts Cybersecurity Controls ضوابط الأمن السيبرا� لحسابات التواصل الاجت�عي للجهات. 

CCTV  Closed-Circuit Television ًالتليفزيون ذو الدائرة المغلقة، والمعروف أيض الفيديو  ايستخدم  لإرسال   ؛باسم المراقبة بالفيديو، كام�ات 
إلى مكان محدد  الشاشات. وغالبً   ،إشارة  المصطلحا  على مجموعة محدودة من  التقنية  ، ما يطلق هذا  تلك  للمراقبة في    ، على  المستخدمة 

 فيها.  ا مهً� يشكل الأمن المادي مطلبً ؛ حين� المناطق التي قد تحتاج إلى مراقبة

DNS Domain Name System أس�ء النطاقات نظام.  

  

 : قا�ة الاختصارات )٢(  الجدول

 




