
 
 

 
داخلي –  مقيد  

 الأمن السيبراني للذكاء الاصطناعي  إرشادات 

 

 

 

 

 

 

الأمن السيبراني   إرشاداتمشروع   

 للــــذكـــاء الاصطنــــاعــــي 
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شفاف  إشارة المشاركة:  

عامتصنيف الوثيقة:   

https://nca.gov.sa/


 
  
 

1 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

 بسم الله الرحمن الرحيم 



 
  

 

2   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

   

 

 
  

 

 



 
  
 

3 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

 :(TLPبروتوكول الإشارة الضوئية )

 

 

 

 

 

 

 

 



 
  

 

4   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

 قائمة المحتويات

 5 الملخص التنفيذي

 6     المقدمة

 6  الأهداف 

 7 نطاق العمل وقابلية التطبيق

 7   الاصطناعي للذكاء السيبراني الأمن وتهديدات الاصطناعي الذكاء عن عامة نظرة

 10 الأمن السيبراني للذكاء الاصطناعي  إرشاداتمكونات وهيكلة 

 11 الأمن السيبراني للذكاء الاصطناعي إراشاداتهيكلية وثيقة 

 13 الأمن السيبراني للذكاء الاصطناعي  إرشادات

 21  الملاحق 

 21 والتعريفات الملحق )أ( المصطلحات 

 22 الملحق )ب( قائمة الاختصارات 

 

   قائمة الأشكال والرسومات التوضيحية

 6................. .............................................  : أبرز أهداف وثيقة إرشادات الأمن السيبراني للذكاء الاصطناعي1شكل 

  9..................................................................     : بعض مكونات أنظمة الذكاء الاصطناعي التوليدي والتوكيلي2شكل

 9........................................... .............................................  الاصطناعي للذكاء السيبراني الأمن تهدايدات: 3شكل

  11........ ...............................................................   الاصطناعي للذكاء  السيبراني الأمن إرشادات  رموز  معنى: 4شكل

  11........ .....................................................................     الاصطناعي  للذكاء  السيبراني  الأمن   إرشادات  هيكلية:  5شكل
 

 قائمة الجداول 

 10........................................ .. الاصطناعي  للذكاء  السيبراني  الأمن  لإرشادات  والفرعية  الأساسية  المكونات:  1جدول  

 12........................................ .. .....................................................................................  الإرشادات هيكلية: 2جدول 

 21........................................................................................................... .. والتعريفات  المصطلحاتجدول : 3جدول

 22........................................... ..................................................................................  الاختصارات جدول :: 4جدول 

 

 

 

 

 

 



 
  
 

5 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

 لملخص التنفيذيا

 

 

 

 

 

 

 

 

 

 

 



 
  

 

6   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

 المقدمة

• 

• 

•  

 الأهداف 

 

   الاصطناعي للذكاء السيبراني الأمن إرشادات وثيقة أهداف أبرز :1 شكل



 
  
 

7 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

 نطاق العمل وقابلية التطبيق 

 

  وتهديدات الأمن السيبراني للذكاء نظرة عامة عن الذكاء الاصطناعي  

 الاصطناعي 

 الاصطناعي  الذكاء أنظمة تعريف 

   التوليدي الاصطناعي الذكاء تعريف 

    التوكيلي الاصطناعي الذكاء تعريف 

 مكونات أنظمة الذكاء الاصطناعي  

 
1 SDAIA, إطار تبني الذكاء  الاصطناعي, Available at: 

https://sdaia.gov.sa/en/SDAIA/about/Files/AIAdoptionFramework.pdf.   
2  SDAIA, الذكاء  الاصطناعي, Available at:  
https://sdaia.gov.sa/en/SDAIA/about/Pages/AboutAI.aspx 



 
  

 

8   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 



 
  
 

9 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

 

 

 

 

 

 

 

 

 : بعض مكونات أنظمة الذكاء الاصطناعي التوليدي والتوكيلي 2 شكل

 نظرة عامة عن أبرز تهديدات الأمن السيبراني للذكاء الاصطناعي  

 

  الأمن السيبراني للذكاء الاصطناعي : تهديدات3شكل 



 
  

 

10   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

 الأمن السيبراني للذكاء الاصطناعي  إرشاداتمكونات وهيكلة 

 المكونات الأساسية والفرعية 

 

 حوكمة الأمن السيبراني  -1

Cybersecurity Governance 

 

 تعزيز الأمن السيبراني    - 2

Cybersecurity Defense 

 السيبراني صمود الأمن    - 3

Cybersecurity Resilience 

  الأمن السيبراني المتعلق    - 4

 الخارجية   بالأطراف 

Third‑Party Cybersecurity 
‑

الأمن السيبراني للذكاء الاصطناعيلإرشادات المكونات الأساسية والفرعية : 1جدول   

 

 



 
  
 

11 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

 الاصطناعي للذكاء السيبراني  الأمن تإرشاداوثيقة  هيكلية

الاصطناعي الأمن السيبراني للذكاء إرشادات معنى رموز  :4شكل   

 

 

 

الأمن السيبراني للذكاء الاصطناعي إرشادات : هيكلية 5شكل   

 

 

 

 

 

1 3 1 

 رقم المكون الأساسي

 رقم المكون الفرعي

 رقم الإرشاد

الأمن السيبراني للذكاء الاصطناعيإرشادات   
AI Cybersecurity Guidelines 

AICG 1 2026 

 رقم نسخة الإصدار سنة الإصدار



 
  

 

12   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

 

 الأمن السيبراني للذكاء الاصطناعي إرشاداتطريقة هيكلية 

 
 اسم المكون الأساسي 

مرجعي للمكون الفرعيرقم   اسم المكون الفرعي 

 الهدف 

 الإرشادات 

للإرشاد رقم مرجعي  الإرشاد   بنود   

الإرشادات هيكلية  :2جدول   

  

1 



 
  
 

13 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

الأمن السيبراني للذكاء الاصطناعي  رشاداتإ  

 

  (Cybersecurity Governanceالأمن السيبراني )حوكمة  1 



 
  

 

14   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

• 

• 



 
  
 

15 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

• 

• 

  



 
  

 

16   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

 2 (Cybersecurity Defenseتعزيز الأمن السيبراني ) 



 
  
 

17 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 



 
  

 

18   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

 



 
  
 

19 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
  

 

20   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

1. Cybersecurity Resilience 

 

 

 

2. Third-Party and Cloud Computing Cybersecurity 

‑

 
. 

 

  

 3 (Cybersecurity Resilienceصمود الأمن السيبراني )

 4 (Third‑Party Cybersecurity) الخارجية بالأطراف المتعلق السيبراني الأمن



 
  
 

21 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

 الملاحق

 )أ( المصطلحات والتعاريف   الملحق

 التعريف  المصطلح  

وكيل الذكاء  

 الاصطناعي 

AI Agent 

نظام الذكاء  

 الاصطناعي 

AI System 

الذكاء الاصطناعي  

 التوكيلي 

Agentic AI 

الذكاء الاصطناعي  

 التوليدي 

Generative  AI 

 التضمينات 

Embeddings 

 ضبط دقيق  

Fine-tuning 

 استدلال 

Inference 



 
  

 

22   

داخلي  – مقيد   
 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 للذكاء الاصطناعي إرشادات الأمن السيبراني مشروع 

 

 التعريف  المصطلح  

 أوزان النموذج 

Model Weights 

 أمر  

Prompt 

 حقن الأوامر 

Prompt Injection 

 بيانات التدريب 

Training Data 

  المكونات الأداة /  

 البرمجية 

Tool / Plugin 

والتعريفات المصطلحات  :3جدول   

 الملحق )ب( قائمة الاختصارات 

 معناه  الاختصار 

AI 

AICG 

API 

BCM 

ECC 

LLM 



 
  
 

23 
داخلي  – مقيد  

 عام  : تصنيف الوثيقة شفاف إشارة المشاركة: 

 الأمن السيبراني للذكاء الاصطناعي إرشادات مشروع 

 

 معناه  الاختصار 

MCP 

NCA 

RAG 

TLP 

قائمة الاختصارات : 4جدول 



 

 

 


