
  

 
 داخلي –مقيد  

 

 

 

 

 

ت  معلوماالمشاركة ل   الإطار الوطنيمشروع 
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 شفاف إشارة المشاركة: 

 عام تصنيف الوثيقة:
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1 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 

 بسم الله الرحمن الرحيم

 

 



 
  

  

2 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 :(TLPبروتوكول الإشارة الضوئية )
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3 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 المحتويات قائمة

 4 ............................................................................................................................................................... المقدمة 

 5 ............................................................................................................................................................  التعريفات 

 7 ........................................................................................................................................................ أهداف الإطار 

 7 ................................................................................................................................................ نطاق تطبيق الإطار 

 7 ..................................................................................................................................................... التنفيذ والالتزام 

 8 ..................................................................................................... أحكام مشاركة معلومات عمليات الأمن السيبراني 

 8 ..................................................................... الأحكام الرئيسة المتعلقة بمشاركة معلومات عمليات الأمن السيبراني للجهات 

الأحكام المتعلقة بمشاركة معلومات عمليات الأمن السيبراني لمقدمي خدمات ومنتجات وحلول تقنية المعلومات والتقنيات  

 9 ...................................................................................................................................................................  التشغيلية 

 10 ............................................................................................... أحكام الاستجابة للحوادث المتعلقة بالأمن السيبراني 

 10 ............................................................................................... أحكام الاستجابة للحوادث المتعلقة بالأمن السيبراني للجهة 

 13 .................................................................................................................................... الالتزامات والأحكام العامة 

 13 .......................................................... الالتزامات العامة المترتبة على الجهات ومقدمي الخدمات المذكورين في هذا الإطار

 14 .................................................................................................................................................................  أحكام عامة

 15 ..........................................................................................................................................................  الملاحق  

 15 ........................................................................................... (TLPالملحق )أ(: إشارة المشاركة وبروتوكول الإشارة الضوئية )

 16 ................................... الملحق )ب(: أنواع نماذج المشاركة بين الهيئة والجهات/مقدمي الخدمات المذكورين في هذا الإطار 

 17 ....................................................................... الملحق )ج(: المدد الزمنية لأنواع المشاركة بين الهيئة والجهات في المملكة

 18 ............................................................................ الملحق )د(: مراحل عملية الاستجابة للحوادث المتعلقة بالأمن السيبراني

 20 ...................................................................................................... الملحق )ه(: مستويات تصنيف حوادث الأمن السيبراني

 21 ........................................................................................... الملحق )و(: الأطر الزمنية للرفع بتقارير حوادث الأمن السيبراني

 22 ..................................................................................................... الملحق )ز(: معلومات حوادث الأمن السيبراني المطلوبة

 

 والرسوم التوضيحية لقائمة الأشكا

 18 ......................................................................................... السيبراني بالأمن المتعلقة للحوادث الاستجابة عملية مراحل :1 شكل

 18 .................................................................................. ( 3)   و (2)  و (1) المستوى المصنفة للحوادث والمسؤوليات الأدوار :2 شكل

 19 ......................................................................................... ( 5)  أو (4) المستوى المصنفة للحوادث والمسؤوليات الأدوار :3 شكل

 قائمة الجداول  

 6 ........................................................................................................................................................... التعريفات :قائمة1 جدول

 15 .................................................................................................................. الضوئية  الإشارة وبروتكول المشاركة إشارة :2 جدول

 16 ....................................................................................... الخدمات  والجهات/مقدمي الهيئة بين المشاركة نماذج أنواع :3 جدول

 17 ................................................................................... المملكة في والجهات الهيئة بين المشاركة لأنواع الزمنية المدد :4 جدول

 17 ............................... والأزمات  التأهب حالات تفعيل عند المملكة في والجهات الهيئة بين المشاركة لأنواع الزمنية المدد :5 جدول

 20 ................................................................................................................... السيبراني الأمن حوادث تصنيف مستويات :6 جدول

 21 ....................................................................................................... السيبراني الأمن حوادث بتقارير للرفع الزمنية الأطر :7 جدول



 
  

  

4 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 مقدمة ال . 1
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5 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 التعريفات  . 2

 التعريف  المصطلح

 الهيئة 

 الجهات   / الجهة 

 الإطار 

البنية التحتية الوطنية  
 الحساسة 

 

• 

• 

 الأمن السيبراني 

 حدث 

 ثغرات الأمن السيبراني 

تهديدات الأمن  

 السيبراني 

 أمن سيبراني حادثة  



 
  

  

6 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 التعريف  المصطلح

الأمن  عمليات  

 السيبراني  
 

  معلومات ال مشاركة  

الأمن  ب   المتعلقة 

 السيبراني 

 تنبيه أمني 

مركز عمليات الأمن  

 السيبراني 

خدمات مركز عمليات  

 الأمن السيبراني المُدَار 

مقدم خدمات مركز  

عمليات الأمن  

 السيبراني المدار 

مقدم خدمات  

  الاستجابة لحوادث 

 السيبراني   الأمن 

مقدم خدمات  

 الحوسبة السحابية 

الوطنية  البوابة  حصين ) 
لخدمات الأمن  

   ( ي السيبران 

 التعريفات   ة قائم  : 1 جدول 
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 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 الإطار أهداف  . 3

• 

• 

• 

• 

• 

 تطبيق الإطار نطاق  . 4

 التنفيذ والالتزام  . 5



 
  

  

8 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

   عمليات الأمن السيبراني  مشاركة معلوماتأحكام  . 6

 للجهات  عمليات الأمن السيبراني معلوماتمشاركة ب الرئيسة المتعلقة حكامالأ 6.1
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9 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 

 

 

 

معلومات  لقةع المتالأحكام   6.2 السيبراني  بمشاركة  الأمن  خدماتل  عمليات   مقدمي 

 والتقنيات التشغيلية  تقنية المعلومات ومنتجات وحلول

 

 

 



 
  

  

10 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 السيبراني الأمنب المتعلقة حوادثلل الاستجابة أحكام  . 7

 الأمن السيبراني للجهة ب  المتعلقة حوادثلل الاستجابةأحكام  7.1
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11 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 

 

 

 

 

 

 

 

 

 

 



 
  

  

12 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 
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13 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 العامة  الالتزامات والأحكام . 8

ال 8.1 على  المترتبة  العامة  الخدمات  جهاتالالتزامات  هذا   ومقدمي  في  المذكورين 

 الإطار 

 

 

 

 

 

 

 

 



 
  

  

14 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 أحكام عامة  8.2
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15 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 الملاحق  . 9

 (TLPروتوكول الإشارة الضوئية )وب  إشارة المشاركةالملحق )أ(: 

إشارة  
 المشاركة 

آلية تحديد إشارة مشاركة معلومات 

   عمليات الأمن السيبراني

متطلبات التعامل مع المعلومات 

 المستلمة  

 أحمر 

 برتقالي + 
 مشدد 

 برتقالي 

 أخضر 

 شفاف 

 الضوئية   الإشارة   وبروتكول   المشاركة   إشارة   : 2 جدول 

 



 
  

  

16 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

المذكورين   قدمي الخدماتم /بين الهيئة والجهات  المشاركةنماذج  أنواع  الملحق )ب(:  

 في هذا الإطار

 المستقبل المرسل  الوصف المسمى 

 تنبيه أمني عام

 تنبيه أمني خاص

 معلومات طلب 

 تقرير استباقي 

 حصر معرف رقمي

الاختراق  مؤشرات 
 والسلوك 

معلومات  
 استباقية 

 استفسار سيبراني

 الخدمات  والجهات/مقدمي   الهيئة   بين   المشاركة   نماذج   أنواع   : 3  جدول 
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 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 في المملكة نواع المشاركة بين الهيئة والجهات الزمنية لأ ددالم(: جالملحق )

 الطبيعية  الأوضاع

 وقت الإجراء المطلوب 
تصنيف  
 الطلب 

 الطلب  نوع

 

الطلبات  

 جرىالتي 

ها  ؤإنشا

من قبل  

 الهيئة

 المملكة   في  والجهات   الهيئة   بين   المشاركة   لأنواع  الزمنية   المدد   : 4  جدول 

 زمات والأ التأهبلات عند تفعيل حا

 وقت الإجراء المطلوب 
تصنيف  
 الطلب 

 الطلب  نوع

 

الطلبات  

 جرىالتي 

ها  ؤإنشا

من قبل  

 الهيئة

 والأزمات   التأهب   حالات   تفعيل   عند  المملكة   في  والجهات   الهيئة   بين   المشاركة   نواعلأ   الزمنية   المدد   : 5  جدول 



 
  

  

18 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 الأمن السيبرانيالمتعلقة ب  حوادثلمراحل عملية الاستجابة ل (: دالملحق )

 السيبراني   بالأمن   المتعلقة   للحوادث   الاستجابة   عملية   مراحل   : 1  شكل 

 

 ( 3)   و   ( 2)   و   ( 1)  المستوى   المصنفة   للحوادث   والمسؤوليات   الأدوار   : 2  شكل 
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19 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 

 ( 5)   أو   ( 4)  المستوى   المصنفة   للحوادث   والمسؤوليات   الأدوار   : 3  شكل 

  



 
  

  

20 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 الأمن السيبراني مستويات تصنيف حوادث(: هالملحق )

 

 الاستجابة  الوصف التصنيف 

 (1المستوى )
 كارثية

 (2المستوى )
 حرجة 

 (3المستوى )
 مرتفعة 

 (4المستوى )
 متوسطة

 (5المستوى )
 محدودة 

 السيبراني   الأمن   حوادث  تصنيف   مستويات   : 6  جدول 
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 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 السيبراني الأمن حوادثللرفع بتقارير الأطر الزمنية (: والملحق )

 التقارير الدورية   التصنيف 
 تقرير ما بعد الحادثة 

 )التقرير النهائي(
الجهة المسؤولة عن رفع  

 التبليغات والتقارير 

 (1المستوى )
 كارثية

 (2المستوى )
 حرجة

 (3المستوى )
 مرتفعة 

 (4المستوى )
 متوسطة

 (5المستوى )
 محدودة

   السيبراني   الأمن   حوادث   بتقارير   للرفع   الزمنية   الأطر   : 7 جدول 

 

 

 



 
  

  

22 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 معلومات حوادث الأمن السيبراني المطلوبة (: زالملحق )
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23 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 عام   تصنيف الوثيقة: 

 

 

 

 

 

 

 

 

 

 



 
  

  

24 
 داخلي  –مقيد  

 شفاف إشارة المشاركة: 

 

عام   تصنيف الوثيقة:   

 معلومات والاستجابة للحوادث المتعلقة بالأمن السيبرانيالمشروع الإطار الوطني لمشاركة 

 

 


