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   أبيض إشارة المشاركة: 

عام تصنيف الوثيقة:    
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 (:TLPبروتوكول الإشارة الضوئية )

 

 شخصي وسري للمستلم فقط   –أحمر  

 
 مشاركة محدودة  –برتقالي  

 
 مشاركة في نفس المجتمع  – أخضر  

 
 غير محدود  –أبيض  

 

 

  



 

 

2 

 

 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

   التحديث والمراجعة

 

 الوثيقة  نسخ

 النسخة  سنة الإصدار  التحديثات 



 

3 

 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 المحتويات قائمة

 2 ........................................................................................................................................... التحديث والمراجعة 

 5 ............................................................................................................................................. الملخص التنفيذي

 6 ...........................................................................................................................................................المقدمة

 6 ........................................................................................السحابية للحوسبة السيبراني الأمن  ضوابط مكونات

 7 ...........................................................................................................................................................الأهداف 

 8 ............................................................................................................................ نطاق العمل وقابلية التطبيق

 8 ................................................................................... السحابية للحوسبة السيبراني الأمن  ضوابط عمل نطاق
 8 ..................................................................... العمل نطاق خارج السحابية الحوسبة خدمات مقدمي على أمثلة

 8 ........................................................................................ والمشتركين  الخدمات مقدمي على التطبيق قابلية

 9 ................................................................................................................................................ التنفيذ والالتزام 

 10 .............................................................. هيكلية المكونات الفرعية لضوابط الأمن السيبراني للحوسبة السحابية

 11 .................................................................................هيكلية وثيقة ضوابط الأمن السيبراني للحوسبة السحابية 

 12 .............................................................................السحابية  للحوسبة السيبراني  الأمن ضوابط هيكلية طريقة
 13 ............................................................................ ( CYBERSECURITY GOVERNANCE) السيبراني الأمن حوكمة

 16 ....................................................................................... ( CYBERSECURITY DEFENSE) السيبراني الأمن تعزيز
 25 ................................................................................. ( CYBERSECURITY RESILIENCE) السيبراني  الأمن صمود
  THIRD-PARTY AND CLOUD COMPUTING)السحابية والحوسبة الخارجية بالأطراف المتعلق السيبراني الأمن

CYBERSECURITY )........................................................................................................................................ 26 

 27 ......................................................................................................................................................... الملاحق 

 27 .................................................................. السحابية   للحوسبة السيبراني الأمن ضوابط مستويات )أ(: الملحق
 31 .............................................................................................................. وتعريفات  مصطلحات )ب(: الملحق
 38 .................................................................................................................... الاختصارات   قائمة )ج(: الملحق
 39 ....................................................................................................................... التحديثات  قائمة )د(: الملحق
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

 قائمة الأشكال والرسوم التوضيحية 

 6......................................................................... السحابية للحوسبة السيبراني الأمن  ضوابط مكونات (1) الشكل
 11 ....................................... السحابية للحوسبة السيبراني الأمن  لضوابط والفرعية الأساسية  المكونات (2) الشكل
 12 ................................................................... السحابية   للحوسبة السيبراني الأمن  ضوابط رموز معنى (3) الشكل
 12 ......................................................................... السحابية للحوسبة السيبراني الأمن ضوابط هيكلية (4) الشكل

 

  

 

 قائمة الجداول  

 13 ........................................................................................................................... الضوابط  هيكلية (1) الجدول
 28 .................................................... السحابية للحوسبة السيبراني الأمن بضوابط الخدمة  مقدم التزام (2) الجدول
 30 ........................................................... السحابية للحوسبة  السيبراني الأمن  بضوابط المشترك  التزام (3) الجدول
 32 ................................................................................................................... وتعريفات  مصطلحات (4) الجدول
 39 ........................................................................................................................ الاختصارات  قائمة (5) الجدول
 40 .......................................................................................................................... التحديثات جدول (6) الجدول
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

يتنفيذ الملخص ال
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

 مقدمة ال
 

 مكونات ضوابط الأمن السيبراني للحوسبة السحابية 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 الأهداف 
 

• 

• 

• 

• 

• 

• 

• 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

 وقابلية التطبيق نطاق العمل 

 ضوابط الأمن السيبراني للحوسبة السحابية  نطاق عمل 

 

 العمل   نطاق   خارج   السحابية   الحوسبة   خدمات   مقدمي   على أمثلة  
 

 

 

 والمشتركين   الخدمات   مقدمي   على   التطبيق   قابلية 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 والالتزام التنفيذ 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

للحوسبة    لأمن السيبرانيالفرعية لضوابط ا  المكونات  يةهيكل
 السحابية 

 الأمنحوكمة  -1
 السيبراني 

Cybersecurity 
Governance 

 تعزيز الأمن السيبراني  -2
Cybersecurity Defense 

صمود الأمن   -3
 السيبراني 

Cybersecurity 
Resilience 

الأمن السيبراني  -4
المتعلق بالأطراف  

 الخارجية
Third-Party 

Cybersecurity 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 

 ضوابط الأمن السيبراني للحوسبة السحابية  يقةوث يةهيكل 

 

 

  

 ضوابط الأمن السيبراني للحوسبة السحابية
Cloud Cybersecurity Controls 

CCC 2 2024 

 الإصدارسنة  رقم نسخة الإصدار
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

• 

• 

 ضوابط الأمن السيبراني للحوسبة السحابية   طريقة هيكلية 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 للحوسبة السحابية  لأمن السيبرانياضوابط 

 

 ( Cybersecurity Governanceحوكمة الأمن السيبراني )
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

 ( Cybersecurity Defenseتعزيز الأمن السيبراني ) 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 ( Cybersecurity Resilience)صمود الأمن السيبراني 



 

 

26 

 

 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

 
  

  السحابية والحوسبةالأمن السيبراني المتعلق بالأطراف الخارجية 
)Third-Party and Cloud Computing Cybersecurity( 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 الملاحق 
 

 مستويات ضوابط الأمن السيبراني للحوسبة السحابية (: أالملحق )

• 

• 

• 

• 

 :الخدمة مقدم ضوابط

❖ ✔

✔ ✔ ✔  ✔ 

✔ ✔ ✔  ✔ 

✔✔ ✔ ✔ 

✔✔ ✔ ❖  
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

✔✔ ✔ ❖  

✔✔ ✔ ❖  

✔✔ ✔ ✔ 

✔ ✔ ✔ ✔ 

✔  ✔  ✔ ✔١ 

✔✔ ✔ ✔2 

✔ ✔ ✔  ✔ 

✔ ✔ ✔ ✔3 

✔ ✔ ✔  ✔ 

✔✔ ✔ ✔4 

✔ ✔ ✔  ✔ 

✔ ✔✔  ✔ 

✔ ✔ ✔  ✔ 

✔ ✔ ✔ ❖  

✔ ✔ ✔  ✔5 

 
١ 
2 
3 
4 
5 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

✔ ✔ ✔  ✔ 

✔ ✔ ✔  ✔ 

✔ ✔ ✔  ✔6 

✔✔ ✔ ✔ 

✔ ✔ ✔  ✔ 

 ✔ ✔ ✔  ✔ 

✔✔ ✔ ✔7٨ 

 ضوابط المشترك:

❖ ✔

✔✔ ✔ ✔ 

✔✔ ✔ ✔ 

✔✔ ✔ ✔ 

✔✔ ✔ ❖  

 
6  
7  
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

✔ ✔ ✔ ✔ 

 ✔ ✔ ✔  ✔ 

      ✔ ✔ ✔ ✔٨ 

✔ ✔ ✔ ✔ 

✔ ✔ ✔ ❖  

✔✔ ✔ ❖  

✔ ✔ ✔  ✔9١ 

 ✔ ✔ ✔  ✔ 

✔ ✔ ✔ ❖  

      ✔ ✔ ✔  ✔ 

✔ ✔ ✔ ✔ 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 (: مصطلحات وتعريفات بالملحق )
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

• 

• 

• 

5
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

• 

• 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

• 

• 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

• 

27000 

• 

• 

• 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

• 

• 

• 

• 

• 
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 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

 (: قائمة الاختصارات جالملحق )

 

 

  



 

39 

 ضوابط الأمن السيبراني للحوسبة السحابية 

 عام  تصنيف الوثيقة:  أبيض إشارة المشاركة: 

 

 (: قائمة التحديثاتد) ملحقال
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 السحابية ضوابط الأمن السيبراني للحوسبة  

 أبيض إشارة المشاركة: 
 عام  تصنيف الوثيقة: 

 

 


