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تنظيم الهيئة الوطنية للأمن السيبراني

    المادة الأولى:
لأغـــراض تطبـــيق هذا التنـــظيـــم، يكــون للكلـــمــات والمصطلــحات الآتــيـة الـمـعـاني الموضــحـة أمــام 

كل منهــــا، ما لــم يقــتــــض السيــاق خــلاف ذلك:

الهــيئـــة: الهيئة الوطنية للأمن السيبراني.

التنظيم: تـنظــيم الهـــيئـــة.

ــات  ــة التــقــنـيــ ــات وأنــظــمــ ــة المــعــلومــ ــة تقـــنيـــ ــات وأنظمــ ــة الشــبكــ ــيبراني: حماي ــن الس الأم

التشــغيلية، ومكوناتهــا مــن أجهــزة وبرمجيــات، ومــا تقدمــــه مــن خدمــــات، ومــا تحــويــــه مــن بيانــات، مــن 

أي اخــراق أو تعطيــل أو تعديــل أو دخــول أو اســتخدام أو اســتغلال غــر مــروع. ويشــمل مفــهـــوم الأمــن 

الســيبراني أمــن المعلومــات والأمــن الإلكــروني والأمــن الرقمــي ونحـــو ذلــك.

المجلس: مــجــلـــس إدارة الهيــئــة.

المـراكـــز: المــراكـــز المـــشــار إليـــهــا في الفـقرة )1( من المادة )الخامسة( من هذا التنظيم.

    المادة الثانية:

تتمتع الهـيئـة بالشخـصيـة الاعتبارية العامة والاستقلال المـالي والإداري، وترتبط بالملك.

ــاض، ولهــا أن تنشــئ فروعــاً ومكاتــب لهــا داخــل المملكــة أو  ــة الري ــة الرئيــس مدين يكــون مقــر الهيئ

ــك بقــرار مــن المجلــس. خارجهــا، وذل

    المادة الثالثة:

الهيئــة هــي الجـهـــة المخـتصـــة في المـملـــكة بالأمن الســيبراني، والمرجـــع الوطني في شــؤونه، وتهــدف إلى تعزيزه 

ــة  ــات ذات الأولوي ــة والقطاع ــة الحساس ــى التحتي ــي والبن ــا الوطن ــة وأمنه ــة للدول ــح الحيوي ــةً للمصال حماي

والخدمــات والأنشــطة الحكوميــة. ولا يخـــي ذلــك أي جـــهة عــامـــة أو خاصــة أو غيرهــا مــن مســؤوليتها تجاه 

أمنهــا الســيبراني بمــا لا يتعــارض مــع اختصاصــات ومــــهمات الهيئــة الــواردة في هــذا التنظيــم.

    المادة الرابعة:
تشمل اختصاصات ومهمات الهيئة الآتي:

إعداد الإستراتيجية الوطنية للأمن السيبراني، والإشراف على تنفيذها، واقـــتراح تحــديثها.

ــن  ــة بالأم ــط والإرشــادات المتـعـلـقـ ــر والضــوابـ ــة والأطــر والمعايـ ــات الحوكم وضــع السياســات وآلي

ــا. ــا، وتحديـثـهـ ــزام به ــة الالتــ ــة، ومتابع ــات ذات العلاق ــى الجه ــا ع ــيبراني، وتعميمه الس

5

١

١

٢

٢



التصنيف : عـــــــام
إشارة المشاركة : أبيـــــض

6

تنظيم الهيئة الوطنية للأمن السيبراني

تصـنـيف وتحـديـد الـبنى التحتـية الحسـاسة والجهات المرتبـطة بها، وتحديد القـطاعـات والجهات 

ذات الأولوية بالأمن السيبراني.

وضع أطـر إدارة المخاطـر المتعــلـقة بالأمــن السيبراني، ومتابــعة الالتـزام بــها، وتحديـثــها.

إشــعـار الجهات المعنـية بالمـخاطـر والتـهـديــدات ذات الـعـلاقـة بالأمـن السـيبرانـي.

وضع أطر الاستجابة للحوادث المتعلقة بالأمن السيبراني، ومتابعة الالتزام بها، وتحديثها.

بنــاء مراكــز العمليــات الوطنيــة الخاصــة بالأمــن الســيبراني - ومــا في حكمهــا - بكافـــة أنواعــــها، بما في 

ذلــك مراكــز التحكــم والسـيـــطرة والاســتطلاع والرصـــــد وتـــبادل وتحليــل المعلومات، وكذلك بـــــناء 

مراكــــز العملــيـــات القطــاعــــية الخاصــة بالأمـــن السيـــراني - عنــد الحاجــة -، وبنــاء المنصات ذات 

العلاقــة، والإشراف عليهــا، وتشــغيلها.

القيام - بنفسها أو من خلال غيرها - بالأنـشـطة والعـمليات المــتعـلقــة بالأمـن السيبراني.

تنـظـــيم آلـــية مـــشـاركــة المعـلـــومات والبيانات المرتبطة بالأمن السيبراني بين الجــهات والقطاعات 

المختلفــة في المملكــة، والإشراف عــى ذلك.

تقديــم المســاندة للجهــات المختصــة - في حــال طلبهــا وفقــاً للإمكانــات المتاحــة لــدى الهيئــة - خــال 

الاســتدلال والتحقيــق في الجرائــم المتعلقــة بالأمــن الســيبراني.

وضع السياسات والمعــاييـر الوطـنيـة للتشـفيـر، ومـتــابـعـة الالـتـزام بـها، وتحـديثـها.

وضــع مــا يلــزم مــن معايــر أو ضوابــط للفســح والترخيــص باســتيراد وتصديــر واســتخدام الأجهــزة 

والبـرمـجيـــات ذات الحساســية العاليــة للأمــن الســيبراني التــي تحـددهـــا الهيـــئة، ومتابعــة الالتـــزام 

بـهـــا، وتحـديثـــها، وذلــك دون إخــــال بــأي معـاييــــر أو ضوابـــط معتمــدة لــدى الجهــات الأخــرى 

ــة. ذات العلاق

بناء القـــدرات الوطنــــية المتـخصـصـــة في مـجـــالات الأمـــن الســـيبراني، والمـشـــاركة في إعداد البرامج 

التعليميــة والتدريبيــة الخــاصـــة بها، وإعداد المــعاييــــر المهــنيـــة والأطــــر وبنــــاء وتنفيذ المقاييس 

والاختبــارات القياســية المهنيــة ذات العلاقــة.

ــن  ــلقة بالأمـ ــات المتعـ ــة للأنشــطة والعمــليـ ــر الحـكوميــ ــات غ ــراد والجه ــة الأف ــص بمزاول الترخي

ــة. ــا الهيئ ــي تحدده ــيبراني الت الس

التواصــل مــع الجهــات المماثلــة خــارج المملكــة والجهــات الخاصــة لــتــــبادل الخـبــــرات، وتأســيس 

آليــات للتعــاون والشراكــة معهــا، وفقــاً للإجــراءات المتبعــة.
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تنظيم الهيئة الوطنية للأمن السيبراني

تبادل الإنـــتاج التقني والمعرفي وتبادل البيانات والمعــلومات مع الجــهــات المماثلة خارج المملكة.

تمثيــل المملكــة في المنظــات والهيـئــــات واللجــــان والمجمــــوعات الثنائيــة والإقليمـــية والدوليــة ذات 

ــة الخاصــة بالأمــن السيـــراني. ــذ التزامــات المملكــة الدولي ــة، ومتابعــة تنفي الصل

رفع مستوى الوعي بالأمن السيبراني.

تحفـيـز نمـو قطاع الأمن السـيبراني في المملكة، وتشـجـيع الابتكار والاستثمار فيه.

إجــراء الدراســات والبحــوث والتطويــر وعمليــات التصنيــع، ونقــل التقنيــة وتطويرهــا، في الأمــن الســيبراني 

ومــا يرتبــط بــه مــن مجــالات.

اقتراح آليات رفع كفاءة الإنفاق في مجالات الأمن السيبراني.

تطويــر مــؤشرات قيــاس الأداء الخاصــة بالأمــن الســيبراني، وإعـــداد التقاريــر الدوريـــة حــول حالــة الأمــن 

الســيبراني في المملكــة عــى المســتويين الوطنــي والقطاعــي.

اقـتراح إصدار وتعديـل الأنظمة واللوائح والـقرارات ذات الصلة بالأمـن السيبـراني.

   المادة الخامسة:

للهيئــة - في ســبيل تحقيــق أهدافهــا التــي أنشــئت مــن أجلهــا والقـــيام باختصاصــــاتها ومهماتها - اتخــاذ جميع 

الوســائل لتحقيــق ذلــك، ومنهــا مــا يــأتي:

إنشــاء مراكــز تابعــة لهــا للقيــام ببعــض اختصاصاتها ومهماتهــا، وتحديــد علاقاتهــا وارتباطــــاتها التنظيمية 

في الهيئــة، وترتيــب أوضاعهــا الماليــة والإداريــة بمــا في ذلــك منــح تلــــك المراكــز - أو بعضهــا - الاســتقلال 

الإداري عــن باقــي تشــكيلات الهيئــة الإداريــة والاســتقلال الــمــــــالي، وتحديــد وســائل وآليــات تنفيــذ 

اختصاصاتهــا ومهماتهــا.

الاســتعانة بمــن تــراه للمشــاركة في القيــام بأعــال الأمــن الســيبراني التــي تختــص بهــا أو أجــزاء منهــا أو 

أجــزاء متممــة لهــا.

الاســتعانة بمــن تــراه مــن منســوبي الجهــات العامــة والخاصــة ومنحهــم مــا تــراه من مكافــآت، والاســتعانة 

بالجهــات الاستشــارية مــن داخــل المملكــة وخارجها.

تشكيل فرق من الجهات العامة والخاصة للقيام بالــمـهـمات ذات الصـلــة بأعــمــال الهيئة.

تقديم الاستشارات والخدمات في مجالات الأمن السيبراني.

تنظيــم وعقــد ورش العمــل والنــدوات والـمـــؤتمرات والمعـــارض داخــل المـملكـــة وخارجهــا، والمشــاركة 

فيهــا، وفقــاً للإجــراءات المتبعــة.
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تنظيم وتقديم البرامج والدورات التدريبية في مجالات اختصاصاتها.

تنظيــم الحمــات والبرامــج التـوعـــوية والمسـابقـــات، وإصـــدار المـــجلات والــدوريــــات والكـــتب 

والكتيبــات والأدلــة الإرشــادية والنــرات، في مجــالات اختصاصاتهــا.

استثمار وتنمية أصولها وأموالها.

تأســيس الــركات أو المشــاركة في تأسيســها أو الدخــول فيهــا شريكـــةً أو مـساهـمـــةً، داخــل المملكــة 

وخارجهــا، وفقــاً للإجــراءات النظاميــة المتبعــة.

المادة السادسة:

يشــكل المجلــس مــن رئيــس يعيــــن بأمــــر مــــلكي، وعضـويــــة كـــل مــن رئيــــس أمــن الــــدولة، ورئيــس 

ــة. ــظ الهيئ ــاع، ومحاف ــر الدف ــاعد وزي ــة، ومس ــر الداخلي ــب وزي ــة، ونائ ــتخبارات العام الاس

    المادة السابعة:

المجـــلس هــو السلـــطة العــليـــا في الهــيئــــة والمــراكــــز، ويخــــتص بتــــريف أمورهــا، والإشراف عليهــا 

وعلى مـمارســـتها لأنشـطـــتها، ومباشرة اختــصاصـــاتــــها وتنــفــيذ مـهـماتـــها المنــصــوص علــيـها في هذا 

الــتــنـظـــيم، ولــه اتــــخاذ مــا يـــلزم مــن قـــرارات وإجــراءات وتدابــر لتحقيــق الغايــات التــي أنشــئت مــن 

أجلهــا، وللمجـــلس - عــى وجـــه الخصــوص - مــا يــأتي:

الموافقــة عــى مــروع الاســراتيجية الوطنيــة للأمــن الســيبراني، ومقترحــات تحديثهــا، تمهيــداً للرفــع 

عنهــا.

إقــرار السياســات والآليــات والأطــر والمعايــر والضوابــط والإرشــادات ومــؤشرات قيــاس الأداء التــي 

تختــص بهــا الهيئــة.

اعتــاد تصنيــف البنــى التحتيــة الحساســة والجهــات المرتبطــة بهــا، وتحديــد القطاعــات والجهــات 

ذات الأولويــة بالأمــن الســيبراني.

الموافقــة عــى إنشــاء المراكــز المشــار إليهــا في الفـقـــرة )1( مــن المـــادة )الخـــامسة( من هــذا التنظيم، 

وإقــرار علاقاتهــا وارتباطاتـــها التنظيميــة في الهيــئــــة وترتــيــــباتها الإدارية والمـاليــــة ووســائل تنفيذ 

اختصاصاتهــا ومهماتهــا.

الموافقــة عــى بنــاء مراكــز العمليــات الوطنيــة الخاصــة بالأمن الســيبراني - ومــا في حكمهــا -، والموافقة 

عــى بنــاء مراكــز العمليــات القطاعيــة الخاصــة بالأمن الســيبراني، وبنــاء المنصــات ذات العلاقة.
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اعتماد التقارير الدورية حول حالة الأمن السيبراني في المملكة على المستويين الوطني والقطاعي، والرفع 

عما يلزم في شأنها.

الموافقـة عىل تشـكيل الفـرق التي تختـص الهيئة بتشـكيلها من الجهـات العـــامة والخــاصــة، وتحديد 

مهماتهـا ومكافـآت أعضائهـا، والإشراف عىل أعمالها.

اعتماد سياسات وقواعد استثمار وتنمية أصول الهيئة وأموالها.

اعتماد الهياكل التنظيمية للهيــئة والــمراكز، والأدلــة الخاصة بها.

إصدار اللوائـح الداخـلية للهيئة والمراكز، بما فيها اللوائح الوظيفية والإدارية والمالية.

الهيئة والمراكز، وسلالم أجور المختصين والخبراء، ومكافآت من تستعين بهم  اعتماد سلالم أجور منسوبي 

الهيئة والمراكز.

تحديد المقابل المالي الذي تتقاضاه الهيئة والمراكز عن الأعمال والأنشطة والاستشارات والخدمات التي 

تقدمها.

تعيين مراجع حسابات خـارجي للهيئة والمراكز من مراجعي الحسابات المعتمدين في المملكة، وتحديد 

أتعابه.

تعيين المراقب المالي الداخلي للهيئة والمراكز.

الموافقة على مشروع ميزانية الهيئة السنوية وحسابها الختامي وتقرير مراجع الحسابات والتقرير السنوي، 

تمهيداً لرفعها إلى الملك.

الخــــتـامية وتـقـاريــر مراجعي  المستــقلـة وحساباتها  الميزانيات  المراكز ذات  الموافقة على ميزانيات 

حساباتها، والنظر في تقاريرها السنوية، والرفع عما يلزم في شأنها.

النظر في التقارير الدورية التي تقدم له عن سير أعمال الهيئة والمراكز وأوضاعها المالية.

قبول ما يقدم للهيئة والمراكز من منح وهبات وإعانات وتبرعات ووصــايا وأوقاف، وفـقاً للأحكام المنظمة 

لذلك.

تشكيل لجان - دائمة أو مؤقتة - في الهيئة أو المراكز من أعضاء المجلس أو من غيرهم، يـعهد إليها بما يراه من 

مهمات، ويحدد في قرار التشكيل الرئيس والأعضاء والاختصاصات، ولتلك اللجان الاستعانة بمن تراه للإســهام 

في تأدية المهمات الموكولة إليها ما لم يقرر المجلس خلاف ذلك.

وللمجلس - بقرار منه - تفويض رئيسه أو أحد أعضائه أو من يراه من منســوبـي الهــيئة أو المراكز ببعض 

صلاحياته. وله تفويض صلاحياته الخاصـة بالمراكز إلى مجــالـس إدارة خــاصة بها يشكلها بقرار منه أو 

تفويض بعض تلك الصلاحيات إلى رؤساء مجالــس إدارة المراكز - إن وجدت - أو من يراه من منسوبيها.
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    المادة الثامنة:   
يعقد المجلس اجتماعين - على الأقل - في السـنة المـاليــة الواحـدة بدعـوة من رئيسه.

يكون اجتماع المجلس صـحيــحاً بحـضــور أغلبــية أعـضــائه بمن فـيهــم رئيس المجـلـس أو من ينيبه 

مـن الأعضـاء في رئاسـة الاجتماع. وتـصــدر قـراراتــه بأغلبــيــة أصــوات أعضائه الحاضريـن، وفي حال 

تسـاوت الأصـوات يرجـح الجانـب الذي صـوت معه رئيـس الاجتماع.

للمجلس دعوة من يراه لحضور اجتماعاته، ولا يكون له حق التصويت.

تثبت مداولات وقرارات المجلس في محاضر.

يكون للمجلس أمين يسميه رئيس المجلس ويحدد مهماته ومكافأته.

    المادة التاسعة:
يكــون للهيئــة محافــظ يعــن بأمــر ملــي بمرتبــة وزيــر بنــاءً عــى اقــراح مــن رئيــس المجلــس، ويحــدد 

المجلــس اختصاصاتــه وصلاحياته.

يكــون لــكل مركــز مــن المراكــز مديــر تنفيــذي يعــن ويعفــى بقــرار مــن المجلــس، ويحــدد المجلــس 

صلاحيــات المديريــن التنفيذيــن للمراكــز وأجورهــم ومزاياهــم الماليــة والوظيفيــة الأخــرى.

   المادة العاشرة:

تلتزم كافة الجهات ذات العلاقة بما يأتي:

تمكين الهيئة من مباشرة اختصاصاتها وتنفيذ مهماتها بشكل كامل.

إبلاغ الـهيئة - بشكـل فـوري - بأي خطر أو تهديــد أو اختراق لأمنها الـسيبراني واقع أو محتمل.

تنفيذ السياسات وآليات الحوكمة والأطـر وتطبـيق المعايــير والضوابط التي تقرها الهيئـة.

التـعـاون التام مع الهيئة عند قيامها بأي أعمال تحر أو تدقيق أو تقييم للأمن السـيبراني.

تزويــد الهيئــة بالوثائــق والمعلومــات والبيانــات والتقاريــر اللازمــة للقيــام باختصاصاتهــا ومهماتهــا، 

ــك الجهــات. ــات الخاصــة بتل ــا مــن فحــص الأجهــزة والشــبكات والنظــم والبرمجي وتمكينه
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 المادة الحادية عشرة:

تكون للهيئة ميزانية سنوية مستقلة.

تكون للهيئة إعانة سنوية لمواجهة حوادث الأمن السيبراني الطـارئـة، يـصـرف منها وفق

ما يحدده المجلس.

تكون للمراكز ميزانيات فرعية ضمن ميزانية الهيئة السنوية، وللمجلس أن يختار لأي منـها نوعاً آخر 

من الميزانيات، على أنه في حال تمتـع أي من تلك المراكز بالاستــقـــلال المالي - وفقاً لما ورد في الفقرة 

)1( من المادة )الخامسة( من هذا التنظيم - فتكون له ميزانية مستقلة عن ميزانية الهيئة.

الســنة الماليــة للهيئــة والمراكــز هــي الســنة الماليــة للدولــة، واســتثناء مــن ذلــك تبــدأ الســنة الماليــة 

الأولى مــن تاريـــخ نفــاذ هــذا التنظيــم وتنتهــي بنهايــة الســنة الماليــة التاليــة للدولــة.

    المادة الثانية عشرة:

تتألف موارد الهيئة والمراكز مما يأتي:

 أ - ما يخصص لها من الدولة. 

ب - المقابل المالي الذي تتقاضاه عن الأعمال والأنشطة والخدمات التي تقدمها.

ج - ما يقبله المجلس من منح وهبات وإعانات وتبرعات ووصايا وأوقاف.

د - أي مورد آخر يقره المجلس بما لا يخالف الأنظمة والتعليمات.

تـــودع أمـــوال الهيئــة وأموال المــراكــــز ذات الميـــزانيات غير المســتقلة عــن ميزانية الهيئة في حســاب 

مفتــوح لــدى مؤســـسة النقــد العــربي الســعودي، ولها فتــح حـــسابات أخرى لهذا الـــغرض في البـــنوك 

ــة المعتمــدة مــن المجلــس أو  ــح المالي المرخــص لهــا بالعمــل في المملكــة، ويــرف منهــا وفــق اللوائ

بقــرارات منــه.

تــودع أمــوال المراكــز ذات الميزانيــات المســتقلة عــن ميزانيــة الهيئة في حســابات خاصـــة بـكـــل منهـــا 

لــدى مؤسســة النقــد العــربي الســعودي، ولهــا فتــح حســابات أخــرى لهــذا الغــرض في البنــوك المرخــص 

لهــا بالعمــل في المملكــة، ويـصـــرف منهـــا وفــق اللوائــح الماليــة المعتمــدة مــن المجلــس أو بقــرارات 

منــه.
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    المادة الثالثة عشرة:

يعــن المجلــس مراجــع حســـابات خارجيــاً - أو أكــر - مــن المرخــص لهم بالـــعمل في المـــملكة لتدقيق 

حســابات الهيئــة والمراكــز ومعاملاتهــا وبيانـــاتها الماليــة وميزانياتهــا الســنوية وحســاباتها الختامية.

ترفع تقارير مراجـع حسابات الهيئة والمراكز إلى المجلس، لاتخاذ ما يلزم في شأنها.

    المادة الرابعة عشرة:

يخضع منسوبو الهيئة والمراكز لأحكام نظام العمل ونظام التأمينات الاجتماعية.

    المادة الخامسة عشرة:

يعمل بهذا التنظيم من تاريخ الموافقة عليه، ويلغي كل ما يتعارض معه من أحكام.






