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:)TLP( بروتوكول الإشارة الضوئية

تم إنشاء نظام بروتوكول الإشارة الضوئية لمشاركة أكبر قدر من المعلومات الحساسة 
ويستخدم على نطاق واسع في العالم وهناك أربعة ألوان )إشارات ضوئية(:

أحمر — شخصي وسري للمستلم فقط 	

المستلم لا يحق له مشاركة المصنف بالإشارة الحمراء مع أي فرد سواء من داخل أو خارج المنشأة خارج النطاق المحدد 
للاستلام.

برتقالي — مشاركة محدودة  

المستلم بالإشارة البرتقالية يمكنه مشاركة المعلومات في نفس المنشأة مع الأشخاص المعنيين فقط، ومن يتطلب الأمر 
منه اتخاذ إجراء يخص المعلومة.

أخضر — مشاركة في نفس المجتمع  

حيث يمكنك مشاركتها مع آخرين من منشأتك أو منشأة أخرى على علاقة معكم أو  بنفس القطاع، ولا يسمح بتبادلها أو 
نشرها من خلال القنوات العامة.

أبيض — غير محدود  
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الملخص التنفيذي

تعـــد الهيئـــة الوطنية للأمن الســـيبراني، وفـــق تنظيمها الصادر 
الجهـــة  رقـــم )6801( فـــي 1439/2/11 هــــ  الملكـــي  بالأمـــر 
المختصـــة فـــي المملكة العربية الســـعودية بالأمن الســـيبراني، 
والمرجـــع الوطنـــي فـــي شـــؤونه. وتهـــدف الهيئة إلـــى تعزيزه؛ 
حمايـــة للمصالـــح الحيويـــة للدولـــة، وأمنهـــا الوطنـــي، والبنـــى 
والخدمـــات  الأولويـــة،  والقطاعـــات ذات  الحساســـة،  التحتيـــة 
الهيئـــة،  اختصاصـــات  تضمنـــت  كمـــا  الحكوميـــة.  والأنشـــطة 
ومهماتهـــا الـــواردة فـــي تنظيمهـــا؛ تحفيـــز نمـــو قطـــاع الأمـــن 
الســـيبراني فـــي المملكـــة، وتشـــجيع الابتـــكار والاســـتثمار فيه، 

وإجـــراء الدراســـات والبحـــوث والتطويـــر وعمليـــات التصنيـــع.

وبهـــدف فهـــم الوضـــع الراهـــن لقطـــاع الأمـــن الســـيبراني في 
المملكـــة؛ أعـــدت الهيئـــة الوطنيـــة للأمـــن الســـيبراني بالتعاون 
ومؤسســـة   ،)BCG( الاستشـــارية  بوســـطن  مجموعـــة  مـــع 
البيانـــات الدوليـــة )IDC( هـــذا التقريـــر الســـنوي الثانـــي الـــذي 
يشـــمل نتائج دراســـة البيانات وتحليلها التي جـــرى جمعها لعام 
2024م، كمـــا يقـــارن النتائج مـــع الإحصاءات الـــواردة في تقرير 
عـــام 2023م. ويقـــدم التقريـــر تحليلا مفصلا عـــن قطاع الأمن 
الســـيبراني، ويحـــدد العوامل الأساســـية في توجيـــه المبادرات، 
والبرامـــج المســـتقبلية، فـــي ســـبيل تعزيـــز النمـــو، والمســـاعدة 
فـــي الحفـــاظ علـــى مكانـــة المملكـــة عالميـــا في مجـــال الأمن 

السيبراني.

ينقسم التقرير إلى ثلاثة أبواب رئيسة:

المنهجية: يوضح هذا الباب تفاصيل إطار العمل المستخدم .1	
لدراســـة الســـوق، وأســـاليب جمع البيانات، وإجـــراءات التأكد 

مـــن مســـتوى دقة البيانات، والتحقق مـــن صحتها، بالإضافة 
إلى الأدوات التحليلية المســـتخدمة لاستخلاص المخرجات.

أبرز المؤشـــرات الاقتصاديـــة في قطاع الأمن الســـيبراني: .2	
يســـتعرض هـــذا البـــاب نظـــرة تفصيليـــة عـــن قطـــاع الأمـــن 
البالـــغ  الســـوق  المملكـــة، وتشـــمل حجـــم  الســـيبراني فـــي 
)15.2( مليار ريال ســـعودي، وتوزيع الإنفاق حســـب القطاع؛ 
إذ يشـــكل إنفـــاق جهـــات القطـــاع الخـــاص )68%( مـــن حجم 
الســـوق، فـــي حيـــن يشـــكل إنفـــاق جهـــات القطـــاع العـــام 
)32%(. كمـــا يســـتعرض التقريـــر التوزيـــع الجغرافـــي لجانبـــيّ 
العـــرض والطلـــب، وعـــدد مقدمي منتجـــات وخدمات الأمن 
الســـيبراني المســـجلين لـــدى الهيئـــة، البالـــغ عددهـــم )420( 
جهـــة، بالإضافـــة إلـــى مســـاهمة قطـــاع الأمـــن الســـيبراني 
فـــي الناتج المحلي الإجمالي بالأســـعار الجاريـــة والتي بلغت 
)18.5( مليـــار ريـــال ســـعودي؛ إذ تمثـــل )0.40%( مـــن الناتـــج 
المحلـــي الإجمالـــي و)0.71%( من الناتج المحلي للأنشـــطة 

النفطية. غيـــر 

الأمـــن .3	 قطـــاع  فـــي  العاملـــة  القـــوى  مؤشـــرات  أبـــرز 
الســـيبراني: يقـــدم هـــذا البـــاب حجـــم القـــوى العاملـــة فـــي 
القطاع. وقد أظهرت الدراســـة اســـتمرار نمـــو عدد الكفاءات 
الســـيبرانية فـــي المملكـــة؛ إذ وصلت إلى أكثـــر من )21( ألف 
مختـــص، تشـــكل نســـبة الإنـــاث منهـــم )32%(، ممـــا يعكس 
جهـــود المملكة في ترســـيخ الشـــمولية نحو توســـيع قاعدة 

الكفـــاءات العاملـــة فـــي القطاع. 
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يشـــهد قطـــاع الأمـــن الســـيبراني فـــي المملكـــة نمـــوا وتطورا 
حيويا ملحوظا، وهو ما تؤكده المؤشرات الدولية؛ إذ حافظت 
الأمـــن  فـــي مؤشـــر  عالميـــا  الأولـــى  المرتبـــة  علـــى  المملكـــة 
الســـيبراني ضمـــن تقريـــر )الكتاب الســـنوي للتنافســـية العالمية 
للعـــام 2025م( الصـــادر عـــن مركـــز التنافســـية العالمـــي التابـــع 
للمعهـــد الدولـــي للتنميـــة الإداريـــة )IMD( بسويســـرا؛ وذلـــك 
اســـتمرارا لمـــا تحقـــق فـــي عـــام 2024م. ويأتـــي هـــذا الترتيـــب 
ترســـيخا لموقـــع المملكـــة الرائـــد والمتقـــدم في هـــذا القطاع 
الحيـــوي والواعـــد؛ إذ ســـبق وأن أكدته مؤشـــرات دولية أخرى، 
ومنهـــا تصنيـــف المملكـــة أنموذجـــا رائـــدا فـــي الفئـــة الأعلـــى 
الســـيبراني  للأمـــن  العالمـــي  للمؤشـــر   )Role-Modelling(
2024م، الصـــادر عـــن منظمـــة الأمـــم المتحـــدة عبـــر وكالتهـــا 

.)ITU( المعلومـــات والاتصـــالات المتخصصـــة بتكنولوجيـــا 

ويبـــرز فـــي ذلـــك النمـــوذج الســـعودي فـــي الأمـــن الســـيبراني 
بوصفـــه أنموذجـــا معياريـــا للتميـــز؛ بمـــا نتـــج عنه من تحســـينات 
اقتصاديـــة وأمنية، فهو شـــمولي فـــي تناوله لمجـــالات الأمن 
الســـيبراني التشـــريعية، والأمنية، والاقتصادية؛ حيث يرتكز هذا 
النمـــوذج علـــى المركزيـــة فـــي حوكمـــة الأمـــن الســـيبراني على 
المســـتوى الوطني؛ شـــاملة أعمـــال التقييم، والاســـتجابة وبناء 
القـــدرات الوطنيـــة، ولامركزيـــة التشـــغيل المناطة بهـــا الجهات 

الوطنية.

ويســــهم النمـوذج السعودي في الإدارة والرقابة الفعالة على 
المشـــهد الســـيبراني الوطني بأكمله؛ بما يعظم من مكاســـب 
المملكـــة، ويرتقـــي بمكانتها الدولية، ويمكّّـــن الجهات الوطنية 
فـــي الوقت نفســـه من القيـــام بمهماتهـــا واختصاصاتها، ورفع 

التشغيلية. جاهزيتها 

وبنـــاء علـــى الدراســـة المرجعيـــة التـــي أجريـــت العـــام الماضـــي، 
إطارهـــا  تطبيـــق  الســـيبراني  للأمـــن  الوطنيـــة  الهيئـــة  أعـــادت 
الاقتصـــادي  التحليـــل  لإعـــداد  الأدلـــة؛  علـــى  القائـــم  البحثـــي 
الســـنوي الثاني للقطـــاع في المملكة، بالتعـــاون مع مجموعة 
الدوليـــة  البيانـــات  ومؤسســـة   ،)BCG( الاستشـــارية  بوســـطن 
)IDC(. وتتّّبع دراســـة عام 2025م أفضل الممارســـات العالمية 
في اختيـــار العينات والتحقق، والنمذجـــة الاقتصادية، وحققت 
مســـتوى ثقـــة إحصائيـــا بنســـبة )98%( وبهامـــش خطـــأ يبلـــغ 
حوالـــي )3.5%(. وفي هذا الســـياق، تســـلّّط مجموعـــة البيانات 
المســـتخلصة الضـــوء علـــى هيكلية الســـوق، والمســـاهمة في 
الناتـــج المحلـــي الإجمالـــي، ودور القـــوى العاملـــة فـــي تنميـــة 

القطاع.

مقدمـــــة
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كلمة شركاء إعداد التقرير

الأمـــن  قطـــاع  يشـــهده  الـــذي  المتســـارع  التطـــور  ظـــل  فـــي 
الســـيبراني فـــي المملكـــة، بـــات من المُُلـــح فهم ســـوق الأمن 
الســـيبراني ومتغيراتـــه علـــى نحـــو مفصـــل، فقد أصبـــح القطاع 
ركيـــزة مهمـــة لحمايـــة الأمـــن الوطنـــي، وأحـــد أعمـــدة التنويـــع 
المملكـــة.  فـــي  الاســـتدامة  مقومـــات  وتعزيـــز  الاقتصـــادي 
مقدمـــي  قـــدرات  قاعـــدة  باتســـاع  اليـــوم  القطـــاع  ويتســـم 
منتجاتـــه وخدماته، وبنمـــو مطّّرد للكوادر الوطنية، بما يشـــكل 
منظومـــة متكاملـــة، تعزز الثقة فـــي الخدمات، والبنـــى التحتية 

المملكة. فـــي 

ويأتـــي هـــذا التقريـــر فـــي إصـــداره الســـنوي الثاني، الـــذي تعده 
الهيئـــة الوطنيـــة للأمـــن الســـيبراني بالتعـــاون مـــع مجموعـــة 
الدوليـــة  البيانـــات  ومؤسســـة   )BCG( الاستشـــارية  بوســـطن 
جمعـــت  شـــاملة  دراســـة  علـــى  إعـــداده  اســـتند  وقـــد   .)IDC(
بيـــن الاســـتبانات، وجلســـات النقـــاش مـــع الجهـــات الحكومية، 
ومنشـــآت القطاع الخاص ذات البُُنى التحتية الحساســـة، وبقية 
منشـــآت القطـــاع الخـــاص، بالإضافـــة إلـــى مقدمـــي منتجـــات 
وخدمـــات الأمـــن الســـيبراني، وفـــق منهجية دقيقـــة. ويهدف 
الأمـــن  لقطـــاع  ودقيـــق  واضـــح  تصـــور  تقديـــم  إلـــى  التقريـــر 
الســـيبراني في المملكة، مرتكزا على ثلاثة محاور رئيســـة، هي: 
ســـوق الأمـــن الســـيبراني، ومســـاهمة القطـــاع فـــي الاقتصاد 

الوطنـــي، والقـــوى العاملـــة فـــي الأمـــن الســـيبراني.

ـــن التقريـــر إجمالي  فعلـــى صعيـــد ســـوق الأمـــن الســـيبراني، يبي�
الإنفـــاق لـــدى الجهـــات الحكوميـــة، ومنشـــآت القطـــاع الخاص 
ذات البُُنـــى التحتيـــة الحساســـة، وبقية منشـــآت القطاع الخاص 
باختلاف أنشـــطتها وأحجامها. كما يســـتعرض تصنيف منتجات 
وخدمـــات الأمـــن الســـيبراني، لتكويـــن فهم شـــامل عن ســـوق 

الأمـــن الســـيبراني فـــي المملكة مـــن جانبي العـــرض والطلب.

كمـــا يتنـــاول التقريـــر الأثـــر الاقتصـــادي للأمـــن الســـيبراني، مـــن 
خلال تقييم مســـاهمته المباشـــرة وغير المباشرة في الاقتصاد 
الوطنـــي؛ وذلـــك اســـتنادا إلـــى معاييـــر دوليـــة معتمـــدة وأطـــر 
إحصائيـــة رســـمية تكفـــل موثوقية النتائـــج وقابليتهـــا للمقارنة. 
كمـــا يســـتعرض التقريـــر جانب القـــوى العاملة، ونمـــو الكفاءات 
الوطنيـــة، وتعزيـــز البرامـــج التعليميـــة، التـــي تضمن الاســـتدامة 

ع. للقطا

ومـــن خلال تقديـــم صـــورة متكاملـــة عن حجـــم القطـــاع وبنيته 
وأثـــره الاقتصـــادي؛ تعد مخرجات هـــذا العمل أداة إســـتراتيجية 
لصنـــاع القـــرار وأصحـــاب المصلحـــة، بمـــا توفـــره مـــن مرئيـــات 
تســـهم فـــي صياغة السياســـات، وتوجيـــه الاســـتثمارات، وتعزيز 

ريـــادة المملكـــة فـــي مجـــال الأمن الســـيبراني.

Report 
Developement 
Partners

شركاء إعداد
التقرير
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استخدمت الهيئة الوطنية للأمن السيبراني الإطار البحثي، الذي 
أعدته مسبقا، لتقديم نظرة شاملة عن قطاع الأمن السيبراني 
القيمة  سلسلة  ربط  خلال  من  الدراسة  وبدأت  المملكة.  في 
مستويات،  ثلاثة  من  الهيئة  أعدته  الذي  بالتصنيف  بأكملها، 
تمثل )5( فئات شاملة، و)26( مجموعة أنشطة، و)102( نوعا 

من المنتجات والخدمات.

وباستخدام هذا التصنيف؛ عمل الفريق على إنشاء مجموعات 
بيانات أساسية عن قطاع الأمن السيبراني في المملكة، مستمدة 
من أصحاب المصلحة. وتشمل هذه المجموعات بيانات الأمن 
السيبراني للجهات الحكومية، ومنشآت القطاع الخاص ذات البنى 
التحتية الحساسة، وبقية منشآت القطاع الخاص على اختلاف 
أحجامها وأنشطتها، بالإضافة إلى مقدمي منتجات وخدمات 
في  والمتخصصين  التعليمية،  والمؤسسات  السيبراني،  الأمن 
مجال الأمن السيبراني. وجرى استخدام ضوابط متعددة لجودة 
من  التحقق  عمليات  فيها  بما  مدخل؛  كل  لتدقيق  البيانات 
العينات، واختبارات القيم المتطرفة، والمطابقة مع الإحصاءات 
الرسمية. وهذه الإجراءات أدت إلى تحقيق مستوى ثقة إحصائي 
أعلى من  )3.5%(، وهو  بهامش خطأ قدره  يزيد على )%98( 

المعايير المعتادة لمثل هذه الدراسة.

نماذج  مجموعة  خلال  من  المعالجة  البيانات  تحليل  وجرى 
العـامـة  الهــيـئـة  منهجية  مـع  بالمواءمة  واقتصادية  تشغيلية، 
ترجمت  ولقد  عالميـــا.  الرائـــدين  الأبحاث  وشــــركاء  للإحـصاء 
نماذج حجم الإيرادات، وحجم الطلب، وحجم القوى العاملة، 
المدخلات  هذه  الإجمالي  المحلي  الناتج  في  والمساهمة 
الأولية إلى أبرز المؤشرات التي ذكرت في هذا التقرير؛ لضمان 

دقة الأرقام إحصائيا، وإمكانية مقارنتها بشكل سنوي.

تصنيف المنتجات والخدمات .1.1 
في قطاع الأمن السيبراني

قطاع  في  والخدمات  للمنتجات  شامل  تصنيف  تطوير  جرى 
من  العديد  مع  بالتعاون  1(؛  )الملحق  السيبراني  الأمن 
السيبراني  الأمن  سوق  تحليل  وشركات  البحثية،  المؤسسات 
ومقدمي  العالمية  الشركات  من  العديد  وخضعت  الرائدة. 
تغطية  بغرض  للتقييم،  السيبراني  الأمن  وخدمات  منتجات 
تفاصيل قطاع الأمن السيبراني على نحو شامل ومرن؛ على أن 
يجري تحديثه عند الحاجة؛ لعكس التطور في السوق وتقنياته. 
الأمن  قطاع  في  والخدمات  المنتجات  تصنيف  اشتمل  وقد 
السيبراني، على )102( منتج وخدمة، جرى تقسيمها إلى ثلاثة 

مستويات، كما هو موضح في الشكل التالي. 

1. المنهجية
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جمع البيانات .2.1

بدأت الدراســـة بتحديد رؤية شـــاملة لمشـــهد الأمن الســـيبراني 
أصحـــاب  فئـــات  جميـــع  إشـــراك  خلال  مـــن  المملكـــة؛  فـــي 
المصلحـــة. وجـــرى التصنيـــف إلى جهـــات حكوميـــة، وجهات من 
القطـــاع الخـــاص تملـــك أو تشـــغّّل أو تســـتضيف البنـــى التحتيـــة 
الحساســـة، والجهـــات الأخـــرى فـــي القطـــاع الخـــاص بمختلـــف 
الأحجـــام، والأنشـــطة، وكذلـــك مقدمـــي خدمـــات ومنتجـــات 
الأمن الســـيبراني، وأخيـــرا المختصين العاملين فـــي مجال الأمن 
الســـيبراني والمؤسســـات التعليميـــة. وقـــد قام فريق الدراســـة 
بنشر اســـتبيان وطني مدعوم بجلسات مركّّزة للنقاش، وكذلك 

المقـــابلات الشـــخصية المســـتهدفة. 

وقـــد نتـــج عـــن ذلـــك إعـــداد مجموعـــة بيانـــات أساســـية؛ تضـــم 
إفـــادات جـــرى التحقـــق منها، وتغطـــي الجهات المعنيـــة بجانب 
الطلـــب، والشـــركات المعنيـــة بجانـــب العـــرض المســـجلة لـــدى 
الهيئـــة الوطنيـــة للأمـــن الســـيبراني، والمؤسســـات التعليميـــة، 
والمختصيـــن فـــي مجـــال الأمـــن الســـيبراني. وقـــد أفضى حجم 
المشـــاركة إلى تحقيق مســـتوى ثقة إحصائي يزيـــد على )%98( 
 بهامش خطأ قدره )3.5%(، ليتجاوز معايير الدراسات المشابهة.

ضمان الجودة .3.1

اشـــتملت هـــذه الخطـــوة علـــى تطبيـــق عـــدة معاييـــر لتجويـــد 
البيانات تتســـق مـــع المعايير الدوليـــة، والضوابط والمواصفات 
الصـــادرة مـــن مكتب البيانـــات الوطني؛ بدءا من جمـــع البيانات 
ووصـــولا إلـــى نمذجتهـــا. وتضمنـــت تلـــك المعاييـــر اســـتخدام 
عمليـــات التحقـــق الآلـــي، والمراجعـــات اليدويـــة؛ للكشـــف عن 
القيـــم المتطرفـــة، وغيرهـــا مـــن المعاييـــر. كما جـــرى عقد عدد 
فـــي  المشـــاركين  مـــع  أجريـــت  التـــي  المتابعـــة،  مـــن جلســـات 
الاســـتبيان، والمقـــابلات مـــع الخبـــراء علـــى مســـتوى قطـــاع 
الأمـــن الســـيبراني؛ للتحقـــق من صحـــة النتائج الرئيســـة، واختبار 
المرئيـــات؛ بهـــدف ضمـــان دقـــة وموثوقيـــة مخرجات الدراســـة 
 ممـــا يمنـــح الثقة لصنـــاع القـــرار والمســـتثمرين، ورواد الأعمال. 

مستوى الثقة
الإحصائي 

 هامش الخطأ 
%3.5 %98

ضمنت المنهجية مستوى ثقة إحصائي عالي، 
وهامش خطأ محدود؛ نتيجة لارتفاع حجم 

المشاركة في الدراسة.

 5
فئات

26
نشاط

102
منتج أو خدمة

المستوى الثاني
يقسم كل فئة من فئات المستوى الأول إلى مجموعة من الأنشطة التفصيلية. 

المستوى الثالث
يحدد منتجات وخدمات الأمن السيبراني في كل نشاط من أنشطة 

المستوى الثاني. 

المستوى الأول
يوضح المستوى الأول التصنيف الأساسي لأنشطة قطاع الأمن السيبراني كمنتجات أو 

خدمات بحسب نماذج تقديمها.

مستويات تصنيف منتجات وخدمات الأمن السيبراني
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تحليل البيانات 	.4.1

اســـتُُخدمت البيانـــات المعالجـــة فـــي تطوير النمـــاذج الإحصائية 
النوعيـــة  والمرئيـــات  المؤشـــرات  لاســـتخلاص  والاقتصاديـــة؛ 
لقطـــاع الأمن الســـيبراني فـــي المملكة. وجرى مـــن خلال هذه 
النمـــاذج قيـــاس حجم الإنفـــاق علـــى منتجات وخدمـــات الأمن 
الســـيبراني مـــن قبـــل الجهـــات الحكوميـــة، ومنشـــآت القطـــاع 
الخـــاص ذات البنـــى التحتية الحساســـة، وبقية منشـــآت القطاع 
الخـــاص بمختلف أحجامها وأنشـــطتها. وقد جرى تحليل إيرادات 
مقدمي منتجات وخدمات الأمن الســـيبراني، والاســـتفادة من 
مـــدخلات الخبـــراء والمختصيـــن المحلييـــن والدولييـــن فـــي هذا 
المجـــال، واســـتخدام الأدلـــة الســـياقية، والمقارنـــات المعياريـــة 
المـــوارد  وزارة  مـــن  الرســـمية  البيانـــات  الدوليـــة، ومجموعـــات 
للإحصـــاء،  العامـــة  والهيئـــة  الاجتماعيـــة،  والتنميـــة  البشـــرية 
والهيئة العامة للمنشـــآت الصغيرة والمتوســـطة؛ وذلك لتأكيد 

النماذج. مخرجـــات 

كما تم اســـتخدام النمذجة الاقتصاديـــة بالمواءمة مع منهجية 
الهيئـــة العامـــة للإحصـــاء؛ لتقدير مســـاهمة القطاع فـــي الناتج 
المحلـــي الإجمالـــي، وبالتالي تحديـــد الأثر الاقتصـــادي للقطاع 
فـــي المملكـــة، أخذا بعيـــن الاعتبار إيـــرادات مقدمـــي المنتجات 
والخدمـــات، وضرائـــب الشـــركات، والدعـــم المقدم لهـــا، ودخل 
المـــدخلات  جـــداول  اســـتخدام  وتـــم  المجـــال.  فـــي  العامليـــن 
والمخرجات الاقتصادية؛ لتقدير الآثار المباشـــرة وغير المباشـــرة 

للأعمـــال فـــي قطـــاع الأمن الســـيبراني فـــي المملكة.

إعداد المخرجات 	.5.1

 جـــرى اســـتخراج مرئيـــات نوعيـــة عـــن ســـوق الأمـــن الســـيبراني 
فـــي المملكـــة، ومســـاهمته الاقتصاديـــة، اســـتنادا إلـــى نتائـــج 
النمـــاذج الإحصائيـــة والاقتصاديـــة. ومـــن أبـــرز هـــذه المرئيـــات:

حجم سوق الأمن السيبراني 	.1

المحلـــي  الناتـــج  فـــي  الســـيبراني  الأمـــن  2.	مســـاهمة قطـــاع 
الإجمالـــي

3.	كوادر الأمن السيبراني

 قـــد لا تتطابـــق بعـــض المجاميـــع والنســـب المئويـــة الـــواردة 
في هذا التقرير بشكل دقيق وذلك بسبب تقريب الأعداد.

إشارة المشاركة: أبيض | تصنيف الوثيقة: عام
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أبرز النتائج

حجم سوق الأمن السيبراني في المملكة

%32
إنفاق جهات

القطاع الحكومي

مليار4.8

%68
إنفاق جهات 

القطاع الخاص

مليار10.3

15.2مليار

%49
مساهمة 

مباشرة

%51
مساهمة غير 

مباشرة 

18.5مليار

مليار9.5مليار9

%32
إنفاق جهات

القطاع الحكومي

مليار4.8

%68
إنفاق جهات 

القطاع الخاص

مليار10.3

15.2مليار

%49
مساهمة 

مباشرة

%51
مساهمة غير 

مباشرة 

18.5مليار

مليار9.5مليار9

%0.40
مساهمة القطاع في الناتج 

المحلي الإجمالي 

%0.71
مساهمة القطاع في الناتج 

المحلي للأنشطة غير النفطية

المساهمة في الناتج المحلي الإجمالي بالأسعار الجارية
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 مقدمو منتجات وخدمات الأمن السيبراني المسجلين لدى الهيئة الوطنية 
للأمن السيبراني:

أبرز منتجات وخدمات الأمن السيبراني في المملكة حسب حجم السوق

أمن 
الشبكات

أمن الأجهزة 
الطرفية 
وإدارتها 

حلول عمليات
الأمن السيبراني

الاستشارات
الإدارية في

الأمن السيبراني

أمن
البيانات

كوادر الأمن السيبراني في المملكة

5 آلاف%32
خريج من برامج ومسارات

الأمن السيبراني في المملكة

21.3 ألف
مشاركة المرأةمختص بالأمن السيبراني

420
عدد مقدمي

 المنتجــات والخدمات

  

17
منشأة كبيرة

74
منشأة متوسطة

166
منشأة صغيرة

163
منشأة متناهية الصغر

توزيع الإيرادات حسب حجم مقدمي المنتجات والخدمات 

الشركات الكبيرةالشركات المتوسطةالشركات الصغيرةالشركات متناهية الصغر

%1.0%13.0%43.3%42.7

الفئة الكبرى  الفئة الصغرى 
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سوق الأمن السيبراني في المملكة 	.1.2

حجم السوق 	.1.1.2

بلـــغ حجـــم ســـوق الأمـــن الســـيبراني فـــي المملكـــة )15.2( مليار 
ريـــال ســـعودي خلال عـــام 2024م وبنســـبة نمـــو بلغـــت )%14( 
عـــن العـــام الســـابق. وأســـهم فـــي هـــذا النمـــو، مبـــادرات الهيئة 
الوطنية للأمن الســـيبراني التمكينية للجهـــات الوطنية، والجهود 
الراميـــة لتعزيـــز المحافظة على الأمن الوطنـــي من المخاطر التي 
يشهدها الفضاء السيبراني؛ مما أدى إلى رفــــع مـستـوى الوعي، 
والامــتــــثال بالضــــوابط، والاستـثــــمار فـــي الأمن الســـيبراني لدى 
الجهـــات العاملـــة في المملكـــة. إذ بلـــغ مجموع إنفـــاق الجهات 
الحكوميـــة )4.8( مليـــار ريـــال ســـعودي يشـــكل )32%( من حجم 
الســـوق، وبلـــغ مجموع إنفاق منشـــآت القطـــاع الخـــاص )10.3( 
مليـــار ريـــال ســـعودي، ويشـــكل )68%( مـــن حجم الســـوق؛ منها 
)3.0( مليـــارات ريـــال ســـعودي أنفقتها منشـــآت القطـــاع الخاص 
ذات البنى التحتية الحساســـة. ومـــع ارتفاع الإنفاق على منتجات 
وخدمات الأمن الســـيبراني في جميع القطاعات؛ فإن عدم تغير 
الحصـــص النســـبية بشـــكل كبيـــر يدل علـــى نضج الســـوق ونموه 

المتوازن.

الإنفاق حسب حجم الجهات في المملكة  	.2.1.2

جـــرى تصنيـــف الجهـــات فـــي المملكة حســـب الحجم بنـــاء على 
والمتوســـطة  الصغيـــرة  للمنشـــآت  العامـــة  الهيئـــة  تصنيـــف 
)منشـــآت(. وعند تحليل إنفاق الجهـــات على منتجات وخدمات 
ـــن أن معظـــم الإنفـــاق  الأمـــن الســـيبراني فـــي المملكـــة؛ يتبي�
لـــدى الجهات الحكومية ومنشـــآت القطاع الخـــاص ذات البنى 
التحتيـــة الحساســـة يتركـــز في الجهـــات الكبيرة. إذ بلغت نســـبة 
الإنفـــاق لـــكل من الجهات الكبيرة في القطاع العام ومنشـــآت 
القطـــاع الخـــاص ذات البنى التحتية الحساســـة نحو )94%( من 
إجمالـــي إنفاقهـــا؛ نظرا لطبيعـــة أعمالها، وحجم البنـــى التحتية 

التقنيـــة لتلـــك الجهات. 

وفيما يتعلق ببقية منشـــآت القطاع الخاص فإن الإنفاق يتوزع 
علـــى مختلف أحجامهـــا بطريقة مختلفة. إذ تشـــكل المنشـــآت 
الصغيرة )39%( من إجمالي الإنفاق، تليها المتوســـطة بنســـبة 
)34%(؛ نظرا لكونهما تمثلان الشـــريحة الأكبر من المنشـــآت. 

 2. أبرز المؤشرات الاقتصادية 
    في قطاع الأمن السيبراني
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حجم السوق حسب تصنيف منتجات  	.3.1.2
وخدمات الأمن السيبراني

ينقسم سوق الأمن السيبراني في المملكة حسب التصنيف، 
إلى منتجات وخدمات للأمن السيبراني. وقد بلغ الإنفاق على 
ريال سعودي، ويشكل ذلك )51%( من  المنتجات )7.7( مليار 
حجم السوق، في حين بلغ الإنفاق على الخدمات )7.5( مليار 

ريال سعودي، وهو ما يشكل )49%( من حجم السوق. 

وعند النظر إلى أبرز المنـتجـات والخدمات حسب حجم الإنفاق 
وأمن  الشبكات،  أمن  مجالات  بروز  يتبين  2024م،  لعام 
السيبراني،  الأمن  عمليات  وحلول  وإدارتها،  الطرفية  الأجهزة 

البيانات،  وأمن  السيبراني،  الأمن  في  الإدارية  والاستشارات 
لمجالات  الأولوية  بإعطاء  الجهات  استمرار  يؤكد  ما  وهذا 

الدفاع، والاستجابة للتهديدات السيبرانية منذ العام السابق.

 

%32
إنفاق جهات

القطاع الحكومي

%68
إنفاق جهات 

القطاع الخاص

15.2مليار

مليار10.3مليار4.8

%32
إنفاق جهات

القطاع الحكومي

%68
إنفاق جهات 

القطاع الخاص

15.2مليار

مليار10.3مليار4.8

مجموع 
 الإنفاق 
)مليار ريال(

الجهات 
الكبيرة

الجهات 
المتوسطة

الجهات 
الصغيرة

الجهات 
متناهية 

الصغر

-0.2%6%94%4.8الجهات الحكومية

منشآت القطاع الخاص ذات البنى 
-0.3%6%94%3.0التحتية الحساسة

9%39%34%18%7.3بقية منشآت القطاع الخاص

51%
المنتجات

49%
الخدمات

مليار7.5 مليار7.7

أمن 
الشبكات

أمن الأجهزة 
الطرفية 
وإدارتها 

حلول عمليات
الأمن السيبراني

الاستشارات
الإدارية في

الأمن السيبراني

أمن
البيانات

التوزيع الجغرافي لجانب الطلب 	.4.1.2

إذ  الطلـــب؛  جانـــب  لجهـــات  الجغرافـــي  التوزيـــع  تركـــز  يســـتمر 
تتخـــذ )73%( مـــن الجهـــات منطقـــة الريـــاض، ومكـــة المكرمة، 
يعكـــس  مـــا  وهـــو  لهـــا.  رئيســـا  مقـــرا  الشـــرقية  والمنطقـــة 
التقاريـــر  مـــع  ويتســـق  المناطـــق،  لهـــذه  الاقتصـــادي   الثقـــل 

الاقتصادية والتجارية.

%73
من جهات الطلب تتركز في 

منطقة الرياض، ومكة المكرمة، 
والمنطقة الشرقية.

أبرز منتجات وخدمات الأمن السيبراني في المملكة
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 تصنيف
)منشآت(

 عدد مقدمي
المنتجات والخدمات

النسبة من مجموع مقدمي 
المنتجات والخدمات

الفئة الكبرى
 كبيرة

متوسطة
91%22

الفئة الصغرى
 صغيرة

متناهية الصغر
329%78

التوزيع الجغرافي لجانب العرض 	.5.1.2

يتســـق التوزيـــع الجغرافـــي لجانـــب العـــرض مـــع جانـــب الطلب، 
منتجـــات  لمقدمـــي  الرئيســـة  المراكـــز  مـــن   )%98( فتتواجـــد 
وخدمـــات الأمـــن الســـيبراني المســـجلين لـــدى الهيئـــة الوطنية 
للأمن الســـيبراني فـــي كل من منطقة الريـــاض، ومنطقة مكة 
المكرمـــة، والمنطقة الشـــرقية. وتضم منطقـــة الرياض )%77( 
مـــن مقدمـــي المنتجـــات والخدمـــات، ومنطقة مكـــة المكرمة 
)11%(، والمنطقـــة الشـــرقية )10%(. ويتوافـــق هـــذا التوزيـــع 
مـــع المناطـــق ذات التركيـــز الاقتصـــادي الأعلى فـــي المملكة.

%98
من مقدمي المنتجات والخدمات 

في منطقة الرياض، ومكة 
المكرمة، والمنطقة الشرقية.

تصنيـــف مقدمي منتجـــات وخدمات الأمن 	.6.1.2 
السيبراني حسب الحجم 	

منتجـــات  تقـــدم  التـــي  المنشـــآت  حجـــم  تصنيـــف  يســـتند 
وخدمـــات الأمـــن الســـيبراني فـــي المملكـــة إلى تعريـــف الهيئة 

وبنـــاء  )منشـــآت(.  والمتوســـطة  الصغيـــرة  للمنشـــآت  العامـــة 
وخدمـــات  منتجـــات  لمقدمـــي  التشـــغيلية  الخصائـــص  علـــى 
الأمـــن الســـيبراني؛ فقد جـــرى دمج فئتـــي مقدمـــي المنتجات 
والخدمـــات المتوســـطة، والكبيـــرة، فـــي فئـــة واحـــدة باســـم 
)الفئـــة الكبـــرى(. كمـــا جـــرى دمـــج فئتـــي مقدمـــي المنتجـــات 
والخدمـــات الصغيـــرة، ومتناهيـــة الصغـــر، تحت مســـمى )الفئة 
الصغـــرى(. ويتيـــح هـــذا التصنيـــف إجـــراء مقارنـــات أكثـــر وضوحا 

وعمقـــا لتكويـــن تصـــوّّر دقيـــق للســـوق.

ويمثـــل مقدمـــو المنتجـــات والخدمـــات مـــن الفئـــة الصغـــرى 
)78%( مـــن مجموع مقدمي المنتجات والخدمات المســـجلين 
ـــن في  لـــدى الهيئـــة الوطنيـــة للأمـــن الســـيبراني، كمـــا هـــو مبي�
الجـــدول. وهذا مـــا يؤكد على كون منظومة الأمن الســـيبراني 
فـــي المملكة حيوية، ومتنوعة، ومشـــجعة على ريادة الأعمال 
والابتـــكار، والمشـــاركة ذات النطـــاق الواســـع علـــى مســـتوى 

القطاع.

الفئـــة  مـــن  والخدمـــات  المنتجـــات  مقدمـــي  أن  حيـــن  وفـــي 
الكبـــرى يمثلـــون الأقليـــة مـــن مقدمـــي المنتجـــات والخدمات، 
إلا أن لهـــم دورا جوهريـــا علـــى مســـتوى القطاع، لا ســـيما في 
العاملـــة فـــي  الجهـــات  المتخصصـــة، ودعـــم  القـــدرات  توفيـــر 
المملكـــة. ويتيـــح هذا المزيـــج المتوازن بين مقدمـــي المنتجات 
والخدمـــات مـــن الفئـــة الصغـــرى، التي تمتـــاز بالمرونة وســـرعة 
النمـــو، ومقدمي المنتجات والخدمات مـــن الفئة الكبرى، التي 
تعـــد الأكثر رســـوخا وخبرة فـــي منظومة الأمن الســـيبراني في 
المملكـــة؛ تعزيـــز الأمن الســـيبراني، ورفع القـــدرة على مواجهة 

الأزمـــات بشـــتى أنواعها.
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مساهمة قطاع الأمن السيبراني  	.2.2
في الناتج المحلي الإجمالي

بلغـــت نســـبة نمـــو مســـاهمة قطـــاع الأمـــن الســـيبراني فـــي الناتـــج 
 )%19( لعـــام 2024م  الجاريـــة  بالأســـعار  الإجمالـــي  المحلـــي 
القطـــاع  حجـــم مســـاهمة  تقـــدر  إذ  الســـابق،  بالعـــام  مقارنـــة 
بحوالـــي )18.5( مليـــار ريـــال ســـعودي. وتمثـــل هـــذه المســـاهمة 
منهـــا  للمملكـــة،  الإجمالـــي  المحلـــي  الناتـــج  مـــن   )%0.40(
)9( مليـــارات ريـــال ســـعودي، ناتجـــة عـــن الأنشـــطة المباشـــرة 
لمقدمـــي منتجـــات وخدمـــات الأمـــن الســـيبراني، و)9.5( مليـــار 

ريـــال ســـعودي مـــن الأنشـــطة غيـــر المباشـــرة.

وعنـــد النظـــر إلـــى الناتـــج المحلـــي للأنشـــطة غيـــر النفطيـــة، فـــإن 
مســـاهمة قطـــاع الأمـــن الســـيبراني فيـــه قـــد بلغـــت )%0.71(، 
آخـــر  الماضـــي؛ حســـب  بالعـــام  بارتفـــاع قـــدره )11%( مقارنـــة 

الأرقـــام المنشـــورة مـــن قبـــل الهيئـــة العامـــة للإحصـــاء.

%49
مساهمة 

مباشرة

%51
مساهمة غير 

مباشرة 

18.5مليار

مليار9.5مليار9

49%
مساهمة 

مباشرة

9
مليار

51%
مساهمة غير 

مباشرة ومستحثة

9.5
مليار 

0.40%
Sector’s Contribution to Total GDP

0.79%
Sector’s Contribution to Non-oil GDP

18.5مليار

%0.40
مساهمة القطاع في الناتج 

المحلي الإجمالي 

%0.71
مساهمة القطاع في الناتج 

المحلي للأنشطة غير النفطية
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  1.3. حجم كوادر الأمن السيبراني 
في المملكة

بلـــغ إجمالـــي عدد مختصي الأمن الســـيبراني في المملكة أكثر 
مـــن )21( ألف مختص خلال عام 2024م، ليســـجل بذلك نموا 
ســـنويا قـــدره )9%(. ويعمـــل )2.4( ألـــف مختـــص فـــي جهـــات 
القطـــاع العـــام، فـــي حيـــن يعمـــل )18.9( ألـــف مختـــص لـــدى 
منشـــآت القطاع الخـــاص، بما في ذلك جهـــات القطاع الخاص 
ذات البنـــى التحتيـــة الحساســـة، ومقدمـــي خدمـــات ومنتجات 
الأمـــن الســـيبراني. ويُُبـــرز هـــذا التوزيـــع الأثـــر المحـــوري للقطاع 
الخـــاص فـــي نمـــو القـــدرات الوطنية للأمـــن الســـيبراني، وتعزيز 

نطاقها.

2.3. مشاركة المرأة

فـــي الوقـــت الذي تمثل المرأة عالميا ما نســـبته )24%(1 فقط 
مـــن إجمالي عـــدد العاملين فـــي مجال الأمن الســـيبراني، فقد 
بلغت نســـبة مشـــاركة المرأة فـــي قطاع الأمن الســـيبراني في 
المملكـــة )32%(. ويشـــير هـــذا إلـــى التـــزام المملكـــة بترســـيخ 

الشـــمولية، وتوســـيع قاعـــدة الكفـــاءات العاملـــة بفضل الدعم 
والرعايـــة التـــي يحظـــى بهمـــا قطـــاع الأمـــن الســـيبراني فـــي 

المملكـــة، مـــن قبـــل القيادة الرشـــيدة -أيدهـــا الله.

3.3. التوزيع الجغرافي

عنـــد النظـــر إلـــى التوزيع الجغرافـــي لمختصي الأمن الســـيبراني 
فـــي المملكـــة، نجـــد أن )92%( مـــن مختصي الأمن الســـيبراني 
المكرمـــة،  مكـــة  ومنطقـــة  الريـــاض،  منطقـــة  فـــي  يتركـــزون 
والمنطقة الشـــرقية. وهو ما يتماشـــى مع التوزيع الاقتصادي 

للمنشـــآت علـــى مســـتوى المملكة.

المتوسط العالمي بناء على: “تقرير القوى العاملة في مجال الأمن السيبراني لعام 2024م: سد النقص في القوى العاملة والمهارات”، GCF & BCG, لعام 2024م. 	.1

 3. أبرز مؤشرات القوى العاملة
    في قطاع الأمن السيبراني 

21.3 ألف
مختص بالأمن السيبراني

%32
مشاركة المرأة

%92
من مختصي الأمن السيبراني 
يتواجدون في الرياض، ومكة 
المكرمة، والمنطقة الشرقية.



4.3. مستويات الخبرة

مـــن  يقـــارب )%57(  مـــا  فـــإن  الخبـــرة؛  حيـــث مســـتويات  مـــن 
مختصـــي الأمن الســـيبراني فـــي المملكة تقـــل خبرتهم عن )7( 
ســـنوات، وهو ما يشـــير إلـــى التدفق الكبير للكفـــاءات الواعدة؛ 
وهـــو نتيجة مباشـــرة لنمـــو المخرجـــات الأكاديميـــة، ولمبادرات 
تطويـــر القـــوى العاملة التـــي تقودها الهيئة، بدعم من شـــركاء 
منظومـــة الأمن الســـيبراني من المؤسســـات التعليمية. وعلى 
المـــدى القريـــب؛ يتوقـــع أن يتغيـــر هـــذا التركيـــب مع اكتســـاب 
المزيـــد من المختصين خبرات أعلى عبـــر برامج التطوير المهني، 
والشـــهادات الاحترافية، وهو الأمر الذي يُُســـهم في اســـتمرار 

نمو القطـــاع وتعزيز اســـتدامته.

5.3. التعليم في الأمن السيبراني

علـــى مـــدى الأعـــوام الســـتة الماضيـــة؛ ارتفـــع عـــدد البرامـــج 
والمســـارات الأكاديمية المتخصصة في مجال الأمن السيبراني 
إلـــى أكثـــر مـــن ثلاثـــة أضعاف.وقـــد جـــاء ذلـــك نتيجة لمبـــادرات 

الطلـــب  بســـبب  التعليميـــة؛  المؤسســـات  وجهـــود  الهيئـــة، 
المتزايـــد علـــى المختصيـــن المؤهليـــن، وجاذبيـــة قطـــاع الأمـــن 
الســـيبراني، بوصفـــه مســـارا مهنيـــا واعـــدا. ففي عـــام 2024م 
بلـــغ عـــدد خريجـــي برامج الأمـــن الســـيبراني ومســـاراته أكثر من 
)5( آلاف خريـــج، وهـــو ما يزيد على ضعفي عـــدد خريجي العام 
الســـابق. ويشـــير هذا الارتفاع إلى نضوج متسارع في مخرجات 
لدخـــول  المؤهلـــة  الوطنيـــة  للكـــوادر  التعليميـــة  المؤسســـات 
ســـوق العمل، والإســـهام في القيمة الاقتصادية المستقبلية 

لقطـــاع الأمن الســـيبراني. 

5 آلاف
خريج من برامج ومسارات

الأمن السيبراني في المملكة.
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تصنيف المنتجات والخدمات في قطاع الأمن السيبراني 
المستوى الأول

يوضح المستوى الأول التصنيف الأساسي لأنشطة سوق الأمن السيبراني كمنتجات, أو خدمات بحسب نماذج تقديمها.

المستوى الثاني
يقسم كل فئة من فئات المستوى الأول إلى مجموعة من الأنشطة التفصيلية.

ملحق )أ(

منتجات الأمن السيبراني1

أمن الأجهزة الطرفية وإدارتها1-1

أمن الشبكات2-1

أمن البيانات3-1

أمن التطبيقات4-1

إدارة هويات الدخول والصلاحيات5-1

الحوكمة والمخاطر والالتزام6-1

الأمن المادي7-1

حلول عمليات الأمن السيبراني8-1

أمن الحوسبة السحابية9-1

أمن الأنظمة الحساسة10-1

خدمات الأمن السيبراني المهنية2

الاستشارات الإدارية في الأمن السيبراني1-2

تقييم الالتزام بالضوابط السيبرانية2-2

تقييم المخاطر السيبرانية3-2

 | 	
منتجات وحلول 
الأمن السيبراني

 | 	
خدمات الأمن 

السيبراني المهنية 

 | 	
خدمات التنفيذ 

التقني للأمن 
السيبراني

 | 4
الخدمات المدارة 
للأمن السيبراني

 | 5
خدمات التدريب 

وبناء القدرات في 
الأمن السيبراني
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التقييمات الفنية في الأمن السيبراني4-2

الاستشارات التقنية في الأمن السيبراني5-2

الاستجابة والتحقيق في الحوادث السيبرانية6-2

مكافأة اكتشاف الثغرات السيبرانية7-2

خدمات التنفيذ التقني للأمن السيبراني3

تطوير منتجات وحلول الأمن السيبراني 1-3

تكامل أنظمة الأمن السيبراني2-3

الخدمات المدارة للأمن السيبراني4

إدارة مركز عمليات الأمن السيبراني1-4

حلول الأمن السيبراني كخدمة2-4

الإسناد الخارجي للقوى العاملة في الأمن السيبراني3-4

خدمات التدريب وبناء القدرات في الأمن السيبراني5

التدريب في مجال الأمن السيبراني1-5

التوعية في مجال الأمن السيبراني2-5

اختبارات وشهادات الأمن السيبراني3-5

الفعاليات والمسابقات في الأمن السيبراني4-5

المستوى الثالث
يحدد المنتجات أو الخدمات في كل نشاط من أنشطة المستوى الثاني.

منتجات وحلول الأمن السيبراني1

أمن الأجهزة الطرفية وإدارتها1-1

حلول الأمن السيبراني لحماية الأجهزة الطرفية، بما يشمل الخوادم والأجهزة المكتبية والأجهزة المحمولة.

حلول أمن الأجهزة الطرفية لتأمين متصفحات الويب، والمتصفحات حلول أمن المتصفح1-1-1
المحلية الآمنة، ووظائف المتصفحات الإضافية

 حلول أمن 2-1-1
الأجهزة الطرفية

حلول أمن الأجهزة الطرفية لتأمين الأجهزة الشخصية والخوادم وغيرها، 
من خلال الكشف عن البرامج الضارة والفيروسات وبرمجيات حصان 

طروادة وبرمجيات الابتزاز وما إلى ذلك والوقاية منها

 حلول الرصد والاستجابة 3-1-1
)EDR( لدى الأجهزة الطرفية

حلول أمن الأجهزة الطرفية لإجراء تحليلات مباشرة للتهديدات والاحتواء 
والتحقيق والاستجابة

 حلول حماية 4-1-1
الأجهزة المحمولة

حلول أمن الأجهزة الطرفية والتطبيقات التي تحمي الأجهزة المحمولة 
وتطبيقاتها/بياناتها

 حلول إدارة الأجهزة 5-1-1
)MDM( المحمولة

حلول أمن الأجهزة الطرفية لإدارة وتطبيق السياسات المرتبطة بالأجهزة 
المملوكة للجهات وأجهزة الموظفين
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 حلول جدار 6-1-1
الحماية للأجهزة

حلول أمن الأجهزة الطرفية التي تنشئ برمجيات جدار الحماية لحماية 
الأجهزة الطرفية من الاتصالات الخبيثة.

 حلول إدارة 7-1-1
الإعدادات الأمنية

حلول أمن الأجهزة الطرفية لإدارة الإعدادات الأمنية للأجهزة الطرفية 
للجهات ومراقبتها.

حلول إدارة الأصول8-1-1
حلول أمن الأجهزة الطرفية المستخدمة في إدارة كافة الأصول على 
مستوى الجهة، بما يشمل اكتشاف الأصول وقاعدة بيانات إعدادات 

الأصول.

 حلول إدارة وإعداد حزم 9-1-1
التحديثات والإصلاحات

حلول أمن الأجهزة الطرفية لتحديد الإصلاحات وترتيبها حسب الأولوية 
واختبارها وتطبيقها على مستوى الجهة.

أمن الشبكات2-1

حلول الأمن السيبراني لحماية البنية التحتية الشبكات بدءا من محيط الشبكة إلى الأجهزة الطرفية.

 أنظمة اكتشاف 1-2-1
)IDPS( ومنع التسلل

حلول أمن الشبكات التي تفحص الحركة في الشبكة وتكشف المحتوى 
الضار وترسل التنبيهات )للكشف فقط( واتخاذ الإجراءات مثل الحظر 

)الكشف والوقاية(.

 حلول التحكم 2-2-1
بدخول الشبكات

حلول أمن الشبكات التي تتيح للجهات الوصول إلى شبكات الجهة عن 
طريق المصادقة والإعدادات وإذن الدخول حسب الدور والسياسات 

الأخرى.

 حلول جدار 3-2-1
حماية الشبكات

حلول أمن الشبكات التي تستخدم القواعد لمراقبة الحركة الصادرة 
والواردة الضارة في الشبكة وحظرها، بما يشمل جدار الحماية الجيل 

القادم التي تتمتّّع بخصائص متقدّّمة مثل الفحص العميق للحزم.

 حلول بوابة 4-2-1
 )SWG( الويب الآمنة

حلول أمن الشبكات التي تعمل على تصفية حركة المستخدمين وتحظر 
المحتوى الضار أو غير المرغوب )مثل: المحتويات ضد سياسات الجهة(.

 حلول العزل والحماية من 5-2-1
التهديات المتقدمة المستمرة

حلول أمن الشبكات، المؤتمتة أو اليدوية، التي تسمح بتحليل المحتوى 
المريب في بيئة معزولة.

6-2-1)Proxy( حلول أمن الشبكات التي تكون بمثابة وسيط بين المستخدم وشبكة حلول الخوادم الوكيلة
الإنترنت، بما يزيد الكفاءة والأمن والخصوصية.

 حلول مصائد الهجمات 7-2-1
)Honeynets/honeypots(

حلول أمن الشبكات التي تُُطرح بمثابة فخ لخداع المهاجمين للابتعاد 
عن الأصول القيّّمة وإعطاء فرق الأمن الفرصة للتحقيق في الهجمات 

والتعامل معها.

 الحلول الموحدة لإدارة 8-2-1
)UTM( التهديدات

حلول أمن الشبكات للمؤسسات الصغيرة والمتوسطة التي تضم عدة 
أقسام وظيفية، مثل جدار الحماية وتصفية المحتوى ومضاد الفيروسات 

وغير ذلك.

 حلول الحماية من هجمات 9-2-1
)DDoS( حجب الخدمة الموزعة

حلول أمن الشبكات للكشف عن الهجمات الموزعة لحجب الخدمة التي 
تحاول إغراق شبكة الجهة والحد من توافرها لتلبية الطلبات الحقيقية، 

والحماية منها.
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أمن البيانات3-1

حلول الأمن السيبراني التي تتيح حماية البيانات والتي تغطي البيانات الثابتة والمتنقلة.

 حلول اكتشاف 1-3-1
البيانات وتصنيفها

حلول أمن البيانات التي تحدد البيانات الحساسة وتصنفها حسب التصنيف 
الملائم.

 حلول منع فقدان 2-3-1
)DLP( البيانات

حلول أمن البيانات المتاحة للأجهزة الطرفية والشبكات لمنع فقدان 
البيانات الحساسة أو تسريبها.

 حلول إخفاء 3-3-1
البيانات وترميزها

حلول أمن البيانات التي تُُسهّّل حماية المعلومات الحساسة ضمن البيانات، 
إما باستبدالها برمز )الترميز( أو حجب أو إزالة البيانات الحساسة )الحجب(.

 حلول تشفير الأجهزة الطرفية 4-3-1
)KMS( وأنظمة إدارة المفاتيح

حلول أمن البيانات التي تحمي البيانات الثابتة )مثل الملفات والمجلدات 
وغير ذلك( باستخدام التشفير لمنع الوصول غير المصرح به، وتتضمن 

أيضا الأنظمة التي تدير مفاتيح التشفير )مثل الإنشاء والتوزيع والإتلاف 
وغيرها(.

حلول أمن البيانات التي تحمي البيانات المتنقلة، وتؤمن البروتوكولات حلول تشفير الشبكات 5-3-1
.)SSL/TLS( الآمنة

 حلول أمن قواعد 6-3-1
البيانات والتخزين

حلول أمن البيانات التي تحمي قواعد البيانات وحاويات التخزين الأخرى، 
بما يشمل المراقبة والتحكم في الوصول والتشفير والتدقيق وغير ذلك.

 حلول النقل 7-3-1
حلول أمن البيانات لمشاركة البيانات بشكل آمن.الآمن للملفات

 بوابة البريد الإلكتروني 8-3-1
)SEG( الآمنة

حلول أمن البيانات التي تفحص البريد الإلكتروني الوارد العشوائي والضار 
وتحجبه )للحماية من التهديدات المستمرة المتقدمة للبريد الإلكتروني(.

 حلول تقنيات تعزيز 9-3-1
)PET( الخصوصية

حلول أمن البيانات لإدارة البيانات الشخصية وحمايتها على مدار دورة 
حياتها بما يشمل الالتزام والقبول والتحكم والتدقيق وغير ذلك.

 حلول إدارة الحقوق 10-3-1
)DRM( الرقمية

حلول أمن البيانات المستخدمة في تقييد الوصول إلى المحتوى المحمي 
وإدارته.

 حلول الحماية من 11-3-1
برمجيات الفدية

حلول أمن البيانات المُُصممة والمُُحزمة خصيصا لمنع تهديدات برمجيات 
الابتزاز والكشف عنها والاستجابة لها.

أمن التطبيقات4-1

حلول الأمن السيبراني التي تتيح الحماية على مستوى التطبيقات.

 حلول اختبار أمن 1-4-1
)AST( التطبيقات

حلول أمن التطبيقات لتحليل التطبيقات واختبارها لتحديد الثغرات الأمنية 
بما يشمل اختبار أمن التطبيقات الثابتة )SAST(، واختبار أمن التطبيقات 
الديناميكية )DAST(، واختبار أمن التطبيقات التفاعلية )IAST(، وكشف 

.)RASP( الهجمات في الوقت الفعلي للتطبيقات

 حلول جدار حماية 2-4-1
)WAF( تطبيقات الويب

 HTTP/S حلول أمن التطبيقات التي تحمي تطبيقات الويب بفرز طلبات
ومراقبتها للكشف عن الأنشطة الضارة.

 حلول التحكم 3-4-1
في التطبيقات

حلول أمن التطبيقات لتحديد قائمة التطبيقات المعتمدة لاستخدامها 
في المنظمة وتقييد تنفيذ التطبيقات غير المعتمدة )بما يشمل القائمة 

البيضاء والقائمة السوداء للتطبيقات(.
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 حلول أمن واجهة برمجة 4-4-1
)Web API( تطبيقات الويب

 ،)Web API( حلول أمن التطبيقات لحماية واجهات برمجة تطبيقات الويب
بهدف تأمين نقل البيانات عن طريق واجهات برمجة التطبيقات ومنع 
الهجمات الضارة على واجهات تطبيقات الويب أو إساءة استخدامها.

الحوكمة والمخاطر والالتزام6-1

حلول الأمن السيبراني التي تتيح تخطيط الحوكمة وإدارة المخاطر وإدارة الالتزام لبيئة تقنية المعلومات.

 حلول الحوكمة 1-6-1
)GRC( والمخاطر والالتزام

حلول الحوكمة والمخاطر والالتزام لمتابعة المخاطر السيبرانية للمؤسسة 
وبرامج الالتزام ومسؤولياته، وإدارتها.

 حلول إدارة مخاطر 2-6-1
)TPRM( الأطراف الخارجية

حلول الحوكمة والمخاطر والالتزام التي تحمي ضد مخاطر سلسلة 
الإمداد، بما يشمل تقييم مخاطر الموردين وحلول أمن إدارة الموردين.

إدارة هويات الدخول والصلاحيات5-1

حلول الأمن السيبراني التي تتيح حوكمة وإدارة الهويات الرقمية للتطبيقات ضمن بيئة تقنية المعلومات.

 حلول إدارة 1-5-1
كلمات المرور

حلول أمن الهوية وإدارتها المستخدمة في تخزين بيانات اعتماد 
المستخدمين وإدارتها بشكل آمن.

حلول أمن الهوية وإدارتها لإدارة هويات المستخدمين على مستوى حلول حوكمة الهويات2-5-1
المنظمة أو المنظومة، بما يشمل الهوية الرقمية الموحدة.

 حلول إدارة 3-5-1
صلاحيات الدخول

حلول أمن الهوية وإدارتها والتي تتيح التحكم بالوصول عن طريق 
المصادقة المركزية وتسجيل الدخول لمرة واحدة )SSO( والدخول عن 

بعد وإدارة الجلسات وغير ذلك.

 حلول إدارة صلاحيات 4-5-1
)PAM( الدخول المميز

حلول أمن الهوية وإدارتها لتأمين الوصول المتقدّّم إلى الأصول الحساسة 
وإدارتها.

حلول أمن الهوية وإدارتها والتي تتحقق من الهوية الرقمية للأفراد وتتيح حلول التحقق 5-5-1
الوصول إلى الحلول.

 حلول إدارة 6-5-1
الشهادات الرقمية

حلول أمن الهوية وإدارتها لتخزين الشهادات الرقمية التي تصّّدق هويات 
الأطراف الموثوقة، وتوقيعها وإصدارها.

 حلول الحوسبة 7-5-1
عالية الثقة

حلول أمن الهوية وإدارتها التي تمكّّن مستويات أعلى من الثقة، مثل: 
الحوسبة الموثوقة )TC(، الأمن المتعدد المجالات )CDS(، والحلول 

الأمنية المتعددة المستويات.

 حلول التحقق 8-5-1
متعدد العناصر

حلول أمن الهويّّة وإدارتها والتي تتيح عناصر مصادقة إضافية مثل الرموز 
المشفرة والخصائص الحيوية وغير ذلك.

الأمن المادي7-1

حلول الأمن السيبراني التي تتيح الوصول الفعلي الآمن والأمن البيئي.

 حلول مصادقة الدخول 1-7-1
المادي وإدارة الوصول

حلول الأمن المادي مثل البوابات الدوارة وقارئات الشارة والأقفال 
المادية لتقييد الوصول إلى المواقع الفعلية.

 حلول المراقبة 2-7-1
البيئية والمادية

حلول الأمن المادي المستخدمة في مراقبة البيئات الفعلية بما يتضمن 
كاميرات المراقبة وأجهزة الاستشعار للمياه/الدخان/الحركة وغير ذلك.
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حلول عمليات الأمن السيبراني8-1

حلول الأمن السيبراني المستخدمة لتنفيذ أنشطة ومهام الأمن السيبراني اليومية.

 حلول الاكتشاف 1-8-1
)NDR( والاستجابة للشبكات

حلول عمليات الأمن السيبراني باستخدام التحليلات الأمنية للكشف 
عن أي تهديدات للشبكة من جهات معروفة أو غير معروفة وتقليل 

مخاطرها.

 حلول تصيد 2-8-1
التهديدات السيبرانية

حلول عمليات الأمن السيبراني التي تدعم الكشف الاستباقي للتهديدات 
النشطة والجهات التخريبية غير المعروفة مسبقا.

 حلول التحقيق 3-8-1
الجنائي الرقمي

حلول عمليات الأمن السيبراني لتحديد الأدلة الإلكترونية والحصول عليها 
وتحليلها واستكمال التحقيقات بالاستعانة بالحاسوب.

 حلول تحليل السلوكيات 4-8-1
واكتشاف الحالات الشاذة

حلول عمليات الأمن السيبراني المستخدمة في الكشف عن الإجراءات 
المريبة استنادا إلى السلوكيات المعيارية، بما يشمل الكشف عن الاحتيال 

والوقاية منه.

 حلول المسح 5-8-1
وتقييم الثغرات

حلول عمليات الأمن السيبراني التي من شأنها تحديد الثغرات الأمنية 
وتصنيفها وإدارتها.

حلول عمليات الأمن السيبراني للكشف عن نقاط الضعف التي يمكن حلول اختبار الاختراقات6-8-1
استغلالها في الوضع الأمني، واختبارها وتصنيفها، مثل: رفع الامتيازات.

7-8-1
 حلول إدارة الحوادث والتنسيق 

الأمني والأتمتة والاستجابة 
)SOAR(

حلول عمليات الأمن السيبراني التي من شأنها تنسيق الاستجابة إلى 
الأحداث الأمنية وأتمتتها وإدارتها.

 حلول إدارة المعلومات 8-8-1
)SIEM( والأحداث الأمنية

حلول عمليات الأمن السيبراني لجمع الأحداث وإدارة السجلات وتصحيح 
السجلات.

 حلول المعلومات الاستباقية 9-8-1
عن التهديدات السيبرانية

حلول عمليات الأمن السيبراني لاستيعاب النوايا والأهداف وتقنيات 
الهجوم للجهات التخريبية، وتحليلها وفحصها، بما يشمل الاستخبارات 

.)IoC( القابلة للقراءة آليا وبالعين مثل مؤشرات الاختراق

 أدوات التوعية والتدريب 10-8-1
في مجال الأمن السيبراني

حلول عمليات الأمن السيبراني لصقل مهارات المستخدمين ومختصي 
الأمن السيبراني، مثل الحملات المضادة للتصيد الاحتيالي والنطاقات 

السيبرانية وغير ذلك.

أمن الحوسبة السحابية9-1

حلول الأمن السيبراني التي تتيح حماية التطبيقات القائمة على الحوسبة السحابية.

 حلول وسطاء الأمان 1-9-1
)CASB( للوصول إلى السحابة

حلول أمن الحوسبة السحابية لإضافة الضوابط الأمنية إلى خدمات 
الحوسبة السحابية وضمان التزام المستخدمين بسياسات استخدام 

الحوسبة السحابية.

حلول أمن الحوسبة السحابية، التي تحمي الأعمال أثناء التنقل بين بيئات أمن الأعمال في الحوسبة السحابية2-9-1
الحوسبة السحابية المختلفة.
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أمن الأنظمة الحساسة10-1

.)OT( حلول الأمن السيبراني التي تتيح حماية الأنظمة الحساسة والأنظمة الخاصة مثل التقنية التشغيلية

حلول الأمن الصناعي1-10-1

 )ICS( حلول أمن الأنظمة الحساسة لحماية أنظمة التحكّّم الصناعية
 ،)HMI( بما يشمل واجهة المستخدم والآلة ،)OT( والتقنية التشغيلية

والتحكم الإشرافي وتحصيل البيانات )SCADA(، والبيانات والأمن 
.)DCS( السيبراني لأنظمة التحكم الموزعة

 حلول أمن إنترنت الأشياء 2-10-1
والأجهزة المدمجة

حلول أمن الأنظمة الحساسة التي تحمي الأجهزة غير التقليدية والأحادية 
الغرض والمتصلة بالإنترنت ضد التهديدات.

خدمات الأمن السيبراني المهنية2

الاستشارات الإدارية في الأمن السيبراني1-2

الخدمات المهنية في الأمن السيبراني لتحديد مجالات التحسين الإستراتيجية وتقديم التوصيات. 

 تطوير إستراتيجية الأمن 1-1-2
السيبراني وخارطة الطريق

الخدمات الاستشارية في الأمن السيبراني لوضع إستراتيجية الأمن 
السيبراني )مثل الرؤية والرسالة وغيرهما( وخارطة طريق التنفيذ.

 تطوير سياسات وعمليات 2-1-2
وإجراءات الأمن السيبراني

الخدمات الاستشارية في الأمن السيبراني لوضع السياسات والعمليات 
والإجراءات وأطر العمل في الأمن السيبراني بما يتماشى مع إستراتيجية 

الأمن السيبراني والمعايير الداخلية والخارجية للجهة.

 تطوير نموذج قدرات 3-1-2
الأمن السيبراني

الخدمات الاستشارية في الأمن السيبراني لتطوير قدرات الأمن السيبراني 
في الجهة بما يشمل الهيكل التنظيمي والأدوار والمسؤوليات والحوكمة 

وما إلى ذلك.

 اعتماد وشهادات الأمن 4-1-2
السيبراني للمنظمات

الخدمات الاستشارية في الأمن السيبراني لاعتماد الجهة وفقا لمعيار 
الاعتماد المعترف به خارجيا وبناء على تقييم الأمن السيبراني.

 إدارة المشاريع وإدارة التغيير 5-1-2
في مجال الأمن السيبراني

الخدمات الاستشارية في الأمن السيبراني التي تقدم إدارة التغيير وإدارة 
المشاريع في الأمن السيبراني باعتبارها جزء من تنفيذ المنتج/الحل 

وتحديثه وجزء من التحوّّل في الأمن السيبراني.

تقييم الالتزام بالضوابط السيبرانية2-2

الخدمات المهنية في الأمن السيبراني لإجراء تقييمات الأمن السيبراني على مستوى حوكمة الجهة.

 تقييم سياسات وعمليات 1-2-2
وإجراءات الأمن السيبراني

خدمات تقييم الأمن السيبراني لتحليل سياسات الجهة وعملياتها 
 وإجراءاتها وأطر عملها في الأمن السيبراني وتحديد نقاط الضعف 

وفرص التحسين.

 تقييم نموذج 2-2-2
قدرات الأمن السيبراني

خدمات تقييم الأمن السيبراني لتقييم قدرات الأمن السيبراني في الجهة بما 
يشمل الهيكل التنظيمي والأدوار والمسؤوليات والحوكمة وما إلى ذلك.

 تقييم نضج 3-2-2
الأمن السيبراني

خدمات تقييم الأمن السيبراني لتقييم مدى نضج الأمن السيبراني في 
الجهة وفقا لمعيار محدد وباستخدام نموذج تقييم النضج، مثل:  تقييم 

مدى نضج الامتثال للضوابط الأساسية للأمن السيبراني الصادرة من 
الهيئة الوطنية للأمن السيبراني.

 تدقيق/تقييم الالتزام 4-2-2
بضوابط الأمن السيبراني

خدمات تقييم الأمن السيبراني للتحقق من الامتثال للأنظمة أو المعايير 
الوطنية والعالمية الأخرى.
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تقييم المخاطر السيبرانية3-2

الخدمات المهنية في تقييم المخاطر التي يتم إجراؤها لتحديد مخاطر الأمن السيبراني وتحديد إجراءات معالجة 
التهديدات وعوامل تهديد الأمن. 

 تمرين تقييم 1-3-2
المخاطر السيبرانية

خدمات تقييم المخاطر لتحديد مخاطر الأمن السيبراني في الجهة 
وتقييمها وترتيبها حسب الأولوية.

 تطوير سجل مخاطر 2-3-2
الأمن السيبراني

خدمات تقييم المخاطر لتوثيق المخاطر السيبرانية وإجراءات إدارة المخاطر 
في مستودع إدارة المخاطر.

التقييمات الفنية في الأمن السيبراني4-2

الخدمات المهنية في الأمن السيبراني التي تُُقيّّم البيئة التقنية.

الخدمات التقنية في الأمن السيبراني لتحديد الثغرات وتصنيفها وترتيبها تقييم الثغرات1-4-2
حسب الأولوية في حل أو منظومة محددة.

الخدمات التقنية في الأمن السيبراني للعثور على الثغرات القابلة اختبار الاختراقات2-4-2
للاستغلال في حل أو منظومة محددة وإظهارها بشكل استباقي.

 مراجعة معمارية 3-4-2
الأمن السيبراني

الخدمات الفنية في الأمن السيبراني لتقييم مدى اكتمال الحلول وبنية 
الأمن السيبراني.

 خدمات تصيد التهديدات 4-4-2
السيبرانية وتقييم الاختراق

الخدمات الفنية في الأمن السيبراني لتحديد التهديدات غير المكتشفة 
إما بشكل استباقي )تصيد التهديدات( أو تفاعلي )تقييم الاختراق( 

.)IoCs( استجابة إلى العثور على مؤشرات الاختراق

تمرين الفريق الأحمر 5-4-2
)Red teaming(

الخدمات الفنية في الأمن السيبراني المستخدمة في هجمات المخترقون 
الأخلاقيون )الفريق الأحمر( على أنظمة الجهة، فيما يحاول مدافعو 

الجهة )الفريق الأزرق( الدفاع عن الشبكة.

تقييم أمن التطبيقات6-4-2
الخدمات الفنية في الأمن السيبراني لتحديد العيوب والثغرات الأمنية 
في التطبيقات، مثل مراجعة شفرة المصدر واختبار أمن التطبيقات وما 

إلى ذلك.

 مراجعة إعدادات 7-4-2
الأمن السيبراني

الخدمات الفنية في الأمن السيبراني لمراجعة التكوين الأمني للأجهزة 
وتحديد التكوينات الخاطئة وفرص تعزيزها.

 التقييم السيبراني 8-4-2
والاعتماد للحلول

الخدمات الفنية في الأمن السيبراني لتقييم الحل واعتماده وفقا لمعايير 
اعتماد مُُعترََف بها خارجيا.

الاستشارات التقنية في الأمن السيبراني5-2

الخدمات المهنية في الأمن السيبراني لتقديم التوصيات التقنية والأنشطة الاستشارية التقنية.

 تصميم معمارية 1-5-2
الأمن السيبراني

الخدمات الفنية في الأمن السيبراني لتصميم البنية الأمنية للجهة 
باستخدام أفضل الممارسات ومبادئ التصميم الآمن.

 تطوير المعايير الفنية 2-5-2
للأمن السيبراني

الخدمات الفنية للأمن السيبراني لوضع معايير قابلة للتنفيذ ومخصصة 
في الأمن السيبراني تتوافق مع معايير القطاع، بما يشمل وضع الحد 

.)MBSS( الأدنى من المعايير الأمنية الأساسية
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 تطوير الخطة الفنية 3-5-2
للأمن السيبراني

الخدمات الفنية في الأمن السيبراني لإعداد الخطط والعمليات 
التفصيلية، مثل استرداد البيانات الهامة وخطة استمرارية الأعمال وخطة 

التخفيف من المخاطر والثغرات وخطة الاستجابة للأحداث وغير ذلك.

 خدمات المعلومات الاستباقية 4-5-2
عن التهديدات السيبرانية

الخدمات الفنية في الأمن السيبراني لتقديم المعلومات والتقارير 
لاستيعاب النوايا والأهداف وتقنيات الهجوم للجهات التخريبية وعوامل 

التهديدات )بما يشمل )Dark Web( والعلامة التجارية ومراقبة 
التهديدات الإلكترونية(، وتحليلها وفحصها.

الاستجابة والتحقيق في الحوادث السيبرانية6-2

الخدمات المهنية في الأمن السيبراني لتحليل ومعالجة الحوادث والاختراقات في الأمن السيبراني. 

خدمات الاستجابة لحوادث الأمن السيبراني لمساعدة الجهات في إدارة الاستجابة للحوادث السيبرانية 1-6-2
حوادث الأمن السيبراني وتحليلها واحتوائها ومعالجتها والتعلّّم منها.

 التحليل الجنائي 2-6-2
في الأمن السيبراني

خدمات التحقيق الجنائي في حوادث الأمن السيبراني للحفاظ على الأدلة 
وتحليل تقنيات الجهات التخريبية وعوامل التهديدات )مثل: تحليل البرامج 

الضارة(.

مكافأة اكتشاف الثغرات السيبرانية 7-2

الخدمات المقدمة لبرامج اكتشاف الثغرات السيبرانية.

1-7-2
 خدمات برامج مكافأة

 اكتشاف الثغرات السيبرانية 
)bug bounty(

الخدمات التقنية للأمن السيبراني لتشغيل برنامج يحفّّز المخترقين 
الأخلاقيين لإجراء تقييمات مستقلة والإفصاح المسؤول.

خدمات التنفيذ التقني للأمن السيبراني3

تطوير منتجات وحلول الأمن السيبراني 1-3

خدمات الأمن السيبراني لتطوير منتجات الأمن السيبراني وحلوله.

 تطوير منتجات وحلول 1-1-3
الأمن السيبراني

 الخدمات الفنية للأمن السيبراني لتطوير منتجات وحلول مخصصة 
 للأمن السيبراني لموردي الخدمات التقنية )مثل: منتجات العلامة 

البيضاء( والحكومات وغيرها من المستخدمين المتقدمين.

تكامل أنظمة الأمن السيبراني2-3

خدمات الأمن السيبراني المقدمة من مورّّدي الأمن السيبراني ومورّّدي تقنية المعلومات وشركات تكامل 
الأنظمة لتنفيذ حل الأمن السيبراني أو إعداده.

 متطلبات الأمن 1-2-3
السيبراني لتنفيذ الحلول

الخدمات الفنية للأمن السيبراني لتحديد متطلبات الأمن السيبراني 
 لمنتجات أو حلول الأمن السيبراني الجديدة ولتنفيذ منتج أو حل 

الأمن السيبراني.

 معمارية وتصميم 2-2-3
حلول الأمن السيبراني

الخدمات الفنية في الأمن السيبراني لتصميم بنية الأمن السيبراني للحل 
قبل تنفيذه باستخدام أفضل الممارسات ومبادئ التصميم الآمن )بما 

يشمل التصميم العام والتفصيلي(.
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حلول الأمن السيبراني كخدمة2-4

خدمات الأمن السيبراني المتصلة بالإسناد الخارجي لحلول الأمن السيبراني، بما يشمل إدارة الحلول والعمليات.

 حلول الأمن 1-2-4
السيبراني كخدمة

خدمات الإسناد الخارجي في الأمن السيبراني التي تتيح التحكم في 
العمليات اليومية وتنفيذ حلول الأمن السيبراني بما في ذلك إدارة الحلول 

والعمليات، باستثناء مركز العمليات الأمنية المُُدارة، والاستجابة إلى 
الحوادث.

الإسناد الخارجي للقوى العاملة في الأمن السيبراني3-4

خدمات الأمن السيبراني المتصلة بإسناد القوى العاملة في الأمن السيبراني إلى الجهات. 

 الإسناد الخارجي للقوى 1-3-4
العاملة في الأمن السيبراني

خدمات الإسناد الخارجي في الأمن السيبراني التي تقدم المتعاقدين 
لسد النقص في موظفين الأمن السيبراني في الجهة، باستثناء أنشطة 

الاستجابة إلى الحوادث.

الخدمات المدارة للأمن السيبراني4

إدارة مركز عمليات الأمن السيبراني1-4

مراقبة الأمن السيبراني وتحديد التهديدات وتصعيد الحوادث.

إدارة خدمات مركز العمليات الأمنية المُُدارة التي تُُركّّز على مراقبة مراقبة الأمن السيبراني1-1-4
تنبيهات الأمن السيبراني عن بعد من حلول الأمن السيبراني.

 خدمات الرصد 2-1-4
)MDR( والاستجابة المُُدارة

خدمات مركز العمليات الأمنية المُُدارة للكشف عن أحداث الأمن 
السيبراني وفرزها والتحقيق فيها حال حدوثها وكذلك الاستجابة إلى 

الحوادث البسيطة والحد منها.

 تنفيذ وإعداد وتكامل 3-2-3
حلول الأمن السيبراني

الخدمات الفنية في الأمن السيبراني لتنفيذ حلول الأمن السيبراني 
وإعدادها ودمجها ضمن بيئة الجهة بما يشمل عقود الصيانة والدعم 

للمنتج أو الحل.
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خدمات التدريب وبناء القدرات في الأمن السيبراني5

التدريب في مجال الأمن السيبراني 1-5

تقديم دورات تدريبية وورش عمل في الأمن السيبراني لموظفي الأمن السيبراني وغيرهم.

 التدريب الأكاديمي 1-1-5
في الأمن السيبراني

خدمات التدريب في الأمن السيبراني التي تُُركّّز على المفاهيم والنظرية 
والإدارة في الأمن السيبراني.

 التدريب الفني 2-1-5
في الأمن السيبراني

خدمات التدريب في الأمن السيبراني التي تركّّز على الخبرات العملية في 
الأمن السيبراني بالأدوات والتقنيات التطبيقية.

 تمارين وعمليات المحاكاة 3-1-5
في الأمن السيبراني

خدمات التدريب في الأمن السيبراني التي تُُركّّز على التدريب على نهج 
الكشف عن حوادث الأمن السيبراني والاستجابة لها ومعالجتها.

التوعية في مجال الأمن السيبراني2-5

تقديم الدورات التوعوية وورش عمل لموظفي الأمن السيبراني وغيرهم.

 تطوير محتوى التوعية 1-2-5
في مجال الأمن السيبراني

خدمات التوعية بالأمن السيبراني التي تُُركّّز على إنشاء المحتويات 
المخصصة لتحسين مستوى الوعي والفهم لدى الموظفين والعملاء 

وغيرهم في موضوع الأمن السيبراني.

 الدورات التدريبية وورش العمل 2-2-5
للتوعية في مجال الأمن السيبراني

خدمات التوعية بالأمن السيبراني التي تُُركّّز على تقديم الدورات التوعوية 
المباشرة أو عن بعد في الأمن السيبراني للموظفين والعملاء وغيرهم.

اختبارات وشهادات الأمن السيبراني3-5

إجراء الاختبارات وتقديم الشهادات في الأمن السيبراني للأفراد.

خدمات إجراء الاختبارات في الأمن السيبراني لاختبار معارف الطلاب اختبارات الأمن السيبراني للأفراد1-3-5
والمتخصصين في الأمن السيبراني ومهاراتهم وكفاءاتهم.

 الشهادات الاحترافية 2-3-5
في الأمن السيبراني للأفراد

خدمات الاعتماد في الأمن السيبراني للتحقق من التدريب أو الخبرات 
واعتماد الأفراد من خلال تقديم شهادات معترف بها في الأمن 

السيبراني )بما يشمل الشهادات المعادلة(.

الفعاليات والمسابقات في الأمن السيبراني4-5

إقامة الفعاليات والمسابقات في الأمن السيبراني للجهات.

 الفعاليات في 1-4-5
الأمن السيبراني

خدمات الأمن السيبراني لتخطيط الفعاليات والمؤتمرات والمنتديات في 
الأمن السيبراني وتنظيمها وتنفيذها.

 المسابقات والتحديات 2-4-5
في مجال الأمن السيبراني

خدمات الأمن السيبراني التي من شأنها التخطيط لمسابقات الأمن 
السيبراني وتنظيمها وإجراءها مثل الهاكاثونات ومسابقات الأمن 

.)CTF( السيبراني
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إخلاء المسؤولية
بوسطن  ومجموعة  السيبراني،  للأمن  الوطنية  الهيئة  عملت 
على   )IDC( الدولية  البيانات  ومؤسسة   ،)BCG( الاستشارية 
دراسة سوق الأمن السيبراني في المملكة. ويقدم هذا التقرير 
أو  إقرارات  أي  دون  فقط،  إرشادية  لأغراض  عامة  معلومات 
أو ضمني. ولا  نوع كان سواء بشكل صريح  أي  تعهدات من 
بوسطن  السيبراني، ومجموعة  للأمن  الوطنية  الهيئة  تتحمل 
الاستشارية )BCG(، ومؤسسة البيانات الدولية )IDC( أي التزام 
أو مسؤولية من أي نوع. كما أنها غير مسؤولة عن أي نوع من 
العواقب ذات الصلة بمحتواه، والذي يعد عرضة للتغيير في 

أي وقت دون إشعار مسبق.

حقوق الملكية

للأمن  الوطنية  للهيئة  ملك  يعد  التقرير  هذا  محتوى  إن 
هذا  محتويات  نسخ  يجوز  لا  عليه؛  وبناء  )الهيئة(.  السيبراني 
التقرير، أو طباعتها، أو تحميلها إلا لغرض الاستخدام الشخصي 
أو الداخلي، غير التجاري. ولا يجوز إعادة استخدام أي جزء من 
الحصول  دون  آخر  موقع  فى  تخزينه،  أو  التقرير  هذا  محتوى 

على موافقة خطية مسبقة من الهيئة.








