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ــ مجال  ــ تفتح ـ ــ مجال #لا ـ ــ تفتح ـ #لا ـ

توقّفك لثواني قبل التفـاعل                                

واتخـاذ الإجراء             المناســب

مع أي رسالـة أو مكالمة 

تــذكّـــر
أنـه في التأنّـي حمايـــــــة 

أو رابــط يسـاعـــــدك في التعـــرّف
 على محاولات التصيّـد

وفـــي العجلـة تصيّـــد 

إما بالتجاهل أو الحذف أو التبليغ 



ــ مجال  ــ تفتح ـ ــ مجال #لا ـ ــ تفتح ـ #لا ـ

المكالمــــــات   الصوتيــــــة

الرسائــــــــل   النصيّـــــــة

وسائـــل يستخدمهـــا المتصيّـــد للوصـــول إلــى المستهدفيـــن:

التصيّــــــد الإلكتــــرونــــي
من الأساليب الشائعة للتلاعب بالأشخـــاص المستهدفيـــن وخداعهم للكشف عن 
بيانات حساسة أو ارتكــاب إجراءات خاطئـــة تعـــرّض أمنهــــم السيبــرانـــــي للخطــــر

البريـــــد  الإلكتــرونـــي

الروابـــط  والمواقـــع  الإلكترونيــــة

الملفـــات  والمرفقــــات  المشبوهـــة 



ــ مجال  ــ تفتح ـ #لا ـ

التســــرّع والاستعجـــــال
من أبرز أسباب الوقوع في

           عمليــــات التصيّــــد والاحتيــــــال لأنهــــا
 تسبّـــب التجاوب مع الرســــالة أو الرابط

 أو المكالمــــــة قبــــــل التــــــــأكّد مـــــن موثوقيـة
مصدرهـــــــا ومحتواهــــــا



01

وقّـــف خمـــس ثــــواني وتأكّــــد من الروابط
وموثوقيـــة مصــــدرهـــا قبل التفاعـــل معهـا

وقّـــــــــــــــف

ــ مجال  ــ تفتح ـ #لا ـ

تجنّب التفاعل مع روابــط مجهولــة المصــدر

لا تندفع وراء محاولات الاستعجال أو التخويف

لا تتفاعل مع روابــط تطلب معلومـــات شخصيـــة

تــــأكّـــــد من أن الرابط هو الرابط الصحيح التابع للجهة



اقــــــــــــــــــــرأ
02

٠٥

011039رمز التحقق:

ــ مجال  ــ تفتح ـ #لا ـ

اقـــــرأ محتــــوى الرســـــــــائــــــل بــــشــكـــل جيّـــد
واحذر من مشاركة رموز التحقق مع الآخرين

تذكّر أن مشـــاركة رمز التحقّــق 
مع الآخرين يتيح لهـم الوصول 
إلــى حساباتـــك وكشــف سريّة 

البيانــات وانتحال هويتــك



دقّـــــق في رسائل البريد الإلكتروني وتذكــر أن المرفقــات قــد 
تحتوي على برمجيـــات ضـــارّة تعـــرّض أمنك السيبــــراني للخطـــر

دقّــــــــــــــــق
03

ــ مجال  ــ تفتح ـ #لا ـ

لتأمين بريدك الإلكتروني، احرص على:

التعامـــل مع المرفقات بحيطة وحذر 

تفعيل خاصية التحقق الثنائي اختيار كلمة مرور قويّة وفريدة

عدم التجاوب مع الرسائل مجهولة المصدر

مراجعة إعدادات الأمان بشكل دوري 



تأكّــــــد قبـــــل مشـــاركــــة بياناتـــــك الشــخصــيـــــة 
مع الآخرين أو على منصات التواصل الاجتماعي

تـــــأكّــــــــــــد
04

ــ مجال  ــ تفتح ـ #لا ـ

مــشاركــة البيانـــات الشخصيّة والحسّاســـة 
فــي منصــــات التواصل الاجتماعي يجعلك 
أكثر عرضة للتصيّد الإلكتروني، تذكّـــر دائـماً 
البيانـــــات  بجمـــــع  يقـــــوم  مـــــن  هنـــاك  أن 

واستخدامهــــا لشنّ حمــــلات التصيّــــد



قـــــــــــــــــارن
05

ــ مجال  ــ تفتح ـ #لا ـ

قــــارن بين هويّة المرسل والمعلومات الرسمية للجهة
وتذكر أن الاستعجــال والترغـيب من أســالـيب التصــيّد

أساليب قد يستخدمها المتصيّد لإقناعك:

التظــاهــر بأنه من جهة معروفة وموثوقة
التظـــاهـر بأنه أحد الأشخاص المعروفين لديك

تقديـــــــم عـــــروض وهميـــــة



01
ـــة المتصــــل  ّـ تحقــــــق مـــن هـــــويــ

والمرســـــل 
تــجنّـــب مشــــاركــــة رمز التحقق 

الخاص بك مـــع الآخــــريـــــن

تجنّـب تحميــل المرفقـات لاسيمـا
مجهــولــة المـــصـــدر

02

03

05

تــــأكّـــد من مصــدر ومـــوثــوقيـــة   
الـــروابـــــط

تـــأنّى قبـل الإفصــــاح عن بياناتك 
الشخصيــة و الحسّاسة

04

مرسلة من:

كيـــف تحمــي نــفســــك
من التصيّد الإلكتروني؟

ــ مجال  ــ تفتح ـ #لا ـ



              تـأكّـدك من محتوى الرسائـــل
ـة المرسل والمتصل                           و من هويّـ
ومن موثوقيّــة الروابــط يســـاعــــدك على

                                             الابتعاد عن محاولات
التصــــــــيّــــد

المـــتــنـوعـــة  

ــ مجال  ــ تفتح ـ #لا ـ
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