
 

لإدارة مخاطر الأمن الإطار الوطني  مشروع 

 السيبراني 

National Framework for Cybersecurity Risk Management 

(NFCRM – 1:2024)  

 أبيض إشارة المشاركة: 

 عام  : تصنيف الوثيقة



 

 بسم الله الرحمن الرحيم
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 (:TLPبروتوكول الإشارة الضوئية )
 

 شخصي وسري للمستلم فقط   –أحمر  

 

 مشاركة محدودة  –برتقالي  

 

  مشاركة في نفس المجتمع – أخضر  

 

 غير محدود  –أبيض  
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 الصفحة             قائمة المحتويات

 قائمة الجداول 

 قائمة الأشكال والرسوم التوضيحية 
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 المقدمة   .1
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 التعريفات  .2

 التعريف  المصطلح

 الهيئة

 الإطار

البنية التحتية  
 الحساسة 

 

 

 الأمن السيبراني

مخاطر الأمن  
 السيبراني 

  خاطر مسيناريوهات 
  الأمن السيبراني

(Risk Scenarios) 

 الضوابط

مخاطر الامن  
 الكامنة السيبراني

(Inherent Risk) 
مخاطر الامن  

 المتبقية السيبراني 
(Residual Risk) 

 الأصول 
 

 حساسة الأصول ال 

 السيبرانية التهديدات 
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 التعريف  المصطلح

 السيبرانية الثغرات 

 الاحتمالية 

 الأثر 

المستوى المقبول من  
 المخاطر 

 

 المصطلحات   تعريف   : 1 جدول 

 الإطار  أهداف  .3

• 

• 

• 

• 

• 

 تطبيق الإطار نطاق  .4
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

على  من السيبرانيمخاطر الأإدارة  مسؤوليات فيال .5

  المستوى الوطني

 

 

 

 

 

 

على  من السيبرانيمخاطر الأإدارة  المسؤوليات في .6

 الجهة مستوى 

 

 منهجية إدارة مخاطر الأمن السيبراني
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 

  السيبراني   الأمن   مخاطر   إدارة   لمنهجية   الرئيسيّة   المراحل  :1 شكل 

 

 

 مرحلة التحديد 
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 

 

 

 

 

 

 التقييم مرحلة 

 

 

 مرحلة الاستجابة 
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 مرحلة المتابعة 

 

 

 

 

 

 مصفوفة تقييم مخاطر الأمن السيبراني  

 

 السيبراني   الأمن   مخاطر   تقييم   مصفوفة   : 2  شكل 
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 

 

 

 وصف مستويات الأثر 

(1 ) 

 منخفض جدا  

(2 ) 

 منخفض 

(3 ) 

 متوسط 

(4 ) 

 مرتفع 

(5 ) 

 كارثي 

ال 
ة  
ري
س

 
ال 

ة  
م
لا
س

 
ال 

ر  
ف
وا
ت

 
 

 
  

 الأثر   مستويات   وصف   : 2 جدول 

 وصف مستويات احتمالية الحدوث 

 القيمة  التقييم 
الحدوث احتمالية  

 5 شبه مؤكد 

 4 مرجح 

 3 غير مرجح  

 منخفض جدا   منخفض متوسط  مرتفع  كارثي

20-25  15-91  9-14  4-8  1-3  

 السيبراني   الأمن   مخاطر   مستويات     : 3 شكل 

 مستويات المخاطر 
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  

 2 نادر 

 1 جدا   نادر 

 الحدوث   احتمالية   مستويات   وصف   : 3  جدول 

 الالتزامات والأحكام  .7

 الالتزامات العامة   7.1

  

 أحكام عامة   7.2
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 بيض أ: إشارة المشاركة

 

عام   : تصنيف الوثيقة  


