
 

 

 

 

 

 

 

 

 

  

 

 

 

 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
Cybersecurity Guidelines for Smart Cities 

(CGSC – 1: 2024)  

 

 

 

 

 
  أبيض :  المشاركة إشارة 

  عام :  تصنيف الوثيقة 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

  



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 

 بسم الله الرحمن الرحيم 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

  (TLP) الضوئية بروتوكول الإشارة  
 

 يستخدم هذا البروتوكول على نطاق واسع في العالم. وهناك أربعة ألوان )إشارات ضوئية( 
 

 

 شخصي وسري للمستلم فقط   – أحمر 

 

 مشاركة محدودة   – برتقالي 

 

 مشاركة في نفس المجتمع   –أخضر  

 غير محدود   –أبيض   

  



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 المحتويات   قائمة 

 

 قائمة الأشكال 

 

 قائمة الجداول 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 الملخص التنفيذي 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 المقدمة 

• 

• 

• 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 الأهداف 

• 

• 

• 

• 

• 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 التطبيق   بلية وقا   العمل   نطاق 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 أسس المدن الذكية 

 أصحاب المصلحة 

• 

• 

• 

• 

• 

 البنية التقنية  



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 

 التقنية المرجعية للمدن الذكية  البنية :1شكل 

 التقنية مراحل دورة حياة  

 

 للمدن الذكية  التقنيةمراحل دورة حياة  :2 شكل



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 

 

 

 

 

  



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 نظرة عامة على مخاطر الأمن السيبراني 

 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 الأخرى   الهيئة الوطنية للأمن السيبراني إصدارات  مع  العلاقة  

 
 الهيئة الوطنية للأمن السيبراني الصادرة عن  صداراتالإو التقنيةالربط العام بين البنية  :3 شكل

 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 الأمن السيبراني للمدن الذكية    إرشادات   مكونات وهيكلية 

 الأمن السيبراني للمدن الذكية  رشاداتلإ، والفرعيةالأساسية   المكونات

 . حوكمة الأمن السيبراني1

Cybersecurity 
Governance 

 الأمن السيبراني. تعزيز 2
Cybersecurity Defense 

 ود الأمن السيبرانيصم. 3
Cybersecurity 

Resilience 

. الأمن السيبراني  4
المتعلق بالأطراف الخارجية 

 والحوسبة السحابية
Third Party and Cloud 

Computing 
Cybersecurity 

 الأمن السيبراني للمدن الذكية   رشاداتلإ المكونات الأساسية والفرعية :4شكل 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 

 ية الهيكل

 الأمن السيبراني للمدن الذكية  إرشاداتمعنى رموز  :5شكل 

 الأمن السيبراني للمدن الذكية هيكلية إرشادات :6شكل 

  

1 4 4 

 رقم المكون الأساسي

 رقم المكون الفرعي

 رقم الإرشاد

CGSC 1 2024 

 للمدن الذكية الأمن السيبراني إرشادات الإصدار  سنة رقم نسخة الإصدار 
Cybersecurity Guidelines for Smart Cities 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

11 

 الأمن السيبراني للمدن الذكية  إرشادات هيكلية: 1جدول 

 

1 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 الأمن السيبراني للمدن الذكية    إرشادات 

 

 1  (Cybersecurity Governance)ي  حوكمة الأمن السيبران     



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

  



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
 

 

23 
 

 

 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
 

 

25 
 

 

 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 (Cybersecurity Defense) تعزيز الأمن السيبراني

 

2 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 ( Cybersecurity Resilienceصمود الأمن السيبراني )
 

3 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 حابية المتعلق بالأطراف الخارجية والحوسبة الس الأمن السيبراني  
(Third-Party and Cloud Computing Cybersecurity) 

4 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 ملاحق 

 مصطلحات وتعريفات  :ملحق )أ(

• 

• 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

• 

 المصطلحات والتعريفات  :2جدول 

  



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 الاختصارات قائمة  :ملحق )ب( 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض إشارة المشاركة: 
 

 عام  :تصنيف الوثيقة
 

 الاختصارات  : قائمة3 جدول

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 الأمن السيبراني للمدن الذكية إرشاداتمشروع 
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 أبيض : إشارة المشاركة   عام: تصنيف الوثيقة

 

 

 

 

 


