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نموذج سياسة الالتزام بتشريعات وتنظيمات الأمن السيبراني




هذا المربع مخصّص لأغراض توجيهية. احذف جميع المربعات التوجيهية بعد تعبئة النموذج. يجب تحرير البنود الملوّنة باللون الأزرق بصورة مناسبة. ويجب إزالة التظليل الملون بعد إجراء التعديلات.




أدخل شعار الجهة بالضغط على الصورة الموضحة. 
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نموذج سياسة الالتزام بتشريعات وتنظيمات الأمن السيبراني


	اختر التصنيف
	

	التاريخ:
	اضغط هنا لإضافة تاريخ
	

	الإصدار:
	اضغط هنا لإضافة نص	

	المرجع:
	اضغط هنا لإضافة نص	استبدل <اسم الجهة> باسم الجهة في مجمل صفحات الوثيقة. وللقيام بذلك، اتبع الخطوات التالية:
· اضغط على مفتاحي "Ctrl" و"H" في الوقت نفسه.
· أضف "<اسم الجهة>" في مربع البحث عن النص.
· أدخل الاسم الكامل لجهتك في مربع "استبدال" النص.
· اضغط على "المزيد" وتأكّد من اختيار "Match case".
· اضغط على "استبدل الكل".
· أغلق مربع الحوار.
· 





[bookmark: _Toc5540296]

إخلاء المسؤولية
[bookmark: _GoBack]طُور هذا النموذج عن طريق الهيئة الوطنية للأمن السيبراني كمثال توضيحي يمكن استخدامه كدليل ومرجع للجهات. يجب أن يتم تعديل هذا النموذج ومواءمته مع أعمال <اسم الجهة> والمتطلبات التشريعية والتنظيمية ذات العلاقة. كما يجب أن يُعتمد هذا النموذج من قبل رئيس الجهة أو من يقوم/تقوم بتفويضه. وتخلي الهيئة مسؤوليتها من استخدام هذا النموذج كما هو، وتؤكد على أن هذا النموذج ما هو إلا مثال توضيحي.
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نسخ الوثيقة
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[bookmark: _Toc115692828][bookmark: _Toc534874562][bookmark: _Toc534874721][bookmark: _Toc1549897][bookmark: الأهداف][bookmark: _Toc534786946]الغرض
[bookmark: _Toc534786947]تهدف هذه السياسة إلى الالتزام بالضوابط والمعايير الصادرة من الهيئة الوطنية للأمن السيبراني والمتطلبات التشريعية والتنظيمية ذات العلاقة في <اسم الجهة> .هذه المتطلبات تمت موائمتها مع متطلبات الأمن السيبراني الصادرة من الهيئة الوطنية للأمن السيبراني ويشمل ذلك على سبيل المثال لا الحصر: الضوابط الأساسية للأمن السيبراني (ECC – 1: 2018)، ضوابط الأمن السيبراني للأنظمة الحساسة (CSCC – 1: 2019) وغيرها من المتطلبات التشريعية والتنظيمية ذات العلاقة. 
[bookmark: _Toc115692829][bookmark: نطاق]نطاق العمل
تطبق هذه السياسة على جميع الأنظمة والإجراءات الخاصة ب<اسم الجهة>، وعلى جميع العاملين (الموظفين والمتعاقدين) في <اسم الجهة>.
[bookmark: _Toc115692830]بنود السياسة
1- يجب تحديد قائمة التشريعات والتنظيمات المحلية والدولية، المتعلقة بالأمن السيبراني، والمتطلبات ذات الصلة والتي تنطبق على <اسم الجهة>، وتوثيقها بشكل مستمر فور تغيرها أو صدور متطلبات جديدة. في حال وجود اتفاقيات أو التزامات دولية معتمدة محليًا تتضمن متطلبات خاصة بالأمن السيبراني، فيجب تضمينها في القائمة.
2- يجب الالتزام الكامل بجميع التشريعات والتنظيمات المحلية والدولية وبنود الاتفاقيات والالتزامات المتعلقة بالأمن السيبراني والتي تنطبق على <اسم الجهة>.
3- يجب توفير التقنيات اللازمة؛ للتحقق من الالتزام بمتطلبات الجهات التشريعية والتنظيمية، المتعلقة بالأمن السيبراني.
4- يجب مراجعة سياسات الأمن السيبراني وإجراءاته سنويًا؛ لضمان التزامها بالمتطلبات التشريعية والتنظيمية، ذات العلاقة.
5- يجب المراقبة الدائمة والمستمرة لمدى التزام مقدمي الخدمات الخارجية بالتشريعات وبنود العقود المتعلقة بالأمن السيبراني.
6- يجب التأكد من تطبيق سياسات الأمن السيبراني وإجراءاته سنويًا.
7- يجب التأكد من الالتزام بالمتطلبات ذات العلاقة بالأمن السيبراني عن طريق استخدام الأدوات المناسبة على سبيل المثال، لا الحصر:
· أنشطة تقييم مخاطر الأمن السيبراني (Cybersecurity Risk Assessment).
· أنشطة إدارة الثغرات (Vulnerabilities Management).
· أنشطة اختبار الاختراقات (Penetration Test).
· مراجعة معايير الأمن السيبراني.
· المراجعة الأمنية للشفرة المصدرية (Security Source Code Review).
· استبيانات المستخدمين.
· المقابلات مع أصحاب المصلحة.
· مراجعة الصلاحيات على النظام والشبكة.
· مراجعة سجلات الأمن السيبراني وحوادثه.
8- يجب تحديد الإجراءات التصحيحية اللازمة والعمل على تطبيقها؛ لتصحيح الثغرات لجميع متطلبات الالتزام من قبل أصحاب العلاقة.
9- يجب تنفيذ الإجراءات المناسبة؛ لضمان الالتزام بالمتطلبات التشريعية والتنظيمية، المتعلقة بحقوق الملكية الفكرية، واستخدام البرمجيات.
10- يجب على الإدارة المعنية بالأمن السيبراني في <اسم الجهة> مراجعة تطبيق ضوابط الأمن السيبراني دوريًا. 
11- يجب على الإدارة المعنية بالأمن السيبراني مراجعة تطبيق ضوابط الأمن السيبراني للأنظمة الحساسة، مرة واحدة سنويًا على الأقل.
12- يجب مراجعة وتدقيق تطبيق ضوابط الأمن السيبراني في <اسم الجهة>، من قبل أطراف مستقلة عن الإدارة المعنية بالأمن السيبراني (مثل <الإدارة المعنية بالمراجعة الداخلية> في <اسم الجهة>). على أن تتم المراجعة والتدقيق بشكل مستقل يراعى فيه مبدأ عدم تعارض المصالح، وذلك وفقًا للمعايير العامة المقبولة للمراجعة والتدقيق والمتطلبات التشريعية والتنظيمية ذات العلاقة.
13- يجب توثيق نتائج مراجعة وتدقيق الأمن السيبراني، وعرضها على اللجنة الإشرافية للأمن السيبراني وصاحب الصلاحية من قبل أطراف مستقلة عن الإدارة المعنية بالأمن السيبراني (مثل <الإدارة المعنية بالمراجعة الداخلية> في <اسم الجهة>) كما يجب أن تشتمل النتائج على نطاق المراجعة والتدقيق، والملاحظات المكتشفة، والتوصيات والإجراءات التصحيحية، وخطة معالجة الملاحظات.
14- يجب أن تتم مراجعة تطبيق ضوابط الأمن السيبراني للأنظمة الحساسة(CSCC) ؛ من قبل أطراف مستقلة عن الإدارة المعنية بالأمن السيبراني من داخل <اسم الجهة> مرة واحدة سنويًا على الأقل.
15- يجب الاستخدام الصحيح والفعال لمؤشر قياس الأداء (KPI) لضمان التطوير المستمر لمتطلبات برنامج الالتزام المتعلق بالأمن السيبراني.
[bookmark: _Toc115692831]الأدوار والمسؤوليات
1- [bookmark: الالتزام]مالك السياسة: <رئيس الإدارة المعنية بالأمن السيبراني>.
2- مراجعة السياسة وتحديثها: <الإدارة المعنية بالأمن السيبراني>.
3- تنفيذ السياسة وتطبيقها: <الإدارة المعنية بالأمن السيبراني>.
4- قياس الالتزام بالسياسة: <الإدارة المعنية بالأمن السيبراني>.
[bookmark: _Toc115692832]التحديث والمراجعة 
       يجب على <الإدارة المعنية بالأمن السيبراني> مراجعة السياسة سنويًا على الأقل أو في حال حدوث تغييرات في السياسات أو الإجراءات التنظيمية في <اسم الجهة> أو المتطلبات التشريعية والتنظيمية ذات العلاقة. 
الالتزام بالسياسة
1- يجب على <رئيس الإدارة المعنية بالأمن السيبراني> التأكد من التزام <اسم الجهة> بهذه السياسة دوريًا.
2- يجب على جميع العاملين في <اسم الجهة> الالتزام بهذه السياسة.
3- قد يعرض أي انتهاك لهذه السياسة صاحب المخالفة، إلى إجراء تأديبي؛ حسب الإجراءات المتبعة في <اسم الجهة>.
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