L 51 e el e Cadal s 5 (il Y Galade gyl 138
3 sas B0 Ol ARl S| a oy Lz dsall) Al s
LBl ol amy o slall Jallaill A1 5] s Aulia

Ana sl ) peall e darally dgall s Jaa

A8) ya g Calaa¥) Ol 3] dslaus 73 g
S mad) (1Y)

ARl Slain Jana b gl ol RIS s

Al ghaall g el gl Caieaill jial
;‘g‘jn ‘55 |IHll} llctrlll ";}L‘i‘ &; .. ‘ °
Al Gl AilaY Ui Jaraca) gk

oall ge Gl a e A "<l Canl e

"d\d,\l.a\" g 63 ﬂ;@.;.‘ Jallf ?“\}“ J;J\ ° Umaﬁhb}! U ozl J\A.-.a}”
o=l Ui Adlay Ua ozl el

) e BBy Mapdl e baal e
."Match case"

SOSN Jagia e baal e

el A e aled °




& mall Y A1 a5 a3 1) g 73 g

Al 5 ysall £33

QS aaladinl (e oana s JUeS Flpad) 53U il gl disel) ook oo gisall 1 sk

Ly il Clllaiall g <Agadl allS Jlacl pa dies) sos Zasaill 138 Joand oy o cangy  Clgall aa ses

SR A 58 o g8 s (e ) Al Gty D (e gz dsaill 138 aaind O Cang LS 28] 3 Akl
east Jla V) o Le 3 gaill 18 o e iy o LS 3 gaill 108 alasiul (e Ll 5 juse Al

Canaill yidl
S Y

)



) a1 A1 a5 Claal) Bl 31 A 2354

48 4l alaie |

<ad sl Jadi> b=y “"u‘k"" 2|l pall Sl ) Jadf> | < it sl Jaol sl il
<)

m}\@m

ALY L Jaial
&t

<l Caon g Jaai> <y gall JalS an¥) Jasi> <Aaill a8, Jasl>

dzal yall Jgaa

Aaall dma yall gy daal o JAY Fo )
Gl ALY U Laaal Gl AdlzaY L Laroa A S B2l 5 0 5
Canaill yidl

<), > J\.LA:}I\



& mall Y A1 a5 a3 1) g 73 g

Canaill yidl
S Y

v



& mall Y A1 a5 a3 1) g 73 g

A

Elaa¥) Bl 3 la) dadaily dalaiall Sl ad) GaY) Gl paad ga duliadl s34 e (s 2])
A5 Aol Cilangdll (e Lgilen 5 Lele Al pundl lalaal) Juli) KAl AlIS s daalal) 48 i
Lo il g5 LDl s ecle shrall 3 o 18 5 Aleall L) Calaa) e 3 5l YA (g

il 5 5 pumad) (550 il gl Rasgl (pa 5ol yubaall o) guiall e Acandl 38 il g ac
SRl b dmy puil  dyaylail

Jaxd) gl
aal> s dalall ) a1 A8 ye s ilanll Slas Bl Aakail ppen Al oda ok
bl sda 580 68 ) caan LS <dgall pal> A (8Ll g il gall) Galalal) pas e (2dat 5 (<Agal
O Ak gl Al dgmy il kil 5 5l Sl pmdl Y] Glilee 581 el i) 23 saill e

@\M\

dalad) agill oy

O i gl Al el clllaiall g ylaliall (5 sive ga (38153 A8 e Aadail pé g5y Y-
Lalaill 5 cAgila slaall JgeadU A0 ol Colaa¥l s Jalads aan a5 Cuny ¢ ) jall
228 (5 siad () Canyy Sl A>3 dleal) dadail 5 (Sl 5 i) ae) 8 g il
r ol 13a Lghia gy A8 e glaadl Ao sl
(Event Type) &aallg 6 V-)-)
(IIS, EDR, AV, Sys mon, security logs, etc...) &asll jyuas ¥-)-)
(e.g. mail server) 4ie daaall 385 o3 (gl allill - ¥o)-)
.(Date and Time of Event) 43, )iy &aall cdy  £-)-)
(oaal) 333 daddiiaall 31aY) 5l aadieall  0-)-)
.(Success vs. Failure) 4isg sl caasll s 12020

Jsaal clilee 5 (Audit Trial) 8l s (Event Logs) cilaal) Clas aas s Juadi any - ¥-)

Lot Loy KAl al>0 hlad) Jas aua g 48301 @l 4@l Jsa¥) aaeal (Login)

3 oo Jendl dakail  ddeill Akl dubuall L1y (CTS) Lol Al Lok

13 Al 5 dpey il colallaiall b5 e laia¥) Jual sill by dualal) 4l J pall
A

Canaill yidl
S Y

¢



& mall Y A1 a5 a3 1) g 73 g

C}AAJ\)AS:dyﬁ\}dﬂ\jguﬂy\})ﬁaﬂ\wg_\\w\wy‘kl\\h\ub&\u;u;ﬂ A

Jalall Cllae ac s Caagy Al aead Claal) Cllas s 5 o 7 peaddl je sl g4

Apalatill g dgay il cilllaiall (a5 G Aala)l Js 3 (Digital Forensics) sl < )
ARl il

a8 el A O AV aSaill Jilo g aladin) cany £2)

il a5 gn (Access Control Points) Jsaall aSaill Lls mues 48,0 cny 0-)
LG FURERVIOE

G4 Gash o (YRO/Y/YE) deldl jlae o ) uadl ¥ Glaal pes 48150 any 1)
."' . o

Lalail) Jae (sl Jaall Qi Y glas dxdlin s oelaia¥) Jual sl Glloa daglie g V-)

PACR Y ) asy (Claal) aald I Calanl) O s Ll je o) pall Adaill Jas o sy A

Ll e 3l el AadaiSU Al U Sl apen e S and) VU dalaldl Glaal) VoA

Lo Adai pall VLAY g dgeliall Al 31yl (YL Aaladl Gilaal) YoA-)

Jsal¥) o duluns dage cladla dliid )l clleally Lalall Glall YA
Al slaal)

AL Al g e iYL Jlat¥l s (DNS Logs) miails dalall culaall £-A-)

2 oo Jsaall lilers dalall Glaal) ooAL)

ALty g Anlanadl As sal) leads Aalall Eilaal) 1AL

Ao Al cpoadl il g yie clasleal) Jib dalall Gilaal) VALY

JYA (e duleall Aadaiy) il s el e st o) jab Lalall ElaalY) A-AL)
.("FIM" File Integrity Management) <llall < ;s 3 ) <y

o Jaiielld b Lay cclanall ff ASuill o caldaill cilalae ) ey Aaladl cilaal) 4-A-)
i) gl ) e @ puaill e b e o ccladlall s sl

Jall pie ol leadn€y ) ddad¥) Jie dda suie dladsl dalall Gl ) oA
.(Intrusion Prevention System "IPS”)

(User Behavior Analytics “UBA”) aidiuall oy Zalall &) 1)-A-)
adlai g

Aaalill e g sa0miall J gea gl Y glaay Laldll Elaall Y Y-A-)

Auboal) L) ClSuly L 7 same 3 ol Baan 3 gal Jlaily dalaldl sl Y F-A)

(OT/ICS) =linall oSaill dakail 5
Canaill yidl

<), > J\M?\

o



& mall (a1 AEI a5 ElaaY) o 51 Aslpes 73 sa

Jadll 5 nall aladia¥) s saiaall skl Glaal (KPI) ehaY) Gl 5se aladin) Gy 920
o ad) a1 A e g Calaa ) a5 la) cilillaia

Sl g sl 5l 5aY)
Sl s Bl 51 > b e
: lgfhant g dbd) daa) o -Y
< sl Ay i) 521> gty dbped) 345 -7
Sl Al Rl 511> by 1) Gd -6

5 m o Y e e RS EY - -

A8l 1 gttt 5 Ay il llbaiall S QAN AUIS 8 dadanill cule) eyl o clulad) b

Al o5
058 e i IS 3 e <t RS = - -

$Is?
Aasauad) 53y o) 51 RAEIIENIS 8 Cplelall as e oy =Y
pal 5 dxtiall o) oY) cana ol ol a) 1) Alla) Calis Aubdl o3gd llgmil gl (i ed a8 Y

Canail) yid)

B lasy)



