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أمـــــــان الأبنـــــــــاء
يبــــــــــــــــــــــــــــــــــدأ مــن هـــــــنا
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ــاؤنا اليـوم في  ــ          أبنـ
فضاء سيبــراني مفتوح

تعرّف على دليل التوعية السيبرانية لحماية 
الأبناء من مخاطر الفضاء السيبراني



مــــن  ــا  ــ وحسـاباتنـ ــــا  وبياناتنـ ــا  ــ أجهزتنـ ــــة  حمــــايـــ علــــى 
الاخـتـــراقـــــــات والـوصـــــول غــــيـــر المــشــروع. وبما أن 
الأبنـاء أصبحوا جزءاً من هذا الفضاء السيبــــــراني، من 

المهـــم أن يتـــم توعيتـهــــــم حـيـال
المخاطر السيبرانية وإجراءات

الحمـــــايــة منهــا.
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يســـاعـدنـا الـوعـــي بأهميــــــة
الأمـــــن السيبــــراني



مخاطر الفـــــــــــــــضاء السيبراني

أبرز التهديدات السيبـــــرانية التي قد يتعــــرض
لها الأبنـاء:
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البرمجيات الخبيثة
برامـــج ضـــارة تنتقــــل مـــن روابــــــط أو تطبيقــــــات 
مــزيّفـــــــــة، قــد تســـرق البيانات أو تعطّل الأجهزة.

الاختراق وسرقة البيانات
مهاجمون قد يستغلون حسابات الأبناء للوصـــــول 
إلـــى بيانات العائلة (بريد إلكتروني، صور، معلومات 

مصرفية).

الخداع السيبراني
أشخاص مخادعون يتظاهرون بأنهــــم أطفـــــال أو 
جهـــــــــات رسميــــــة للحصــــــول عـــــلى معلومـــــات 

حساسة أو كلمات مرور.

التصيد الإلكتروني
روابـــط مزيفـــة تُقنـــع الأبنـــاء بإدخـــــــال معلومـــــــات 
حساســـة مثل الحســـابات ورموز الوصـــول المؤقتة 

.(OTP)
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الاتصال بشبكات Wi-Fi عامة
الاتصــــال بشبكــات غير آمنة قــــــد يــعــرّض الجهـــاز 

للتجـــــــسس وسرقة البيانات.

تنزيل تطبيقات من مصادر غير موثوقة
قـــد تحتـــوي التطبيقات من خارج المتاجر الرســـمية 
على برمجيـــات ضارة أو تفعيـــل كاميرا/ميكروفون  

بدون إذن.

ملاحظة
ليـــس كل تهديـــد يظهر بشـــكل مباشـــر، إذ أن بعض التهديدات الســـيبرانية تعمل فـــي الخفاء وتجمع 

البيانات دون أن يشعر الأبناء.

مخاطر الفـــــــــــــــضاء السيبراني

أبرز التهديدات السيبـــــرانية التي قد يتعــــرض
لها الأبنـاء:
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الــدراســـــــــة بأمـــــــــــــــــــــــــــــــان
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طوال العام الدراسي، يزداد تفاعل الأبناء 
وأولياء الأمور مع الفضاء السيبراني

ولــي الأمــر أيضـاً مُعـرّض للمخـاطـر السيبــرانـيـة

عبـــر منصـــات التعليـــم، ومواقـــع التســـجيل، وتطبيقـــات المتابعـــة، 
والتواصـــل بين الأســـرة والمدرســـة؛ لكن هذا النشـــاط المكثف يجعل 

الجميع عرضة لمحاولات التصيّد الإلكتروني.

انتبـه
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معلومات الحساب البنكـــــيبيــــانــــات الأبنــــــــاءرقـــــــــــم الهويــة

رسائل بريد إلكتروني مزيّفة:
بعض المهاجمين ينتحـلون صفة المدارس لإرســال روابط تصيديــة تطلب فتــح ملــف أو  تحديث معلومات.

ولي الأمــر أيضـاً مُعرّض للمخاطر السيبــرانـية

نتـبـــــــــــــه ا

يتم إرسال روابـط عبــر الرسائل النصية أو البريد الإلكتروني تحتوي على صفحات مزيفة تطلب:

مواقع وهمية مشابهة للمواقع الرسمية

تطبيقات غير موثوقة تدّعي متابعة الطالب:
قد تُظهر بعض التطبيقات نفسها كأدوات لمتابعة أداء الطالب، لكنها في الحقيقة تجمع البيانات أو تُخفي 

برمجيات خبيثة.
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قُم بالبحث عن موقع المدرسة أو المنصة 
بنفسك، ولا تعتمد على الروابط المرسلة

تحقّـــق مـــن عـنــــوان المـوقـــــع بدقـــــة

تجنّـب الضغـط علـى الروابـــط مجهـولة 
المصدر

تعـــامـــل مـع الروابـــــط المــوثـوقـــــة فقــــــط

ــــات مـــــــــــن خــــــلال  ــــت التطبيقـــــــ ثبّــــ
مثـــــــــــــــــل الرسمــيـــــــــــــــــة  المتــــــاجــــــــــــــــــر 

(App Store/Google Play)

ــــة البيانــــــات  ــــب مشـاركـــــــــــ تجــنـــــــــــــ
الحساسة مع أي جهة غير موثوقة

راجــــع الروابط بدقة، فالفـــرق بين الموقع 

الموثوق والاحتيالي قد يكون حرفاً واحداً

راجـع الصلاحيــات عنـد تحميـل التطبيقــات

لولي الأمر
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كيف تحمي نفسك وأسرتك؟



إجراءات الحماية السيـــــــــــبرانية

NCA_KSA

NCA.GOV.SA

للإســـهام في الحماية من المخاطر الســـيبرانية، 
اتبع الإجراءات التالية:

تحديث التطبيقات والنظام باستمرار
التحديثـــــات تُغـلـــــق ثغــــرات أمنيــــــة قـــــد يستغلـهـــا المهــاجمــــــون

تفعيل التحقق الثنائي
خـــــاصيــــــــــــــــة تُعــــــــــــزز حمـــــايـــــــــــــة الـبـــيــــــــــانـــــــــــــــــــــــات

تحميل التطبيقـات مـن
المتـاجـــــر الرسميــــة فقــــــط

التعامـل الآمـن مـع كلـمات المـــرور

اختــيــــــــــــار كلـمـــــــــــــــــــــات مــــــــــــــرور قـــــــويــــــــــــــــــــة للحســــــــــابـــــــــــــــــــــــات•
عــــــــدم مشاركـــــــــــــــــــة كلـمـــــــات المــــــــــــــــــــرور مــــــــــــع الآخـــــــــــــــــــــــــرين•
الابتعـــــاد عـــــــن إعــــــــــادة استخـــــــــدام كلمـــــات مــــــرور ســابــقـــــــــــــــــة•
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تعــــــزيــــــز الأمــــــــــــان

عطّــــل صلاحية الوصــول إلـى الكامـــــيرا والميكروفون من التطبيقات غير 
الضرورية.

ــــة فــــي جميع التطبيقات  ــــع إعـــــــــــدادات الأمــــــــــن والخصوصيـــــــ راجــــــــــــ
التي يستخدمها ابنك (إخفاء المعلومات، إيقاف التتبع).

التصــفـــــح الآمــــــــن

علّـــم ابنــــك عـــــدم الضغــــــط عـلى "عـــــــروض" أو "جــوائـــــز" مجهـــــــولــــــــــة.

راقب الإعلانات والنوافذ المنبثقة فالبعض منها يقود إلى برامج ضارة.
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التـواصـــــل هـــــو الـســــــر!

المحادثة المستمرة
تحـــدث مع ابنـــك عـــــن تجربته السيبرانيــــــة كأنهـــــا 
جــــزء من يومــه العـــادي، لا تُظهـر صدمة أو خوفاً 
كـــن داعمـــاً  بـــل  عنـــد ســـماعك لأمـــور مزعجـــة، 

ومتفهماً.

المعرفة بالمحتوى
التـــي  تعــــــــرّف علــــــى التطبيقــــــــــــات والألعــــــــاب 
يستخدمهـــــــا، شاهدهــــــا أو جرّبها بنفســـك، اسأل 

ابنك عن أكثر ما يعجبه فيها.

اشــــــــــرح لـــــه الممارســـات الآمنـــة بعبارات 
بسيطة

"اسمــك، مدرستك، صورك… لا تشـاركها مع أحد 
دون إذن."

"إذا مــــا عرفــــت الرابـــــط… لا تضغط عليه".

تعزيز الثقة
يجـــــــب أن يـــــدرك الابـــــــــــــن أنه يمكنـــــــــه اللجـــــــــوء 
كان  مهمـــا  للعقـــاب،  يتعــــــــرض  أن  دون  إليـــــــك 

الخطأ.

عدم الاعتماد الكامل على التقنية
التطـــــبيقـات لا تحــــل مكــــان التوجـــــيه، بـــل هــــي أدوات مساعـــــدة فقـــــط.



اختبــــــــار تفــاعلـــــي مشتـــــــرك للابـــــن وولــــــــي الأمـــــــر 
لتكتشــف مـــدى الوعي بمخــاطــر الفضــاء السيبــراني

شاركوا معاً في الإجابة على الأسئلة، وتعرّفوا على نتائجكم سوياً
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درع الأبــطــــــــــــال
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01 | إذا طلـــب منك تطبيـــق جديد كتابة رقم جوالك، ما 
الخطوة الصحيحة التي يجب أن تقوم بها؟

اكتبــــه فـــوراً لأننـــي أحتـــاج 
للتسجيل

أضـــع رقماً عشـــوائياً فقط 
لأتجاوز الخطوة

اســــتأذن والــــدي أولاً قبل 
إدخال أي رقم

03 | من الأشخاص الذين يُسمــــح لهــــم بمعرفة كلمات 
المرور أو بيانات الحساب؟

أي شخــــــص ألعب معــــه 
في نفـس اللعبـــة

ووالـــدي  أنـــــا  فقـــــط 
ووالدتي

الأصدقــــــــــــاء
المقربـــــــــــون

02 | عنــــد إنشــــاء حســــاب في لعبـة أو تطبيــــق، ما هـو 
التصرف الأكثر أماناً؟

استخــــــــــدم اســـــــــمي 
الكــــامــــــــــل وتـــاريـــــــــخ 

ميلادي الحقيقي

لا أشــــارك معلومــــات 
حقيقية عني أبداً

اتـــــــــــرك الخـــــــانات
فارغة
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04 | ما أفضل وصف لكلمة مرور قوية؟

123456
أو اسمي الأول

كلمــة طويلــة تحتوي 
على أرقام ورموز
ولا يعرفـها أحد

كلمــة سهلـــة
حتى أتذكـــرهـا

بســــرعـة

06 | رأيـــت إعلانــــــاً يقــــــول: "اربــــح جهـــــاز مجانًـــا الآن!"، 
ويطلب منك الضغط على رابـط، ماذا تفعل؟

اضغـط بسرعة
للفوز بالجائزة

وأخبــــر  الإعـــــلان  أتجــــاهل 
والـديّ لو تكرر

أرسله لأصدقائي
لتجربته

05 | ظهـــــر لك تحديــــث لتطبيقك المفضــــل مــــن خارج 
المتجر الرسمي… هل تثبته؟

نعــم، حتـى لـو
من خـارج المتجر

لا، أحمّل التحديث
فقط من المتجر

الرسمي

أطلب من زميلي
إرساله لي
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07 | لماذا نستخــــدم التحقــق الثنــــائـي في الحسابات؟

لتسجيل الدخول
بشكل أسرع

ومنـــع  الأمــــان  لزيـــادة 
ســرقة الحساب حتى لو 

عُرفت كلمة المرور

حتـــى أتمكن من اللعب 
في أكثــر من جهــاز

09 | طلــب منــك مـوقــع إلكتــروني كتـابـة كلمـة المــرور 
الموقـــع  ليـــس  لكنــــه  الخـــــاصة بحســـــاب مـدرستـــــك، 

الرسمي… ماذا تفعل؟

أكتبهــــا إذا بــدا
الموقع موثوقاً

اســأل أصدقائــي
إذا قاموا بتجربته

أغلــــق الصفحـــة فـــــوراً ولا 
أشــارك أي بيانات

08 | من أين يجب تحميـل التطبيقات والألعاب؟

مــــن أي رابـــط متـــاح علـــى 
منصـات التواصل

الاجتمـــاعي

مـــــن روابــــــط
الأصـدقـــــــاء

الرسمـــــــي  المتجـــــر  مــــن 
App Store) فقط
Google Play أو
(AppGallery أو
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10 | لأوليـــاء الأمـــور: أرســـل لـــك رابـــط لتحديـــث بيانات 
الطالب من جهة ”تبدو“ رسمية… كيف تتصـرف؟

تفتحـه فـــــورًا
وتقوم بتعبئـة

البيــانات

مصـــــــــدر  مــــــــن  تتحقـــــــق 
مــــــــن  بنفــــــــسك  الرابـــــــط 
الموقـــــــــع الرسمي للجهة

ترسلــــه إلـــــى
مجموعة أولياء 

الأمور للتأكيد

11 | لأوليــاء الأمور: ما الموقــف الصحيــــح إذا لاحظـــت 
تغيراً في سلوك طفلك السيبراني؟

تتجاهل الموضوع
حتى يتحدث هو

تمنعــــه مــــــــن
استخدام الجهاز

تبـدأ حـواراً هادئـاً لتفهـم 
وتدعــــــــم  حــــــدث  مـــــا 

تصرفــــــه الصحيح

تعرّف على الأجوبة الصحيحة
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01 |   أستأذن والـديّ أولاً قبــل إدخـــال أي رقـــم.

02 |   لا أشــــــارك معلومـات حقيقيـة عــني أبــداً.

03 |   فـقـــــط أنـــــــا ووالـــــــدي ووالــــــدتــــــي.

04 |   كلمـــــة طــويلـــــــــة تحتـــــوي علـــى أرقام ورمــــوز ولا يعرفـها أحد.

05 |   أقوم بتحميل التحديث فقط من المتجر الرسمـي.

06 |   أتجـاهــل الإعـــلان وأخبـــر والـــديّ لـو تكــرر.

07 |   لزيـادة الأمـان ومنع سرقــة الحســـــاب حتـــى لو عُرفـت كلمــة المـرور.

.(AppGallery أو Google Play أو App Store) 08 |   من المتجر الرسمي فـقط

09 |   أغلـق الصفحة فــوراً ولا أشــارك أي بيانات.

10 |   تتحقـق مـــن مصـــدر الرابــــط بنفســــك مــن الموقـع الرسمي للجهـة.

11 |   تبــــدأ حــــواراً هادئـــاً لتفهـــم مـا حـــــدث وتدعـــم تصرفـــــــه الصحيــح.

تعرّف على الأجوبة الصحيحة
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الآن بعد الإجابة على الأسئلة.. احسب النتيجة:

17

من 5 إلى 7 إجابات صحيحة.. أمان متوسط

معرفة متوسطة، وهناك فرصة كبيرة لتعزيز الأمان.

من 8 إلى 10 إجابات صحيحة.. أمان ممتاز!

إدراك متميز للأساسيات وأساليب الحماية.

11 إجابة صحيحة.. أمان استثنائي!

وعي سيبراني متقدم، ومن المهم مشاركة المعرفة مع الآخرين.

تعــــرّف على مستــــوى الأمـــــان
في الفضــــــــــــــــــــــــــاء السيبراني!



18

درع الأمــــــــــــــــــان للأبنـــــــــــــــــاء فـــــــــــي
الفضـــاء السيبراني

الرقابــــــــــــــــــــــــة الأبــــــــــويـــــــــــة
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الرقابــــــــــــــــــــــــة الأبــــــــــويـــــــــــة
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مجموعـــة مـــن الأدوات والتقنيـــات التي تتيـــح لأولياء الأمـــور متابعة 
وتحديـــد اســـتخدام الأبنـــاء للإنترنـــت والأجهـــزة؛ بهـــدف حمايتهم من 
المحتـــوى غير المناســـب والمخاطر المحتملة. تشـــمل هـــذه الأدوات 
تصفية المحتوى، وتحديد وقت الاستخدام، وتقييــــد الوصــــــول إلـــــــى 

تطبيقـــــات أو مواقع معينـــــة.

ميـــــــــــــــــزات الرقــابــــــــة الأبويــــــــــة

المواقــــــع  حظـــر  المحتــــوى:  تصفيـــــة 
والتطبيقـــــات والمحتـــوى غيــر المناسب.

تحديـــــد وقت الاســـتخدام: ضبـــط مدة 
استخـــدام الأجهـزة أو التطبيقــــات.

علــــى  الموافقـــة  التطبيقـــات:  إدارة 
طلبـــات تحمــيـــل التطبيقات.

تقييـــد عمليـــات الشـــراء: منع عمليــــات 
الشـــراء داخـل التطبيقات.

نصـائــــح لتطبيـــق الرقـــــابة الأبوية 

الحـــوار المفتـــوح: التحــــــدث مـــع الأبناء 
وطـــرق  السيبرانيــــة  المخاطــــــــر  حـــول 

الاستخدام الآمن للأجهزة.

إشـــراك الأبنـــــاء: مشـــاركة الأبنـــاء فـــي 
لزيـــادة  الرقابـــة الأبويـــة  إعــــــــداد أدوات 

الوعي والمسؤولية.

المرونة: تعديل إعدادات الرقابة الأبوية 
وتغيّـــر  العمـــر  فـــي  الأبنـــاء  تقـــدم  مـــع 

احتياجاتهم.
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