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»هدفـــي الأول أن تكـــون بلادنـــا نموذجـــاً ناجحـــاً 
ورائـــداً فـــي العالـــم علـــى كافـــة الأصعدة، وســـأعمل 

معكـــم علـــى تحقيـــق ذلـــك.«

خادم الحرمين الشريفين

الملك سلمان بن عبدالعزيز آل سعود
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صاحب السمو الملكي الأمير

محمد بن سلمان بن عبدالعزيز آل سعود
ولي العهد، رئيس مجلس الوزراء

العلميـــة  الابتـــكارات  زمـــن  فـــي  نعيـــش  »نحـــن 
غيـــر  النمـــو  وآفـــاق  المســـبوقة،  غيـــر  والتقنيـــة 
الجديـــدة  التقنيـــات  لهـــذه  ويمكـــن  المحـــدودة، 
مثـــل الـــذكاء الاصطناعـــي وإنترنـــت الأشـــياء، فـــي 
أن  الأمثـــل؛  النحـــو  علـــى  اســـتخدامها  تـــم  حـــال 
ـــه  ـــد ضخمـــة، وفـــي الوقـــت ذات ـــم فوائ تجلـــب للعال
فقـــد ينتـــج عـــن هـــذه الابتـــكارات تحديـــات جديـــدة؛ 
العمـــل، والمهـــارات اللازمـــة  أنمـــاط  مثـــل تغيـــر 
زيـــادة  العمـــل، وكذلـــك  للتأقلـــم مـــع مســـتقبل 
ــيبراني، وتدفـــق المعلومـــات،  ــر الأمـــن السـ مخاطـ
ممـــا يســـتوجب علينـــا معالجـــة هـــذه التحديـــات 
فـــي أقـــرب؛ وقـــت لتفـــادي تحولهـــا إلـــى أزمـــات 

واجتماعيـــة.« اقتصاديـــة 



الفهرس
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تقديم

    تحظـى المملكـة بمكانـة عالميـة وإقليميـة مرموقـة، وتتطلـب هـذه المكانـة جهـوداً عظيمـةً لحمايتهـا وتعزيزهـا 

عـــى جميـــع المســـتويات والأصعـــدة؛ فهـــي تخـدم ضيـــوف الحرمين الشريفين، وتمثـــل مصـدراً رئيســـيًا للطاقـة في 

الأسـواق العالميـة، وتسـعى لتوفيـر وجهـة اسـتثمارية جاذبـة للاسـتثمار المحلـي والأجنبـي، وتسـهم في تعزيـز الأمـن 

عـى مسـتوى منطقتهـا والعـالم. 

وتمـــي المملكـــة -بـإذن اللـه- بقيـــادة خـادم الحرمـين الشريفـين الملـك سـلمان بـن عبـد العزيـز آل سـعود -أيـده 

اللـــه بتوفيقـــه- وولي عهـــده الأميـن صاحـب السـمو الملكـي الأميـر محمـــد بـن سـلمان بـن عبـد العزيـز -حفظـه 

اللـــه ورعـــاه- ووفـــق رؤيـة المملكـة 2030 نحـو تعزيـز مكانتهـا الإقليميـة والدوليـة، ونمـو قوتهـا الاقتصاديـة، كـما 

ســـعت وســـتظل ســـاعية لتمكـين منظومـــة الأمـن والأمـان وترســـيخها؛ بوصفهـا منطلـق البنـــاء والتنميـة والرخـاء 

لبنـاء المسـتقبل المـشرق.

إن هـــذه المكانـــة التـــي تحظـى بهـا المملكـة قـد جعلتهـــا مسـتهدفةً؛ للإضرار بأمنهـــا واقتصادهـا وتنميتهـا؛ ومـن 

ذلـــك الاســـتهداف الســـيبراني الـــذي يتزايـد عالميـاً، وهـــو ما جعـل الأمـن الســـيبراني أولويـةً لكافـــة الـدول بهـدف 

تعزيـــز فضائهـــا السـيبراني وحمايتـه مـــن المخاطـر والتهديـدات المتنوعـــة والأبعـاد الجيوسياسـية. 

لقـــد أصبحـــت التهديـــدات والهجـــمات الســـيبرانية أكثـر تطـــوراً وخطـراً عـــى دول العـالم وأنظمتـــه ومؤسسـاته، 

وعــــبر طــــرقٍ مبتكــــرةٍ لم تعهــــد مــــن قبــــل، ويتوقــــع تزايــد ذلــــك مســــتقبلاً، إذ تتشــارك هــــذه الجهــات 

والكيانــــات الآليـــات والتقنيـــات بشـــكل سريـــع حـول العـالم لشـــن هجماتهـا. 

وحيــــث أدركــــت المملكــــة ذلــــك، وأدركــــت أن الأمــن الســــيبراني أضحــى هدفـًـــا ومقومــاً أساســــيًا لتعزيــز 

هــــذه المكانـــة، ولحمايـــة المصالـح الحيويـــة للدولـة وأمنهـا الوطنـي والبنـى التحتيـــة الحساسـة والقطاعـات ذات 

الأولويـــة والخدمـــات والأنشـــطة الحكوميـــة؛ فقـــد قامـت بتعزيـز الجهـــود والأنشـطة في مجـــال الأمـن السـيبراني 

خـــلال الفـــرة الماضيــــة؛ وكان مــن أبــرز هــذه الجهــــود إنشــاء الهيئــة الوطنيــة للأمــــن الســيبراني، واعتــماد 

تنظيمهــــا، وجعلهــــا مرتبطـــةً بالملـك -أيـده اللـه-، بحيـــث تكـون الجهـة المختصـة في المملكـــة بالأمـن السـيبراني، 

والمرجـــع الوطنـي في شـؤونه. 

ولقـــد أســـند لهـــذه الهيئـــة مهـماتٍ اســـراتيجية عاليـة الأهميـــة جـاء في مقدمتهـــا إعـداد الاســـراتيجية الوطنيـة 

للأمـــن الســـيبراني والإشراف عـــى تنفيذهـا، واقـــراح تحديثهـا، وإنفـــاذًا لذلـك فقـد تم إعـداد هـــذه الاسـراتيجية 

وفـــق رؤيـــة واضحـــة ومحـددة نحـو الوصـول إلى فضـاء سـيبراني سـعودي آمـــن وموثـوق يمكـّن النمـو والازدهـار، 

وبمـا يعـزز المحتـوى المحـلي، ويدعـم الأعـمال والأنشـطة المتعـددة، ويوفـر فرصـاً لتطويـر صناعـة الأمـن السـيبراني 
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في المملكـــة، مـــع إيجـــاد وظائـف جديـدة، وبنـــاء قـدرات متخصصـة، بالإضافـة إلى تحفيـــز الاسـتثمار في الأبحـاث 

والتطويـر. 

إن مـــن شـــأن هـذه الاســـراتيجية أن تؤسـس منظومـة وطنيـةً متكاملـةً للأمـن السـيبراني تكـون متسـقةً مـع أبـرز 

الممارســـات الدوليـــة المتميـــزة في هـذا المجـال، وأن تبنـي منهجـًا شـــاملاً يمكّـن جميـع الجهـات مـن رفـع مسـتوى 

أمنهـا السـيبراني وحمايـة شـبكاتها وأنظمتهـا وبياناتهـا الإلكرونيـة، وأن تسـهم في تطويـر مبـادئ الأمـن السـيبراني، 

وتعزيـــز إدراك المؤسســـات والأفـراد لمسـؤولياتهم الوطنيـــة تجاهـه، ومـن شـأنها كذلـك أن تحقـق مسـتوىً عاليـًا

مـن النضـج والمهنيـة في الممارسـات، وفـق مسـؤولية كل جهـة عـن أمنهـا السـيبراني بمـا لا يتعـارض مـع اختصاصـات 

الهيئـة ومهماتهـا الـواردة في تنظيمهـا.

إن دعـم تنفيـذ هـذه الاسـراتيجية عـى أرض الواقـع وتمويلهـا سـيكون معـززاً لجهـود المملكـة في المحافظـة عــى 

منظومــــة الأمــــن والأمــــان وتعزيزهــا، وسيســاهم في تحقيــــق رؤيتهــا الطموحــة )رؤيــــة 2030( والمحافظــة 

عـــى مكتســـباتها التنمويـــة والاجتماعيـة والاقتصاديـة، وســـيعزز جهـود جهاتهـا الوطنيـــة في رفـع مسـتوى الأمـن 

الســـيبراني، والتـــي أثمـــرت عـن حصـــول المملكـة عـى المرتبـــة الثالثـة عـشرة عـى مسـتوى العـــالم عـام 2018م في 

المـــؤشر العالمـــي للأمـن الســـيبراني الـذي يجريـه الاتحـاد الـدولي للاتصـــالات التابـع للأمـم المتحـدة. 

لكننـــا نـــدرك أن حجـــم التحديـات مـازال كبـيراً في وقتنـا الحـالي، ويتطلـــب مقابلتـه بجهـود أكـبر سـواء أكان ذلك 

مـن الهيئـة أم مـن الجهـات الوطنيـة، مـع يقيننـا أن كلفـة الأمـن السـيبراني عاليـة؛ وأن كلفـة الحـوادث السـيبرانية 

في حـال حدوثهـا -لا قـدر اللـه- أعـى وأخطـر؛ لذلـك فـإن الأمـل يحدونـا بـأن ترجـم هـذه الاسـراتيجية الوطنيـة 

والأطـر الوطنيـة المتعلقـة بهـا إلى واقـع ملمـوس يقلـل المخاطـر، ويرفـع الثقـة، ويدعـم النمـو. 

والله ولي التوفيق،،،

د. مساعد بن محمد العيبان

رئيس مجلس إدارة الهيئة الوطنية للأمن السيبراني
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الملخـــص	
التنفيـــذي
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الملخـــص	التنفيذي
ــة  ــة متكامل ــة وطني ــة رقمي ــة تحتي     إن وجــود بني

وآمنــة يعــد أحــد أهــم العوامــل الممكنــة للنمــو 

التقنيــة  اســتخدام  في  التوســع  أن  إلا  والازدهــار؛ 

يفتــح آفاقــاً جديــدة للثغــرات الأمنيــة والتهديــدات 

ــز الأمــن الســيبراني  الســيبرانية؛ مــما يســتوجب تعزي

المعلومــات،  تقنيــة  وأنظمــة  الشــبكات،  لحمايــة 

وأنظمــة التقنيــات التشــغيلية، ومكوناتهــا مــن أجهزة 

وبرمجيــات، وحمايــة مــا تقدمــه مــن خدمــات، ومــا 

ــل،  ــراق، أو تعطي ــن أي اخ ــات م ــن بيان ــه م تحوي

أو تعديــل، أو دخــول، أو اســتخدام، أو اســتغلال، 

وكذلــك لتعزيــز الربــط التقنــي الآمــن بــين الخدمــات 

ــي. ــاد الرقم ــم الاقتص ــة، ودع الحكومي

    ولقــد قامــت الهيئــة بإعــداد الاســراتيجية الوطنيــة 

الأولى للأمــن الســيبراني تنفيــذاً لاختصاصاتهــا المحددة 

في تنظيمهــا الصــادر بالأمــر الملــي رقــم )6801( 

مادتــه  في  قــى  الــذي  1439/2/11هــــ،  وتاريــخ 

اســراتيجية  بإعــداد  الهيئــة  باختصــاص  الرابعــة 

ــيبراني. ــن الس ــة للأم وطني

    ويســتعرض هــذا الملخــص أبــرز الجوانــب في 

منهجيــة إعــداد هــذه الاســراتيجية وتصميــم رؤيتهــا 

ــؤولياتها،  ــة ومس ــات الوطني ــا، وأدوار الجه وأهدافه

التنفيذيــة  والخطــة  الوطنيــة  الأطــر  وكذلــك 

تعزيــز  بــين  التــوازن  يحقــق  بمــا  للاســراتيجية؛ 

الأمــن الســيبراني، ورفــع الثقــة، والمســاهمة في النمــو 

ــة إعــداد الاســراتيجية  والازدهــار. واشــتملت منهجي

عــى الخطــوات الأساســية التاليــة:

الرجــوع إلى الوثائــق الوطنيــة، وفي مقدمتهــا   •

ــة ذات  ــة الوطني ــة المملكــة 2030، والأنظم رؤي

ــة للأمــن  ــة الوطني ــم الهيئ ــا تنظي ــة ومنه العلاق

ــيبراني. الس

ــة  ــيبرانية العالمي ــر الس ــرز المخاط ــة أب دراس  •

والمحليــة.

تصميــم إطــار مرجعي خــاص بالاســراتيجية   •

مســتنداً عى أفضل الممارســات العالميــة الناجحة 

والمســتجدات الحديثــة في الأمــن الســيبراني لبنــاء 

هــذه الاســراتيجية، يغطــي جميــع جوانــب 

ــمات والسياســات،  الأمــن الســيبراني مــن التنظي

ــدرات.  ــاء الق ــيبراني وبن ــاع الس ــات الدف وعملي

ويشــتمل هــذا الإطــار عــى ســتة محــاور وهــي: 

التكامــل والتنظيــم والتوكيــد والدفــاع والتعــاون 

والبنــاء.

ــال  ــذا المج ــة في ه ــدول المتقدم ــارب ال تج  •

وأفضــل الممارســات حيــث تمــت دراســة تجــارب 

ــة. 20 دول

تحليل الوضع الراهن في المملكة.  •

العنــاصر  وتحديــد  الاســراتيجية  صياغــة   •

لهــا. المختلفــة 

    ووفقــاً لذلــك فقــد تمــت صياغة رؤية الاســراتيجية 

الوطنيــة للأمــن الســيبراني بأســلوب متــوازن بــين 

ــة في الآتي: الأمــان والنمــو، ممثل

فــــــــضاء	ســــيبـــــراني	ســعــــــــودي	آمـــــــن	

ـــار ـــو	والازدهــــ ـــكّن	النمــــ ـــوق	يمــ وموثــ
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    وتســعى الهيئــة مــن خــلال هــذه الاســراتيجية إلى تحقيــق ســتة أهــداف رئيســية لتأســيس منظومــة متكاملــة 

ــاء.  ــاون والبن ــاع والتع ــد والدف ــم والتوكي ــل والتنظي ــة: التكام ــة، تغطــي المحــاور التالي ــن الســيبراني في المملك للأم

وهــذه الأهــداف هــي:

البناءالتعاونالدفاع

التوكيدالتنظيمالتكامل

حوكمة متكاملة ل�من السي�ا� 

ع� ا	ستوى الوطني

الوطنية   الفنية  القدرات  تعزيز 

� الدفــــاع ضـــــد التهديدات 

السي�انية

إدارة فعّالة للمخاطر الســـي�انية 

ع� ا	ستوى الوطني

تعزيـــز الـــ�اكات والتعاون � 

ا�من السي�ا�

حــــــ�ية الفـــــــضاء

السي�ا�

الوطنية  الب�يـــة  القدرات  بناء 

وتطوير صناعة ا�من السي�ا� � 

ا	ملكة

    كــما تــم تصنيــف الجهــات ذات العلاقــة مــع حوكمــة الأدوار والمســؤوليات لــكلٍ مــن الجهــات في منظومــة الأمــن 

ــة العســكرية  ــة للأمــن الســيبراني والجهــات الحكومي ــة الوطني ــة، وتشــمل هــذه الجهــات: الهيئ الســيبراني الوطني

والأمنيــة والمدنيــة والقطــاع الخــاص والمجتمــع الوطنــي والمجتمــع الــدولي.

    وفي ســياقٍ متــوازٍ ومتكامــل مــع الاســراتيجية الوطنيــة للأمــن الســيبراني، تــم إعــداد أربعــة أطــر وطنيــة تمثــل 

مكونــات أساســية في تحقيــق الأهــداف الاســراتيجية، وهــي موضحّــة كالتــالي:

الإطــــــار الوطني لإدارة
مخاطر الأمن السيبراني

الإطـــــــــــــــــــــار الــــــوطــــــــني
لمـــــــشاركة المعــــــــلومات

الإطـار الوطني للاستجابة
للحـــــــوادث الســـــــــــيبرانية

الإطــــــــــــــار الوطــــــــــني
لـــــــــــــبناء القـــــــــــــــدرات
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ــة،  ــة مســارات رئيســية متوازي ــى ثلاث ــماد ع ــنوات بالاعت ــدى خمــس س ــى م ــذ هــذه الخطــة ع ــيتم تنفي     س

ــالي: ــاً، كالت ــى ســبعين مشروع ــوي ع ــادرة تحت ــة عــشر مب ــى أربع وتشــتمل هــذه المســارات ع

المسار الأول: مشاريع العائدات المرتفعة  .1

إطلاق مشاريع محددة عاجلة ذات أثر ملموس في رفع مستوى الأمن السيبراني في المملكة.

المسار الثاني: برنامج تمكين الجهات الوطنية  .2

تقديم خدمات أساسية في الأمن السيبراني للجهات الوطنية؛ لرفع مستوى الأمن السيبراني لديها.

المسار الثالث: المبادرات الوطنية  .3

ــل المــدى خــلال خمــس  ــر الاســراتيجي طوي ــة ذات الأث ــادرات والمشــاريع الوطني ــذ مجموعــة مــن المب تنفي

ســنوات.

    ولقيــاس كفــاءة الاســراتيجية الوطنيــة في تحقيــق أهدافهــا، تــم تحديــد عــدد مــن مــؤشرات الأداء الرئيســية 

ــؤشرات الأداء  ــاب م ــيتم احتس ــا، وس ــار إليه ــداف المش ــن الأه ــدف م ــكل ه ــدم ل ــتوى التق ــاس مس ــة لقي الذكي

ــة. ــن المــؤشرات الفرعي ــة م ــق مجموع الرئيســية عــن طري

    وللوصــول إلى فضــاء ســيبراني ســعودي آمــن وموثــوق يمكّــن النمــو والازدهــار، ســيتم تنفيــذ هــذه الاســراتيجية 

بأســلوب تشــاركي تكامــلي مــع الجهــات ذات العلاقــة وبقيــادة الهيئــة الوطنيــة للأمــن الســيبراني.

 



المقدمة

تســــــتهدف	الاســتراتيجــــــــــــية	
توجيـــه	الجـهــود	الوطنية	نحـو	
تعزيز	أمـــــن	الفــــضاء	السيبراني

٠١
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انطلاقــاً مــن كــون الفضــاء الســيبراني أولويــة وطنيــة 

وتأمــين  الاقتصاديــة،  المكونــات  لحمايــة  ملحــة؛ 

ــه  ــما أن ــة، ك ــى التحتي ــة والبن ــات الإلكروني الخدم

ــة  ــة المملك ــق رؤي ــية لتحقي ــات الأساس ــد المقوم أح

2030. وفي ظــل توســع المملكــة في تقديــم الخدمــات 

فــإن  التقنيــة؛  اســتخدام  وانتشــار  الإلكرونيــة 

ــتهدف  الاســراتيجية الوطنيــة للأمــن الســيبراني تس

توجيــه الجهــود الوطنيــة نحــو تعزيــز أمــن الفضــاء 

ــود  ــم الجه ــاً لدع ــاراً وطني ــون إط الســيبراني، وأن تك

الحكوميــة، والبنــى التحتيــة عاليــة الأهميــة؛ بمــا 

يعــزز أمــن الفضــاء الســيبراني للمملكــة، واتبــاع 

ــة  ــة، وحماي ــع التقني ــل م ــة؛ للتعام الممارســات الآمن

ــة  ــات، والأنظمــة للجهــات الوطني المعلومــات والبيان

بالمملكــة، كــما تســتهدف الاســراتيجية العمــل عــى 

إعــداد المؤهلــين، وتشــجع الجهــات الوطنيــة والقطاع 

الخــاص وتمكينهــا مــن الاســتثمار، وخلــق بيئــة حيوية 

ــيبراني. ــن الس ــكار في الأم للابت

    وانطلقــت الاســراتيجية مــن الســياق الاســراتيجي 

والأحــداث  المعطيــات  وفــق  الســيبراني،  للأمــن 

والمتغــيرات العالميــة الحديثــة، ووفــق التطــورات 

المرتبطــة بالتوجهــات، نحــو الربــط التقنــي بــين 

ــوع الرقمــي للاقتصــاد، مــن  ــك التن ــات، وكذل الخدم

ثــم البــدء في الثــورة الصناعيــة الرابعــة، وكذلــك قــرب 

ــع التوســع في  ــل الخامــس، م ــات الجي انطــلاق خدم

إنرنــت الأشــياء، وكذلــك تنــوع المخاطــر وحجــم 

تأثيرهــا. إذ كانــت الهجــمات الســيبرانية فيــما مــى 

ــة؛  ــدول المختلف ــة في ال ــة التقني ــى الأنظم ــن ع تش

لكنهــا تتســبب في أثــر محــدود، كبعــض الانقطاعــات 

تصــل  لكنهــا لم  البيانــات؛  مــن  فقــدان جــزء  أو 

ــو  ــما ه ــاً، ك ــاً وأمني ــير اقتصادي ــر الكب ــتوى الأث لمس

ــوم. ــا الي ــال في عالمن الح

ــى  ــة والبن ــة التقني ــع الأنظم ــت جمي ــد أصبح     لق

عرضــة  أكــر  العــالم  دول  مــن  كثــير  في  التحتيــة 

تتزايــد  أن  المتوقــع  ومــن  الســيبرانية.  للمخاطــر 

ازديــــــــــــــاد
المخــــــاطر
السـيبرانية

التنوع الرقمي
لـلاقـتـــــصاد

الثورة الصناعية
الـرابـعـــــــــة

انطلاق الجـيل
الـخــــامـــس

إنــــــــترنــت
الأشـــــــــيـاء

المقدمة
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تكاليــف الهجــمات الســيبرانية بشــكل أكــبر عــى 

المســتوى العالمــي والمحــلي؛ مــما يدفــع الــدول لبــذل 

ــر  ــذه المخاط ــوارد لإدارة ه ــود والم ــن الجه ــد م المزي

ــار. ــور والازده ــرص التط ــام ف ــع اغتن ــوازن؛ م بت

    وتبعــاً لذلــك تــأتي أهميــة تنفيــذ هذه الاســراتيجية 

المملكــة  في  الســيبراني  الفضــاء  إدارة  في  وتفعيلهــا 

ــادئ والأهــداف في  ــة والمب ــة واحــدة. إن الرؤي بوصف

هــذه الاســراتيجية توجــه جميــع الأنشــطة ذات 

العلاقــة في المملكــة، ومــن المتوقــع أن توائــم الجهــات 

فيــما  أولوياتهــا،  الخــاص  والقطــاع  الحكوميــة 

يتعلــق بالأمــن الســيبراني، مــع اســراتيجية الأمــن 

الســيبراني الوطنيــة، كــما ســتعمل عــى ترجمــة هــذه 

ــة، وإطــار الأدوار والمســؤوليات،  الاســراتيجية الوطني

والأطــر المتعلقــة بهــا إلى عمــل مؤســي، ترســم فيــه 

وتطبــق السياســات، وآليــات الحوكمــة، والمعايــير 

والضوابــط، والإرشــادات والمــؤشرات.

ــة تــم  ولقــد بنُيــت هــذه الاســراتيجية وفقــاً لمنهجي

فيهــا إعــداد الإطــار المرجعــي للاســراتيجية ومراجعــة 

العديــد مــن المدخــلات التــي شــملت رؤيــة المملكــة 

2030 والموائمــة مــع مــا تضمّنتــه من محــاور وأهداف 

وبرامــج، وكذلــك حــر الاســراتيجيات والأنظمــة 

الوطنيــة ذات العلاقــة ومنهــا تنظيــم الهيئــة الوطنيــة 

ــن،  ــع الراه ــل الوض ــج تحلي ــيبراني، ونتائ ــن الس للأم

 )1( رقــم  الشــكل  ويوضّــح  الدوليــة.  والتجــارب 

ــراتيجية  ــة 2030 بالاس ــة المملك ــاور رؤي ــاط مح ارتب

ــة للأمــن الســيبراني. الوطني

• التمك� الرقمي للمواطن�
• ا�عت�د ع� التقنية 
 الحياة اليومية

• زيادة استخدام التقنية وا�ن�نت

مجتمع حيوي

• اقتصاد رقمي متنوع
• إنتاجية متطورة ومتكاملة

• صناعة متنوعة

اقتصاد مزدهر

• الربط ب� الخدمات الحكومية
• تقديم الخدمات إلك�ونيا

• رفع كفاءة الخدمات من خ�ل
   استخدام التقنية

وطن طموح

رؤية المملكة ٢٠٣٠ والاستراتيجية الوطنية للأمن السيبراني

أثر الاستراتيجية الوطنية للأمن السيبراني

• بناء خ�ات وطنية 
 ا�من السي�ا�
• التعاون ب� القطاع� الحكومي والخاص

• بناء صناعة وطنية، وتحفيز ا�ستث�ر 

   ا�بحاث والتطوير

تعزيز النمو

• رفع مستوى الوعي با�من السي�ا�
• بنية تحتية آمنة

• سياسات ومعاي¨ متكاملة
• منهجية مبنية ع� ا©خاطر

تقليل المخاطر

الشكل )1(: رؤية المملكة 2030 والاسراتيجية الوطنية للأمن السيبراني
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النــتـــــائج
الاستراتيجية

تمكين النمو
تقليل ا�خاطر السي�انية ع� ا�ملكة من 

الحوادث  وتكاليف  أعداد  خفض  خ�ل 

إ�  سيؤدي  م�  ا�ملكة،   � السي�انية 

فوائد اقتصادية كب�ة. 

تقليل المخاطر
• يـــ�ع �ـــو اقتصـــاد ا�ملكة مـــن خ�ل  

ا¡ســـتث�ر ا�ا� � ا�من الســـي�ا� وع�قته 

بالعوامل ا�ختلفة.

• يســـاعد ع� تقليل وتجنب الخسائر 

الناتجـــة عن حـــوادث ا�من 

السي�ا�.

تعزيز ثقة ا�واطن¨ وا�قيم¨ وا�ستثمرين 

� الفضـــاء الســـي�ا� للمملكـــة لجذب 

ا¡ستث�رات ا�حلية وا�جنبية.

تعزيز الثقة

    كــما تــمّ تحديــد عنــاصر الاســراتيجية التــي تشــمل 

المبــادئ الأساســية للتطويــر ورؤيــة الاســراتيجية 

ــر  ــى الأط ــوء ع ــة الض ــي الوثيق ــما تلُق ــا، ك وأهدافه

ــدّم  ــا. وتقُ ــراتيجية وأهدافه ــة للاس ــة الموازي الوطني

للجهــات  والمســؤوليات  الأدوار  إطــار  عــن  لمحــة 

الوطنيــة، وصــولاً إلى الخطــة التنفيذيــة بمســاراتها 

ومبادراتهــا ومشــاريعها ومــؤشرات قيــاس أدائهــا 

الرئيســية.

   ومــن خــلال هــذه الاســراتيجية ســوف تعمــل 

الهيئــة عــى قيــادة الجهــود الوطنيــة ومــن ثــم العمل 

ــاركتها  ــة ومش ــات الوطني ــل الجه ــز تفاع ــى تعزي ع

ــاً  وتكاملهــا؛ بمــا يحقــق فضــاءً ســيبرانياً ســعودياً آمن

ــن النمــو والازدهــار. ــا؛ً يمكّ وموثوق

الشكل )2(: النتائج الاسراتيجية



منهجية	إعداد	
الاستراتيجية	الوطنية	

للأمن	السيبراني

٠٢
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بنُيــت الاســراتيجية الوطنيــة بمنهجيــة شــاملة، وخطــوات أساســية؛ بدأت بدراســة أبــرز المخاطــر الســيبرانية العالمية 

والمحليــة، وتطويــر إطــار مرجعــي شــامل، يكــون بمثابــة نمــوذج لبنــاء الاســراتيجية، يغطــي أبــرز الجوانب الرئيســية 

ــل  ــن أفض ــتفادة م ــة، والاس ــيبراني في المملك ــن الس ــن للأم ــع الراه ــة الوض ــت دراس ــما تم ــيبراني. ك ــن الس في الأم

ــة الاســراتيجية،  ــاج المملكــة؛ لصياغــة رؤي ــة بشــكل يتناســب مــع احتي ــات العالمي الممارســات والخــبرات، والتقني

ووضــع مجموعــة مــن الأهــداف الوطنيــة للأمــن الســيبراني. بحيــث تســعى جميــع الجهــات الوطنيــة لتحقيقهــا، 

وذلــك بــأدوار ومســؤوليات الأمــن الســيبراني محــددة وبقيــادة الهيئــة الوطنيــة للأمــن الســيبراني. ويوضـــح الشـــكل 

رقـــم )3( المنهـج الشـامل لتصميـم الاســـراتيجية الوطنيـة للأمـن السـيبراني:

زيادة الفرص الرقمية 
والاعتديـــة عـــلى 
الحديثة  التقنيـــات 
مخاطـــر  أظهـــرت 

جديدة أك� تأث�اً..

تحليل  عـــلى  بناءً   ..
الراهـــن  الوضـــــع 
أفضـــــل  ودراســـة 
المرسات العالمية ..

.. يتطلب استراتيجية 
وطـنية شامـلة للأمن 

الســـيبرا� ..

وبــــــــــــــأدوار   ..
ومسـؤوليات واضحة 

ومحـــــددة ..

.. وأطـــــر وطنيـــة 
متخصصـــة في إدارة 
المخـــاطر، الاستجابة 
للحوادث، مشـــاركة 
وبناء  المعلومـــــات، 

القــــدرات ..

من خلال  وتنفـــذ   ..
مـــن  مجموعـــــــة 
المبادرات والمشـــاريع 
المحددة بخطط زمنية، 
من  وتقاس °جموعة 
مؤشرات أداء رئيسية ..

المنهجية والسياق 
الاستراتيجي

١٢٣٤٥٦

مدخلات 
الاستراتيجية

تصميم 
الاستراتيجية

الأدوار 
والمسؤوليات

الأطـــر
الوطـــنية

الخطة التنفيذية 
والمؤشرات

المراجعــة
والتحديث

 منهجية إعداد الاستراتيجية الوطنية 
للأمن السيبراني

الشكل )3(: المنهج الشامل لتصميم الاسراتيجية

المقارنة المعياريةتحليل المخاطر والتهديدات

الخبراء والمختصينالوضع الراهن

مراجعة ا�خاطر والتهديدات السي�انية 
ع� ا�ستوى الوطني والعا�ي

دراسة  فضل ا��رسات والجهود ل�من 
السي�ا� من الدول ا�ختلفة

تحليل للجهات الوطنية لتحديد الوضع 
الحا� ل�من السي�ا�

الخـــ�اء وا�ختص� �  مدخ�ت وأراء 
ا من السي�ا� ع� ا�ستوى الوطني

الشكل )4(: المدخلات الاسراتيجية

ــر  ــل المخاط ــة، وتحلي ــة ذات العلاق ــراتيجيات الوطني ــع الاس ــة م ــراتيجية المواءم ــلات الاس ــتملت مدخ ــما اش ك

ــن  ــين في الأم ــلات وآراء المختص ــة إلى مدخ ــن، بالإضاف ــع الراه ــل الوض ــة، وتحلي ــة المعياري ــدات، والمقارن والتهدي

ــم )4(: ــكل رق ــح في الش ــو موض ــما ه ــيبراني، ك الس
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مــن أجــل وضــع مرجــع عمــلي للجوانــب المختلفــة في 

الأمــن الســيبراني عــى المســتوى الوطنــي؛ تــم تصميــم 

ــة،  ــاص بالمملك ــيبراني، خ ــن الس ــي للأم ــار مرجع إط

ــة،  ــة والعالمي ــات المحلي ــل الممارس ــى أفض ــي ع مبن

وأهــم المســتجدات والتحديــات التــي تواجــه الأمــن 

الســيبراني. ويعــد هــذا الإطــار نموذجــاً متقدماً يشــمل 

ــن الســيبراني عــى مســتوى  ــة للأم ــب المختلف الجوان

الــدول. ويحتــوي الإطــار عــى ســتة محــاور تتضمــن 

ثمانيــة عــشر عنــراً رئيســاً مــن عنــاصر الأمــن 

ــق  ــى تعمي ــار ع ــذا الإط ــاعد ه ــد س ــيبراني، وق الس

الفهــم لفضــاء المملكــة الســيبراني؛ مــن خــلال تطبيقه 

ــذا  ــتخدِم ه ــما اسُ ــن. ك ــع الراه ــة الوض ــى دراس ع

الإطــار لإجــراء تحليــلٍ مُفصّــلٍ عــن الــدول المتقدمــة 

في هــذا المجــال، واســتخدمت نتائــج هذه الدراســات؛ 

لتطويــر أهــداف ومبــادرات ومشــاريع الاســراتيجية. 

ــي  ــار المرجعــ ــم )5( الإطــ ــكل رقــ ــح الشــ ويوضــ

ــم الاســراتيجية: لتصميــ

1. 2 الإطار المرجعي لتطوير الاستراتيجية

إدارة ا�خاطر

ا�عاي� والضوابط الوطنية

ح�ية موارد ا�ن�نت الحساسة التشف� الوطنيالهويات الرقمية الوطنيةالوعي با�من السي�ا�

ال�اكات ومشاركة ا�علومات

بنية تحتية آمنةبناء القدرات الوطنيةا�بحاث والتطوير والصناعة

معرفة التهديدات
وتحليلها (ا�عداد)

استمرارية ا�ع�ل
والتعا� (التعا�)

ا�ستجابة للحوادث
(ا�ستجابة)

ا�راقبة والتنسيق 
(الكشف)

إدارة الثغرات
 (الوقاية)

حوكمة ا�من السي�ا� ا�س�اتيجية الوطنية وا�يزانيةأنظمة وسياسات وتنظي�ت التكامل

التنظيم

التوكيد

الدفاع

التعاون

البناء

الشكل )5(: الإطار المرجعي
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عناصر الاستراتيجية
تــم إعــداد وبنــاء الاســراتيجية بعناصرهــا الأساســية التــي تشــمل المبــادئ الأساســية للتطويــر والرؤيــة والأهــداف 

الاســراتيجية ومــؤشرات الأداء.

1. 3 المبادئ الأساسية
أظهــرت دراســة الوضــع الراهــن والتجــارب الدوليــة أهميــة وجــود مبــادئ أساســية يتــم الاعتــماد عليهــا؛ وهــي 

المبــادئ الأساســية الســبعة التاليــة:

•  “مواءمة وطنية شاملة”  

ــة  ــمات مركزي ــي والقطــاع الخــاص، وسياســات وتنظي ــبر القطــاع الحكوم ــود ع ــل وتنســيق الجه ــى بتكام يعن
ــة. ــيبراني في المملك ــن الس ــة الأم ــل منظوم ــهم بتكام ــركة تس ــؤوليات مش بمس

•  “مركزية الحوكمة واللامركزية في التشغيل” 

يعنى بوضع الأدوار والمسؤوليات عى المستوى الوطني مما يسهم في وضوحها وسرعة في التنفيذ.

•  “مواكبة مع التطور السريع”

ــة،  ــع التطــورات التقني ــال م ــل الفعّ ــع المســتجدات في الفضــاء الســيبراني، والتعام ــة م ــة والمواكب ــى بالمرون يعن

ــدات المتجــددة. ــن التهدي ــات الناشــئة والمتطــورة للحــد م ــن التقني والاســتفادة م

•  “ترتيب الأولويات حسب مستوى المخاطر”

ــم المخاطــر بشــكل مســتمر  ــير المخاطــر، وإعــادة تقيي يعنــى بمواءمــة المــوارد والقــدرات حســب مســتوى تأث

ــل للمــوارد المتوفــرة. للتحقــق مــن الاســتخدام الأمث

•  “التعاون والدعم”

يعنى بمشاركة المعلومات والدروس المستفادة مع الشركاء المحليين والدوليين.

مواءمة وطنية
شـــــــــامــــــلــــــــــة

وضع معايير قياس
ومؤشــــــرات الأداء

مواكـــــــبة مـــع
التطور السريع

التعـــــــــــــاون
والـــدعـــــــــم

ترتيب الأولويات حسب
مســـتوى المـــخــــــــــــاطر 

بأيـــدٍ سعـــوديـــــــة
وفرص استثمارية

مـــركــزيــــــــــــــــة الحـــــوكــمة
واللامركزية في التشغيل
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•  “بأيدٍ سعودية وفرص استثمارية”

يعنــى بالاســتثمار في الكفــاءات الوطنيــة، والتحفيــز 

ــذب  ــة وج ــة وطني ــر صناع ــكار وتطوي ــى الابت ع
الاســتثمارات الدوليــة لتعزيــز الأثــر الاقتصــادي 

ــة. للمملك

•  “وضع معايير قياس ومؤشرات الأداء”

ــداف  ــق الأه ــمان تحقي ــاس الأداء؛ لض ــى بقي يعن

ومعالجــة الصعوبــات.

2. 3 الرؤية
تمـــت صياغـــة الرؤيـــة لتشمل طمـــوح الاســـراتيجية 

الوطنيـــة للأمـــن الســـيبراني في المملكـــة، وبأســـلوب 

متـــوازن بــين الأمـــان والنمـــو؛ لتكــون هــذه الرؤيــة 

ــي احتياجــات  ــه، تلب شــاملة للفضــاء الســيبراني بأكمل

ــة  ــا، وتســعى إلى حماي ــا وتطلعاته ــة وأولوياته المملك

التحتيــة  والبنــى  والتشــغيلية،  التقنيــة  الأنظمــة 

الحساســة، وتعــزز ثقــة الجهات الوطنية والمســتثمرين 

والأفــراد في الفضــاء الســيبراني الســعودي. وكذلــك 

الإســهام في النمــو الاقتصــادي والاجتماعــي للمملكــة. 

وقــد صيغــت الرؤيــة عـــى النحـــو الآتي:

فـــــــــضاء ســـــــيبراني 

سعـــــــــــــودي آمــــــن 

ــكّن  ــوق يمــــ وموثــــــ

النمـــــــــو والازدهــــار

26
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3. 3 الأهداف الاستراتيجية 
ــراتيجية  ــعى الاس ــار؛ تس ــو والازده ــن النم ــوق، يمكّ ــن وموث ــعودي آم ــيبراني س ــاء س ــول إلى فض ــل الوص ــن أج م

الوطنيــة للأمــن الســيبراني إلى تحقيــق ســتة أهــداف رئيســية، ويوضـــح الشـــكل رقـــم )7( الأهــداف الاســراتيجية: 

حوكمة متكاملة للأمن السيبرا�
على المســتوى الوطــني

التـــــكامل

إدارة فعّالة للمخاطر السيبرانية
على المســتوى الوطــني

التنـــــظيم

ح�ية الفضاء السيبرا�

التوكـــــيد

تعزيز القدرات الفنية الوطنية في الدفاع
ضد التهديدات السيبرانية

الدفـــــاع

تعزيز الشــراكات والتعــاون
في الأمــن السيبــرا�

التعـــــاون

بناء القدرات البشرية الوطنية
وتطوير صناعة الأمن السيبرا� في المملكة

البــــــــــناء

الشكل )7(: الأهداف الاسراتيجية

يعزز ثقة الجـــهات الوطنية وا�ستثمرين
وا�فراد � الفضاء السي�ا� السعودي

موثوق

اسهام ح�ية الفضاء السي�ا� � النمو
ا�قتصادي وا�جتــــــ�عي للممـلكة

يمكّن النمو والازدهار

الـــتأكيد ع� حمـــاية وصـــمود ا�نظمة
التقنية والتشغيلية والبنى التحتية الحساسة

آمن

يشــــــمــــل الفـــــضــــــاء
السيبـــــرا� بــــأكمــــله

فضاء سيبراني

لتـــــلـبيــــة احــــتياجــــات
ا�مــــلــــكة وأولــــويــــاتها

سعودي

وســتكون هــذه الرؤيــة شــاملة للفضــاء الســيبراني؛ تلُبّــي احتياجــات المملكــة وأولوياتهــا وتطلعاتهــا والتأكيــد عــى 

ــود والتصــدّي للحــوادث  ــى الصم ــدرة ع ــة والق ــة الحسّاس ــى التحتي ــة والتشــغيلية والبُن ــة التقني ــة الأنظم حماي

الســيبرانية وامتصــاص الأضرار والتعــافي منهــا في الوقــت المناســب. ويوضّــح الشــكل رقــم )6( مكونــات الرؤيــة.

الشكل )6(: مكونات الرؤية
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الســـيبراني  للأمـــن  متكاملـــة  حوكمـــة    .1
الوطنـــي  المســـتوى  علـــى 

مــن أجــل ضــمان تحقيــق درجــات عاليــة مــن 

وطنــي  توجــه  تبنــي  يلــزم  والمواءمــة؛  التنســيق 

ــد  ــك مــن خــلال تحدي شــامل للأمــن الســيبراني، وذل

أدوار ومســؤوليات الجهــات ذات العلاقــة بالأمــن 

ــل  ــا لأج ــي وتكامله ــتوى الوطن ــى المس ــيبراني ع الس

تطويــر التنظيــمات والسياســات وتنفيذهــا، ومتابعــة 

الالتــزام بالمعايــير الوطنيــة في جميــع جوانــب الأمــن 

موحــدة  آليــات  وجــود  إلى  بالإضافــة  الســيبراني. 

ــات في مجــال  ــب الأولوي ــة، وترتي ــط والميزاني للتخطي

ــاءة  ــع كف ــزز رف ــما يع ــة؛ م ــيبراني بفعالي ــن الس الأم

الإنفــاق. 

ــيبرانية علـــى  ــر السـ 2.  إدارة فعّالـــة للمخاطـ
المســـتوى الوطنـــي 

إدارة المخاطــر الســيبرانية عــى مســتوى الجهــات 

والقطاعــات، وعــى المســتوى الوطنــي، وتحديــد 

العنــاصر المتــررة في الفضــاء الســيبراني، ومــدى حدّة 

الــرر، واختيــار أفضــل الطــرق لمعالجتهــا، أو الحــد 

مــن آثارهــا. بالإضافــة إلى تحديــد إجــراءات الحمايــة 

ــاع، حســب درجــة المخاطــر. والدف

الســيبراني الفضــاء  حمايــة    .3
ــة، ونظــام  ــير وطني ــط شــاملة ومعاي إن وجــود ضواب

لمتابعــة الالتــزام؛ يحقــق حمايــة منظومــة الأمــن 

الســيبراني، بالإضافــة إلى رفــع مســتوى وعــي المجتمــع 

بالأمــن الســيبراني، واســتمرار التواصــل وتعزيــزه معه؛ 

مــن خــلال حمــلات توعويــة إعلاميــة عامــة للأفــراد 

والجهــات. وهــذا مــما يحقــق النضــج والتطبيــق 

لضوابــط الأمــن الســيبراني عــى مســتوى الافــراد 

ــة. ــات الوطني ــات والجه والقطاع

4.  تعزيـــز القـــدرات الفنيـــة الوطنيـــة فـــي 
الســـيبرانية التهديـــدات  ضـــد  الدفـــاع 

ـــة في  ـــدرات الوطني ـــتمر، للق ـــر المس ـــز والتطوي التعزي

الدفـــاع ضـــد التهديـــدات الســـيبرانية، وذلـــك لكشـــف 

الهجـــمات والتهديـــدات الســـيبرانية، والتعامـــل معهـــا، 

والاســـتجابة ومـــن ثـــم التعـــافي منهـــا في حـــال 

الإصابـــة بهـــا – لا قـــدر اللـــه.
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5.  تعزيـــز الشـــراكات والتعـــاون فـــي الأمـــن 
ــيبراني السـ

يتطلـــب الأمـــن الســـيبراني وجـــود شراكات محليـــة 

ـــات متطـــورة لمشـــاركة  ـــززة بآلي ـــة، ومع ـــة فعال ودولي

ـــين  ـــر والتحس ـــن التطوي ـــن م ـــى تمكّ ـــات؛ حت المعلوم

ـــات  المســـتمر، ومشـــاركة أفضـــل الممارســـات والمعلوم

إلى  بالإضافـــة  اللازمـــة.  والتدابـــير  الاســـتقصائية 

أهميتهـــا العاليـــة في مواكبـــة التهديـــدات، والحـــد 

ـــن  ـــوة م ـــة المرج ـــول إلى الدرج ـــر. والوص ـــن المخاط م

ـــوات  ـــاء قن ـــشراكات، وبن ـــز ال التعـــاون، ويســـهم تعزي

ـــا، في  ـــة وخارجه ـــل المملك ـــات داخ ـــاركة المعلوم لمش

مشـــاركة المعلومـــات المتعلقـــة بالأمـــن الســـيبراني. 

6.  بنـــاء القـــدرات البشـــرية الوطنيـــة وتطويـــر 
ــيبراني فـــي المملكـــة  صناعـــة الأمـــن السـ

ــة الفضــاء الســيبراني للمملكــة يتطلــب وجــود  حماي

قاعــدة قويــة مــن الكــوادر الوطنيــة المؤهلــة في هــذا 

المجــال؛ بالإضافــة لصناعــة أمــن ســيبراني وطنيــة 

مزدهــرة، ومــن التوجهــات الرئيســية؛ بنــاء القــدرات 

الوطنيــة في الأمــن الســيبراني، مــن خلال برامــج تعليم 

وتدريــب عاليــة الجــودة؛ بالإضافــة إلى برامــج تحفــز 

الصناعــة والبحــث والتطويــر والابتــكار والاســتثمار في 

الأمــن الســيبراني وتدعمهــا؛ لتمكــين النمــو والازدهــار. 
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القطاع الخاص

ــن  ــز الأم ــاسي في تعزي ــه دور أس ــيبراني، ول ــن الس ــة الأم ــية لمنظوم ــاصر الأساس ــن العن ــاص م ــاع الخ ــبر القط يعت

ــك: ــمل ذل ــب، ويش ــة الجوان ــك في كاف ــي ذل ــد روع ــيبراني، وق الس

إعـــــــــداد
الاستراتيجية

تنـفـــيذ مبادرات
الاستراتيجـــــــية

نمــو الصــــــناعة
السيبرانية المحلية

تعزيز الأمن السيبراني
في القطاع الخاص

 �• كان للقطـــاع الخـــاص دور فعـــال من خ�ل ا�شـــاركة 
ا�جت�عـــات وورش العمـــل التي أقامتها الهيئـــة أثناء تطوير 

ا�س�اتيجية.

• ســـيكون للقطاع الخـــاص دور كبـــ� � تنفيـــذ مبادرات 
ا�س�اتيجية �ا � ذلك  مشاريع بناء القدرات الب�ية والفنية  

وتقديم الخدمات للجهات الوطنية.

• ¨و سوق ا¦من السي¤ا£ � ا�ملكة.
• دعم ¨و ا�حتوى ا�ح© � مجال ا¦من السي¤ا£.

• وضعت ا�ســـ�اتيجية أولوية عالية للـــ�كات التي ¬لك أو 
تشغل أو تدير بنى تحتية وطنية حساسة.

• تســـتفيد ال�كات ا¦خرى من برامج رفع الوعي، والضوابط 
وا�عاي� واºرشادات التي تصدرها الهيئة.

الشكل )8(: القطاع الخاص



31

مركزيـــة	الحوكمـــة	
واللامركزيـــة	فـــي	

التشـــغيل
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الأطــــــــر	الوطنية

٠٥
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يتضمــن إدارة المخاطــر الســيبرانية الوطنيــة وتعريف 

بنــاء عــى  أولوياتهــا  الوطنيــة وترتيــب  الأصــول 

مســتوى الخطــر، كــما يتنــاول اكتشــاف وتحليــل 

والمعايــير  والسياســات  الخطــط  المخاطــر ووضــع 

ــة  ــة والمتابع ــات للمراقب ــا وآلي ــراءات لمعالجته والإج

ــك. ــة بذل ــات المعني ــزام الجه ــن الت ــد م للتأك

يتضمــن حوكمــة مشــاركة المعلومــات الســيبرانية 

وتحديــد الأدوار والمســؤوليات في عمليــات تبــادل 

ــة  ــرق الحماي ــدات وط ــة بالتهدي ــات المتعلق المعلوم

منهــا والحــوادث والاخراقــات، وكذلــك طــرق التعــافي 

منهــا، وغيرهــا مــن المعلومــات التــي قــد تســاعد في 

رفــع مســتويات الحمايــة، وسرعــة وكفــاءة الاســتجابة 

للحــوادث، ومعرفــة حالــة الأمــن الســيبراني لــدى 

ــة. ــات ذات العلاق الجه

الاســتجابة  عمليــات  تنســيق  يتضــــمن 

للحــوادث عــى المســتوى الوطنــي وتصنيفهــا 

آليـــــات  وتحـــــديد  أثرهــــا  عــى  بنــاء 

التـــــعامل معـــــها؛ مــما يســــاعد عــى 

تقـــــليل الأضـــــرار وتسريــع التعـــــافي منهــا 

في حـــــال حدوثهــا.

الأمــن  وظائــف  حــر  الإطــار  يشـــــمل 

المعــارف  وتحديــد  ووصفهــا  الســيبراني 

والمهــارات والقــدرات اللازمــة لــكلٍ منهــا. 

مــن  الأدنى  الحــد  الإطــار  يحــدد  كــما 

المتطلبــات لبرامــج التعليــم والتدريــب في 

أيضــاً  الإطــار  ويشــمل  الســيبراني.  الأمــن 

الأمــن  موظفــي  لتطويــر  آليــات  تحديــد 

عليهــم. والمحافظــة  الســيبراني 

الإطــــــار الوطني لإدارة
مخاطر الأمن السيبراني

الإطـــــــــــــــــــــار الــــــوطــــــــني
لمـــــــشاركة المعــــــــلومات

الإطـار الوطني للاستجابة
للحـــــــوادث الســـــــــــيبرانية

الإطــــــــــــــار الوطــــــــــني
لـــــــــــــبناء القـــــــــــــــدرات

الأطر الوطنية
لتحقيــق أهــداف وطموحــات الاســراتيجية، وبنــاء القــدرات الفنيــة، أعــدت أربعــة مــن الأطــر الوطنيــة المهمــة 

ــق  ــية لتحقي ــات الأساس ــن الممكن ــر ضم ــذه الأط ــد ه ــراتيجية. وتع ــر الاس ــع تطوي ــل، م ــوازٍ ومتكام ــكل مت بش

ــراتيجية. ــداف الاس الأه

الأطر الوطنية

تعُد هذه الأطر ضمن المكونات الأساسية لتحقيق الأهداف الاسراتيجية كما هو موضّح كالتالي.
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تهــدف الخطــة التنفيذيــة إلى تحقيــق أثــر وطنــي ملمــوس عــى المــدى البعيــد، ومكاســب سريعــة عــى المــدى 

القصــير؛ مــن خــلال العمــل عــى ثلاثــة مســارات متوازيــة، وقــد تــم تحديــد ثلاثــة مســاراتٍ رئيســية؛ لتحقيــق 

الأهــداف الاســراتيجية، ومــن ثــم الوصــول إلـــى الرؤيــة المســتهدفة. ويوضــح الشــكل رقــم )9( مســارات تنفيــذ 

ــراتيجية: الاس

مشاريع العائدات المرتفعة

المسار الأول

برنامج �ك� الجهات الوطنية

المسار الثاني

المــبادرات الوطنــية

المسار الثالث

مسارات تنفيذ الاستراتيجية

إطلاق مشـــاريع محددة ذات 

أثـــر ملموس في رفع مســـتوى 

الأمن السيبرا� في المملكة

تقديـــم خدمات أساســـية في 

للجهـــات  الســـيبرا�  الأمـــن 

الأمن  مســـتوى  لرفع  الوطنية 

السيبرا� لديها

تنفيـــذ مجموعة من المبادرات 

الوطنيـــة على مدى خمســـة 

سنوات، وترتبط كل مبادرة مع 

أحد أهداف الاستراتيجية الستة

الخطة التنفيذية

الشكل )9(: مسارات تنفيذ الاسراتيجية
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قيــاس كفــاءة الاســراتيجية الوطنيــة في تحقيــق أهدافهــا، تــم تصميــم عــدد مــن مــؤشرات الأداء الرئيســية؛ لتقيــس 

مســتوى التقــدم لــكل هــدف. كــما تــم تحديــد خــط أســاس ومســتهدف ســنوي لــكل مــؤشر؛ وذلــك بنــاء عــى 

ــط  ــم رب ــد ت ــع المختصــين والاستشــاريين. وق ــة وورش العمــل م ــج دراســة الوضــع الراهــن والتجــارب الدولي نتائ

ــم الوصــول لهــا مــن خــلال احتســاب المــؤشرات بمــا يحقــق الوصــول إلى  ــج اســراتيجية يت ــة نتائ المــؤشرات بثلاث

رؤيــة الاســراتيجية، وتســعى المملكــة إلى تحقيقهــا خــلال خمــس ســنوات، وهــذه النتائــج الاســراتيجية هــي:

1.    تقليل المخاطر

2.    تعزيز الثقة

3.    تمكين النمو

وســوف يتضــح أثــر التنفيــذ مــن خــلال الإســهام في النمــو، وتقليــل المخاطــر، وتعزيــز الثقــة. أيضــا مــع تطــور تنفيــذ 

ــر  ــوف تظه ــا، وس ــة به ــير المناط ــر والمعاي ــؤوليات، والأط ــالأدوار والمس ــة ب ــات الوطني ــزام الجه ــراتيجية، والت الاس

المخرجــات الوطنيــة تحســناً كبــيراً عــى المــدى البعيــد.

مؤشرات الأداء الرئيسية
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ــذ الإســراتيجية  ــات اللازمــة لإدارة تنفي ــادرات ووضــع الحوكمــة والآلي ــذ وإطــلاق المب ــة بمتابعــة تنفي تقــوم الهيئ

الوطنيــة والتنســيق مــع الجهــات المختلفــة لضــمان تنفيــذ مبادراتهــا ومشــاريعها بالشــكل الأمثــل؛ والعمــل بشــكل 

مكثــف مــع أصحــاب المصلحــة. ولتحقيــق أهــداف ورؤيــة الإســراتيجية الوطنيــة للأمــن الســيبراني، تتــم متابعــة 

تنفيــذ الإســراتيجية مــن خــلال الآتي:

تنفيذ المبادرات: العمل عى تفعيل إطلاق مبادرات الخطة الوطنية.• 

المتابعــة والتقاريــر: متابعــة أداء الإســراتيجية وتقديــم التقاريــر الدوريــة لســير العمــل في تنفيذهــا، وكذلــك • 

متابعــة التقــدم في مــؤشرات الأداء الإســراتيجية والرفــع بالتقاريــر حيالهــا.

التواصــل الإســراتيجي: التواصــل والتشــاور مــع أصحــاب المصلحــة لإبــداء الملاحظــات والمرئيــات والدعــم حــول • 

تنفيــذ الإســراتيجية واقــراح مجــالات التطوير والتحســين.

الدعــم والتمكــين: تمكــين الجهــات الوطنيــة مــن تعزيــز الأمــن الســيبراني لديهــا مــن خــلال تنفيــذ متطلبــات • 

الإســراتيجية الوطنيــة ودعمهــا في تنفيــذ الخطــط والبرامــج.

إدارة تنفيذ الإستراتيجية

يتــم مراجعــة وتحديــث الإســراتيجية الوطنيــة بمــا يتــواءم مــع المســتجدات والتحديــات وبشــكل دوري، وذلــك مــن 

خــلال دراســة التهديــدات والمخاطــر الســيبرانية، وأخــذ مرئيــات وآراء الخــبراء وأصحاب المصلحــة، وتقييــم المبادرات 

الإســراتيجية الحاليــة مــن منظــور المقارنــات المعياريــة، وتنقيــح خطــة التنفيــذ وخارطــة الطريــق الحالية.

مراجعة وتحديث الإستراتيجية
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إن تبنــي المملكــة لمنهــج أمــن ســيبراني متكامــل، والعمــل عــى تحقيــق الرؤيــة 

والأهــداف الاســراتيجية الوطنيــة ســيعزز مــن حمايــة فضائهــا الســيبراني 

ومصالحهــا الحيويــة، ويمكّــن مــن تحقيــق رؤيــة المملكــة 2030. كــما أن 

تطويــر مبــادئ الأمــن الســيبراني والعمــل عليهــا في جميــع الجهــات الحكوميــة، 

ــؤولياتهم  ــراد لمس ــات والأف ــيعزز إدراك الجه ــع؛ س ــاص والمجتم ــاع الخ والقط

في الحفــاظ عــى أصولهــم وخدماتهــم الحيويــة، ويعــد التعــاون أساســاً لهــذه 

ــة. المنظوم

إن الهيئــة الوطنيــة للأمــن الســيبراني ســتعمل عــى ترجمــة هــذه الاســراتيجية 

الوطنيــة وإطــار الأدوار والمســؤوليات والأطــر المتعلقــة بهــا إلى عمــل مؤســي، 

ــب  ــة حس ــر إضافي ــادات وأط ــير وإرش ــات ومعاي ــدار سياس ــق إص ــن طري ع

ــذ  ــم تتخ ــن ث ــداف، وم ــذ الأه ــدم في تنفي ــتوى التق ــتتابع مس ــة، وس الحاج

ــد الحاجــة. ــة عن ــادرات والمشــاريع الوطني ــة عــى المب الإجــراءات التصحيحي

وللوصــول إلى فضــاء ســيبراني ســعودي آمــن وموثــوق يمكّــن النمــو والازدهــار، 

ســيتم تنفيــذ هــذه الاســراتيجية بأســلوب تشــاركي تكامــلي مــع الجهــات ذات 

العلاقــة.

الخـــــاتمة
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