g sl Clay sl pen Ca3a) Lpgan 55 (al 2 Y Galade o sl 138
5 s (3000 L AL S gill s s iz peil) Al 2y
el o) axy ¢ slall Jallaill Al ) any s A

o sall 5 geall e Ll Agall e Jaol

u\:\;vuaj\ <l UMJAA.M.AJ\ oJ.@Ai J\AM CJ}.@
fuleall 5 1l

AL ladia Jese 2 Agal) anly <Agall anl> Jasiudl
A ol gladll s el HLal

: : Caadl) jial
Cgll 8 Y Ot alie Ll il e sl ia

Aadl

e Gl i M<deall aul>! Cal e

Fo e e g5 AiLnY Ua dasa (0
"l age b ligad JalSl ¥l Sl e o= Ay Ly bzl laayl

‘)17,\'-\5‘ o AéUJ "A,_\).«J\" ‘;c Lo o Ua.lﬂl.a'a}! Lia .La.a'a‘ cA)A”
."Match case"

SO Jai e haal e
.)\)a.“ l«Pa G,h:\ °




Cladlall @3 Cpeadivall 3 el Hle 73548
a5 Al

A 5 psall £33

QS Aelatind Ky oapa s JEeS 1 pmadl Gad Al Aigl) sk e zdsalll 13a 5k
SR Ay sy o 58 s e sl Agal) Gty I (e g sadll 138 aaind O g LS A8l cld Apalaiill
eama s e V) sa Le zdsaill 138 ol e 3S5is ¢ LaS 3 saill 138 aladiial (e Leil e gl

Cauaill yidl)

<1.0> Jlaay)



Cladlall @3 Cpeadivall 3 el Hle 73548

Al 5 Al

48 4l alaie |

< gl Jasl>

ALY U Jaaial
<

<k gall JalS ans¥) Jaaf>

< sl el Ja0i>

)_,JS\ ol

m}\@m

<Jpanill Gaua g Jadl>

<ali sall JalSl o) Jaoi>

ALY U Jarial
&t

<daill a8, Jasf>

Radlal) Gaal yall gy s

dza) yall Jgon

Gl Adlay Ua Lasl

gl ALy Ua Lasl

&mdS'&A;\JA‘)A

Cauaill yidl)

<1.0> Jlaay)



Cauaill yidl)

<1.0> Llaay)

Cladlall @3 Cpeadivall 3 el Hle 73548
a5 Al

Al giaal) 44008



Cladlall @3 Cpeadivall 3 el Hle 73548
a5 Al

i3 pandinall 3 jealy ddlaial dluaiill )l ¥ clidlie paad el 138 (e il
ST il s dalgl) cladlall

) (3 Ayl S Al e 5 jaliall ) juadl el Glillaie ae lllaiall 028 dag) o Caa

¥l oy s s (ECC — 1: 2018) (3 sasaall (3 i) Jal gucall  puaad) Y JUll Jaaes Ao Jaiig

CCC-) dnland) dum gall Sl pud) (4aY) Jal pm s (CSCC — 1: 2019) denboaall dadaid Sl yund)
AMad) ) Aaadail) g Ay i) calllaial) e W yae g (1 2020

Jaxdl 3Uas
e e Gahays Keall aul>c Aalal) il 5 dle glaall Jal) ppen Jlaxall 13 sy
SAEI IS 3 (cpailaiall 5 (puils sall) cpalalall

(Workstation Security Controls) csexaiud) 3 jeal ¢l ) ga

LaY) Cperiivnall 3 3gaY malill il laca aagll

o G yid Cpeadinall 3 3¢l o e IS8 Gleall [l Gk At ol 1)
radll e Jpa sl sl lgie CalSll gl e slacall A8 o i 6 Al laliaclly | Alaiaall kladl)
Leall 4

Ay slaall el syl

e galas ihie JSE duliall s dalgd) ladlall @il peadiua) 3 3eal Je

- P - W 1 . 2 . 1-1
AL (e ey (ml s aada e 3

303 alay (PAWS) duluall s dalgdl cilbadlall cild ueadiiual 3 3¢l 4oz
83eal A il J8 Leid) e e ((PAM) Alially Aalgl) bl
e Aulial) 5 Lalgdl laal) apen i s 481 je Cangy LS Aaliie V) (peddiioadl) 2.1

Abal) 5 Al ciladlall Gl raddiad) 3 jeal

ol e Y axdius il dgled) Akl )y clexd Gy <Al aul> o
A0k I Auluall 5 dalgll cladlall Cld rediiivsal) 3 jeal Jasia g 481 4 3.1

Cauaill yidl)

<1.0> Jlaay)



Cladlall @3 Cpeadivall 3 el Hle 73548

Al 5 Al
Cladball @il Gueadiual 3 jeal 8 hlaall ddladl Gl ydl alasinl 5 Vi
Lo iYL Al 5 a1 oSS YT e cJaall 355 puall die V) Aol 5 dalel) 4-1
Aaily o Lanal) dulpns Asisal) 5 Aalgl) il dball <3 (praddiinsal) 5 gl (et
sl o3 1) Al AL bl ol cilma yal) iyl aladin il (e 3a0ms
Hacaie cilard ol L Waslaic |5 Leia 5-1
Gl Alate dulially daledl clbadlall il cpeadidl 5 3eal <8 Y
AL 6-1

Iy Cpeadiiaal 3 jeal Gl o Al cladlay) s claadl) aa Gk
Lo Jsenall sl 5 5)a) Cle) oY gy b il 6 Jla daball s daled) ciliadlal)
glaiil 8 dnaY) cladlayly clipadl flee i Y1 a5 [ <Agadl aul> 8 71

Assloal) 5 daledl @ 3liaV) 5 clbadlall 5 laY 4y ) 5 i Cliabal gl dee

e duluall g Al cilbadiall il cpeadiidd) 5 3eal )l Jpadll patisy o
Jsna 1l a8l 30 68 aladiuly Jadd J gem sl ~lasadl JBIA (e aUaill (padasa o e

lealatinl 5 Zualall agilln Co Lelaad any Sl 5 (el clibua I (ACL) -1
Oz (o yal Laid
Lyl e fle @l e /Al Y clluall sl jpas gl Jilas 0-1

b 85 2123l ase Jla 8 dudall 33le ) 5 dudall eleil iy Cilalae) Jana
<dgall ‘a.ul‘> ‘_,’A dayhall @\‘),\:\J\ QA;‘}“ 10-1

I AY)/JRay) alla (Bootloader) Juis Jasal 5 all cilllS cilalac) Lun
Alally dalgl) Clladtaall @l (pperdioal 3 3eal aa e (BIOS) (sl 11-1

Omeadioal 3 eal s o (HIPS) Caaindl 3 il sl aie ala (gl

L yrall e 5485 yeal) Cilangl) aial Al s dalgdl ciladlall el 12-1

Cauaill yidl)

<1.0> Jlaay)



Cladlall @3 Cpeadivall 3 el Hle 73548

Auluadl g dalgll
G peddiill o)@A\ e L.er' Alaiedl Glma ) e Alea Hlaa i
Aee 3803 e A il pUail il o sl b aSatll Adsnl 5 Aalgl cibia Sl 13-1
@AAGJ; Led Alaia g Aleal) ddash CadS 401 g il g ysll 3aliaal)l il yll 80
Aubuadl g daledl clbadlall Gild readiugl BJ@‘ 14-1
Laledl cladlall iy Gpendiveall 3 3¢l aran o bl o a0 aie dalail s
Aulaadl 15-1

(Hardware root of trust) Wi s ilaStay aiaii il 3 )

B ) i slaod A (3o peaiiand 5 3eaY Lunlia (ppeani Bilee o 5a) (e L1
gl 13a il Aulid) sl i) s "root of trust

(langll Cilgaia 53 36l 8 Ol a3 35 s ) dagdid) e Guanill Alee o5 38
o Lo Caill g claslaal) A8 o cndtd 8 Adle plalde @) e oy By | Aldaal)l kil
Ll 4z padl) s sl

Ay slaall el syl

48 ¢ a8 heal o Al Auluall g Al chliaSieall chld ppeadiuall 3 jeal ¢ oS5 o
3)5a i (e 8 e Y] Dlaa Cangs dina s (55550 (a1 ik gl 3750 (e A 1-2
S ISy 55 e

Aol 5 daledl claadlall cld (ppeadiinaal) 5 jeal o @ juas 6 481 e 5 S
it Gy Jand) Jsla cilolac) Japs Gaag (Dl Al 3lay Lo dals)
alaind e (g S el @lland) aUar ) dad saasall Ol Jlu) e
RFC 5425 4 LEEF s CEF <daudl gnss SYSLOG JsSsisy 2-2

.specified log format

Ol i ¢ ) 2ty Auliaad) g dalgd) clbadlall culd (readiivaal) 3 3¢l a8
Glarall driiaall dgall Lo 38 ) zalll reddival 3 gal aladiul el
IR 3-2

Ly

Cauaill yidl)

<1.0> Jlaay)



Cladlall @3 Cpeadivall 3 el Hle 73548
a5 Al

alasinly duliall s daled) Cladlall il Cpeadiiveall 3 jeal Jadi gal y Cuaas
(A 15 A lae die) Sl ymeadl 0¥ Gl jlan Juail 42

Al 48 (PAWS) Al 5 dalgdl ciladlall iy (peadivsall 5 jgal acxi
Aalaial) ) Aas) A J el (HVCI) Al 5813 361 () ey danall 3 ,00)
(8 ) gan 5 aUat) Juadll s A8 e 30l Aadluy 5-2

I Jsasl dlaa s duluall 5 daledl ladlall @ Cpeadiiual 5 jal a8 o

836! (e 5_SIAN L) Jsa sl Clasa gial 31 5ill & (DMA) 5_silaall 3,81
.-:~w . “ %AJIAM 6'2

Oal ula dn duleally ddgll Gladlall @l el 5 gl Al

Lol Gladlall @l el 5 jeal G8aD of g (el oy Al
e sl Adaall dBslaall JSA e alaill Al e Bliall (e duluall g-2

( Other Standard Controls) s Al sulxe

ld pandiual) 3 el Lo Ly Jiserall Al W) Cldliall g ulaall gaan Gk
Aglaadl il ghuse e d lacal Aubuall g Lalgdl ciladlall

<Agall aul>0 Al dnal) cllhidl s uleal) g das) gall 8 BEAY) o5 B

| . .. i . ldisall Hhalall
_LG_A‘@C‘).;AAM‘):\Qdya;]\}\.@su“ﬁ\}&_\u}u‘@)ué!

2y dlaall el jay)

Abal) 5 Adledl ciliadlall culd aeadiial 3 jeals alety Lad N juleal) (gadas
el i) dakail) el 1

il 5,10 2

Claledll Hlaal 4 .3

a4

Cauaill yidl)

<1.0> Jlaay)



Cladlall @l (reriivnl 3 jeal jlixae 73 ga
leall 5 Al

Gl O lau g Elaal) Jias 5
@l Y 6
O Guanill g clalacy) 7

Sl g sl 5 ) 52Y)
Sl Gl Al 5 15Y) Gt 5> 1 bl il -1
Sl e Aginal) 5 laY1> 1akaat s jlaal) dxal e -2
< s i Ll 301> talpkily Jlal) 345 -3

S md) Tl Al 5 IY1> 2 omally ol SN ulE -4

s sy s Ol R o+ IR -

<l all> 8 dpelaril) cle) oY) lulpad) 8 < 05 Cgan Jla 5 Al Al 3 58 sa
) €3 gl 5 gy i) clllaiall

Koss ol Ve RS 530 e <L) DG EIGES o o -1
el gy o1 501 RAERITANS 8 Colelall S e Cany -2
al> 8 dagall Clel aY) caa i ehyal L)) A8ALN Calia jlaall 13gd Sl ol (e 8 -3

Cauaill yidl)

&0 oy



