$o5me: EODUNGRIGRERRING ;o5 o gyl L smy

LBl ol ) 2xy o slall Q) A1) oy Asuiie

Aazmgall 5 pall e Jaaally deall s J2a

A el Ao 73 g

A Cladia Jene (b Agnl) ol R Jos)
A < sl il el ALl
cagll H "Ctrl" aliie Jle bl e
LAawd)
O Sl mpe B "<Hgall A>T anl e

o=l
Ol ape b ligad JAlS)) auY) Jasl e
o=l

Jd) e KBy "yt e laal e
."Match case"

IO ol e hacal e

sl asye el o

Caaill yid)

@J\:\n
:J\M\?]\

el




S (ol Al 3 5

A g pusall o 31A)

QS Aeladin) Ky apn s JAS 1 pmadl Gad Aila ) Aigl) 315l e zdsalll 1aa 5k

Ayl i)y RGNS Jleel go sl sas zhseill 138 Joani o of cony leall ga yag

ATy A o o 58 s e sl Al Dty U e g3 ail) 13 aiad O g LS A8l 3 Apalail]
(s> g Jha V) g ez gaill 138 ol e g ¢ 92 LaS 3 gaill 128 alodtl (he Letal g guse Agll

Cauaill yid

<), > J\M?\



AN Gal dudpus 73 4

4ad 5l allie )

<gdsll Jaol> | Al Ay Ua el | <l pall JalSH an¥) Jaal> | < dida gl ansal) J20b> sl gl

<l Caea g Jaai> <Cab gall JalS aull Ja0l> | g s ALY La vl | <daall o8 Jaoi>

dzal yall Jgaa

el dma yall gy daal o JAY Fo
Gl ALy L Laaa) Gl Adlay L Lara Au S B2l g0 5
Cauaill yid

<), > J\.LA:}I\



S (ol Al 3 5

Al giaal) 44008

Cauaill yid

<), > J\M?\



S (ol Al 3 5

sl
<Al All> o dalal) Sl Aglany Adleial) ) yuadl e cilllie 3aa8 ) Alpll 538 Caags
8 ALl 200 Claagall (e Al A ) lalaadl Qi g 5 Aol (e sl (i il gaaac]
Gl Agida sl Al e 3 oball (S puadl (Y clilliie ae Lgiad) g it cildlaiall o2a KAl anl>
(ECC = V1 Yo A) (S maall (53U 2l Jayl guzall 2 peanl Y Jd) dases e @l Qa5 Sl )
Apapdaiil) 5 dey il Cllhid) e la ye s (CSCC — V: ¥+ ) 4) dbiaall AalasDU 31 yuadl () Jayl sua
A8l il

Sandl 5

s Slo s Kigall aul>o Lalal) 4Kl 5 jea ) s Al GISAl mea Slo Al o3 gk
Sl s> 8 (oplaiall 5 cpils gall) Cplalall

auludl 2 g
dalad) agill -Y
Lane 3362 gaen ) 0o S5 KAl aulSC Al 4,30 3 3eal aas e iy )-)
Sdlina g
Technical ) 4l Y sl lajlaadl s juleall Jiadl daa) jag dlaie) s pas caay Y-

glaall lase Gulati s (<heall o™ 8 deadina) 4030 5 36l aneal (Security Standards
.(Defense-in-Depth) Sl e dal jall 23aie SiaY)

Jsaall il s 3 )y Alpnd 188 5 ) <lgall all> o Aalal) cilSil) ) Jdall cladlia s ylal cang Y-
o gl = pemall (peaddiiall Alia g dalall aie |58 gie A0l JuaiV) (¢ 5 Cumy ccibadlall

EJ\JJ M\:\.‘..J G.‘.j c\.g_u .E\Aﬁ;‘}[\_g <3.€Aj| e..m\> A\-AL-JJ o)géi @.a;j O d.\;u.\j d.uuﬁ U 2
Sl s> 5 saaieal) I jamad) a1 A8 pa g laal) O

aiee JS0 Lgiand laa 5 AL Aualdl) aseliail) chlatinel BliiaY) cany 049

G382 Juae ay (Clock Synchronization) LS e adlall aues i i el o oy 1)
iz g (3 58 94 g

Sle KA allS sl saciaadl Al e ARl ) bl aies ilillaia Gadat cany V-
AU bl eandl Y O o

Ay i) clllaial) g bl 8 5 <Egall allS 5o saaieall 3 IV 25l el dlps )2V
A8l )3 dpandanill

Cauaill yid

<), > J‘M?\



S (ol Al 3 5

bl G, <deall pul> sl adiaall Gladlalyly clhaadll s 3l Al Y-V-)
AR ) Agpandanil g Ay i) bbbl
Jaay il clllaiall g cululadl 68 <deall puil> (sl Badiaall ) ladad Agles Ais Y-V-)
A ol el
Jlrall C‘M | e\JA.u'" Vg yaioall )gj}aﬂ\ Olaal (KP') 1oy ol e ?‘M. Sl sy A
Sl Y A el (Y1 il
AN ) Jsmasl) cilidlaia Y
Sl aul> 0 il Cladlall s Jsaall cily g 3 la) Al 8y @ll
4\.\4&‘«.‘1' \SJ\J:}I\> ‘_A\&_\SLHJQ’(:J;M \Lgcc._\;.awcw .:’\UJ;\ dpﬂ\ :\ﬂ;h‘;&dymaﬂ Y-¥
A e s AlnDla s yib g lhall ¢ g3 4 i o KL slaall diE
e s da U cldd) sl e Jsandl oy djleall Jlas il 8 e Joanl) of 8Lyl Jla 3 YLY
Aglaall las alas d callall e glea s Jlee ) il (35 55 AS0E 5 ase
Sl ail> il saaiaall Gladlall 5 J gdall @l sa 3 )l bl
Al Gledd g Y S 559y g 28lia B ))a) 9 3 gl aim o A O sl b iy O-Y
dlas dpald aloadiuly clld g <dgall aul> 58 e e (8 Apalal) ASLED Ml aladin) 2l oy Y
(Port-Based Authentication) 5 3Y) (e Giadll 48 i (Port Security) it
LS &5 O ()90 Ab sdia 3 3ea] Sl L zoman e 3 el Ja ) Allaial (e 4030 dlaal
Aalall Cren Latid g daluall Aadaty) g adalal ey e
A ) i) GiikY) J gy clthaia -
Y clllaial <eall anl> A<us ) A jlall Gal LY Jsea s dadla e quzady of cang )-Y
il (sl saaiaall Lo AN Cal LY sleiall 1 puad) 0¥ Al 8 el L) 3 )
<Al

Ll s A lad) ol Ll (e i) Jaal Al A8alian g bl LS aladi) oy VLY

Huum<:\.géj\eu\>z\s.\d‘;\dﬁﬁ%)&\u\ﬁ)\j@m@AJBugm% Y-y
Aal Gl g 4ule (3LisY)

) bl Gy clldg U)so dajall Gl by Gueadiedl cladia daal o cany £-Y
<4gall pul> 8 sadiaall (Sl

Remote Access) 2 oo Jsaall 5l (@iadll claaal jiludl Jpasll pie aay 0-Y
Leall 4 lall 4,3l 8 5aa) 5iall 5 3¢ Y) Jle (Management and Authentication
.(External-Facing Host)

Cauaill yid

<), > J‘M?\



S (ol Al 3 5

<Al aul> ) ALl A 5 A0l JUaiVl A Hla Gl phY il (alaiV) aie oy 1Y
S 5 dauliall Clalae Y Jasca 5 il g yadl) AadlSa el yy a5 Aial) ol jaill (and ) 50
a2 alall Adais) A8 ye 4lS4) (1

Gl dbas ¢

) glaall lae 5 (Firewall) sl o alasiuly Uslia g Uole Sl apudiy Jje cang V-8
.(Defense-in-Depth) Ja) jall 2axia

(VLAN) dosball Zadaily) 30 Jalaiall g golall J3all Gukai cony Y-8

AV ISl g LAY Ay Al 5 LY Ay A0S G gl kil el Gada camy Y-8

Aa pidl AdaiiY) e Cadl dua LAl Al CUlKLEN 3] pe any E-8

aul>0 Alals dand o dadail) o2y il Jla b iYL dbeall Al by ) aie any 08
Sl sl = s e deadll e Jsaall 13a 4y 55 dals llin a5 Y 5 <Al

Voice Over IP ) iyl ye dailel Va4l g dhidl Joall gulad a8
bl 4S5 5 (“VOIP”

ol sl Gl Jadiyy e 3EYL Juai¥l s miaill (pelil Lauliall Gl aladiul sy V-£

A58l 8 e Y A 8 Jsadl ial) Cladlal) ey ) sall clipaadl o s dlaie) cany A-E
WY Ay o leiakat J8 4y jad A 8 lad) el jal 5 daiiadll

APT ) 3 _paiusall dosiall culaagill (e dilaall o i) piead U8 8 laad) dadail yid i cany 4-8
Zero-) e 4xd il ye 5 jlall eyl s il il 33l axaius ) (Protection
el Lefhaat g el JS Wil 5 «(Day Malware

£ s pladiul Bk e a8y B pdle < iYL il A Jladl aie cag Y o-d
Sl adly )5 (e Al bl dhat s Jdail (Proxy) < sy oyl

Al o) 3al VLAY ) sl e Hlaad Cumy dlaall laa 23 @ cilolac) Jan any V)-8
Jlee Y1 clillaia 5 axdiiad) calla e 3l dleadl Hlas 231 8 3ald] &5 5 o(Explicitly) Gl
AFPRN NP

(DNS) cldlail) ¢land allas cpuelid 4o 30U i) 58 65 cany VY-8

Intrusion ) Jia lE) Ay ey ALY dediid) Alaall Addal yé g caay VY-S
¢ al men e (Prevention/Detection Systems (IDS/IPS,HIDS/HIPS)

(Network APT) 4Suil) (5 siwe e 3 paivnall dariall Cilaupagil) (o djleadl dadail b i cany V628
s JS Lgfnaat g ddial) el A<0s e

Distributed Denial of ) wleaally ClSuill Julasd Cland (e djlaall dadail é g5 Gy V0-8
e (S Ldhaad s AaaiY) e (Service Attack “DDoS”

Cauaill yid

<), > J‘M?\



S (ol Al 3 5

Ao all el adie e Sl JLaiDl deddiial) 3Ll Aglead dpsliall bl aladiu) cany V1€
Auladl

(Zones) 4diaall shiial (p Juai¥) bl s cileadl) s ASA1 YLl aladial 28 gy YV-£
ALl s dilecall g Jusdall ciliblaie dadil oY) aall e W jeas

Sle edl Lu IS5 G (Firewall Rules) abeall jlas ail s cilalae) anl o oy VA-£
Alial) Ll cil€esy Galall laall jlaal J8Y)

8_jluzall 43 5 STV o) sall 5 s i) J5S 555 (i slind (Blacklist) 4eil Cuaads yohai oy 19-£
L ylas g B dd g jadl)

AlSie Al o o 2l V) el aul> ) ddalal) Aually ALl Aual by aae cang Yoot

La Lgme Jalall 5 ¢ puiiitll g 3 5l (po (saill Aial Jilos g aladind 5 cclld e 455 jiall lalaall
Aai) cilighll 5 adail) dles 5 lgiaDl s bl 4y a5 dalal) 4l J pal) Gles oy

Sl aul>o
Sl anl> 0 Sl Aall Aulial) Ladai¥) oy y aie any Y)-£

(e SU 5 diand ey V) dubial) LBl ddaal) 4881 Jlea oY dlall by )l aie cany YY-E
Abeal) Ladaid J sl (5 siceall Asaal) dulaall palic il g

b At L o e oSl 5 I ) dn LAl Aa)) ASLEN AT anl iny YYoE
Y

(SSL/HTTPS Inspection) cusil )5 4S y il al e 30 i)y 5 cany YE-2
Y S sig gl b gi dalal) vie daid Aliall 4adaiDU aay e JlaiV) g Jsaall ol iy YoOo$
(VPN, Site-to-Site VPN) Jis (xl Juail (jlacal dial 5 s i
Aleal) Aadaih Aalal) dglaall jlaa & 58 add (Whitelisting) saase 4aildy ~laud) Y7-¢
llg Al el -0
IS 5 Ay ka5l 55 ) padl Aa ja Jasa cpe SSU 5 AaiDla s Al Ay 8 LAY 3 jeal ia oy V-0
.(Uninterruptible Power Supply “UPS”) Jis Aokl Gl lias 35a s

48 ) e Lgidban 55 gV Jadad Ladd agl > jeaall Sl 5 jeal ) ol Jsaal) s cany Yoo
Sl

alainly il 5 jeal (3hlie 48] s 5 L Aalall ol Jain 5 Jsaal) cillee Jomasi ny Y20
e (S5 Lgiadin s (CCTV) el 481 yall Aokl

Cauaill yid

<), > J‘M?\



S (ol Al 3 5

S PEWA PR RY

Sl Y ) 52 Gasi 5> gl e -

: lghant g dwbd) daa) o -Y

S ol e a1 5 <ile sheall Ay Ryimall 5 0Y1> gk g Abpuad) 345 T
<l L mall 501> Ayl o) SN b -

s 1 5m O b I e o e R = -

A8l 13 gttt 5 Ay il lllaiall S QAN IS 8 dadanill cule) jay) o clulad) b

Ay ) Y

K Akl e BRI 150 e i) EPEEAUEEDIBES  — -)
sl o3¢ o) V) KRGl AUIS 3 (ailaial) 5 puils gall) Cpalalall A8S e Cany -
Al 5 dagiall el ) Caun ol o)) L)) Al Calia Auludl o3gd llgmil gl ey 8 -Y

Cauaill yidl)

B lasy)



