$o5e: BODUNGHIGERRISN ;a5 i gyl L smy

LBl ol ) a0 slall Q) A1) Cany s Asuilie

sl 5y seall e Ll deall e Jaf

5 Sl Jon ) ol R s
(Al ) pladl ) el WLl
L"_é)n A; "H"J llCtrlll ‘sﬁuéﬁ é; } . ‘ °

| ey il
oe caadll e "<dgall (.wa\>" )l ° -
o=l
M g b ligal QS any) J3d e e
o=l &
okl e JWSL"U "Ag)d\" é.: Ll ° J\A...a}”

."Match case
MOSH Jaiul e il e
IS ENIFIgW Gled .

el




Al 5 ysall £33

QoS alaiin) (Say apn s QS S uadl (b Ll gl Aiggll oyl (e zhsadll 1aa sk
STy A o o s sy e sl Al Dty U e 3 sail) 13 aiad O ng LS A83a) <3 Apaylail)
eana st Qe V) s Le zdsaill 138 ol e aS5is ¢ LaS 3 saill 138 aladiial (e Leil e gl

Cauaill yid

<\,~> )\M?\



< gl Jasl>

ALy U Laal
<

<k gall JalS ans¥) Jaaf>

< sl el Ja0i>

<d§da:\.“ (o di}i>

<Calh gall Al au¥l Jial>

1Ly Uia Ll
&

<dall &8 ) Jasl>

Radlal) Gaal yall o 5

dza) yall Jgon

@Jljfaél..b}{m.]u.m' o)

@J\JKA&}{UA.LM )

:\.'\uds’é.\a\)cf

Cauaill yid

<\,~> J\.LA:}I\



.............................................................................................................................

Cauaill yid

<\,~> )\M?\



adlsall dlan 5 5 laby Adbaial) Adpadill ) juadl (e¥) Gl a0 leall 138 e g 2l
Jos A5 Al gl e Leilen 5 31 jualdl Sl Qi Rl aiS o dalal)

el Ak gl Aell (e 5 jaliall ulaall 5 Jaal gaall g anl A1 Cpal A ae Slarall 138 A g0
Al 13 gy il Apalaiil) cldlaiall g ) el

Jaall 3l

B Al (i) Al o) ) ALLE) A sleal s L) (Jsua) nen Jaeall 138 lai
Sl anl> 8 (Cpailaial) g (pils gall) Clalall s o a5 k<igadl

(Secure Access) (<Y Jpasl

Az oadl e Jsasl e ledilh 55 aal all dlea Jlaia aagll

S g B Ale hlid <heall auls (mm ad Al ) 4 2 eadl s Jeas)
el 2l Lgtiial prandt Aial Sl 5f ilasall Julaat of L pun sl i) oy pasi | Alainall llaal
Agiail) Lty g Laawa 4l ) Cileagd) (e 2 3l

:L.\}u:m” Q\c«\);}!\

Jasll Ga mia VS cpn el g e ol 2 35 e a2l ) Jpemsl) pums

il aladinly peadial) 33l Yl JsSsis s cplinal G bl cililual Vo)
(ACLS) Jsmaslly oSa3ll
AN e sfalewwd) ye ff (Default Accounts) Al 58Y1 i) Jilaes Y-

313 e W5 aladinV) aae dic dulall (338 a5 dulall gl g slac) 5 Janss

Y-
Sl adl> sl aaiaal Gladlall 5 J dall @l sa

L;»L;Y\ ) AY/JAaY) aU_-'.\.'a (Bootloader) Jssis Jasnis 5o e Al aae) gl iy
.(BIOS)

I el 3 gal o o an s dbuall ) sl ) clediall 5 (b jiall J e s s o)

e aldl) Jea gl cillee 5di s (PAWS) bl 5 dalgll ciliadlall

Cauaill yid

<\,~> )‘M?\



plsa Gasb e @l pladaly G i) oo an s pdl Al () sl a0
Aullal) 5 gl wladlall 5,130 i (Jump Servers) Yl Ghliadl ) J sa il
(PAM)

(Jump Servers) Yl Ghlidl I J sa sl dliaiie ool g3 aladin) - )-10)

pdd ye Jgadll Jal e paliall 23ata Zosell e (38al ARES S
Ji e dexdivdl (Jump Server) 4wl shldl ) Jsasl
(ACLS) s sl aSaill 23l 8 (gaudat JOA (ge lld g pUaill 8 5

(Jump Servers)iwy! shtall ) Jsa sl adlsa ) Jsa gl pss ¥-12)
LSS?GJCM\UM‘JU:’&)M‘LA‘:"P}

¥ ghlidl () Jsea sl a3l 53 e o juan 5 3000 ) J e gll i3 €272
. (ACLS)J a5y aSaill 3l & (3aakas JMa (e(Jump Servers)

ddhia A (Jump Servers) 4y shliall J) Jpadll a3l & aay  0-1-)
Al sl

GhLall 1 J sl adl 53 e i i1 ) sea sl dpald Qi olall 1210
.(Jump Servers) Y

Jg‘)ﬂ\ dJL..u_) dLm_)\ dlq) :\.AJM\ -y a)u\ Ciladdl d.\:dﬁ c\.’d\ v-1-)
Jump) 4 shlidl I Jpasll aalsa o (Ladliul 5 (35 5Ty
.(Servers

LiaY) Ml g Al Jans U Ailia) Qi) O e aen Janil AT

(Server Protection) a2l sall dles

-y

B).Alum]\ Aadaiall &\Jﬁj@.ﬂ\) E_)L.'AJ\ QLIIT}A.A).\S\J &LIL.»J):\SM % ed\j;j\ Qlaa Olaxa
Al Clasgdl (e AT g 5 gl s Brue dd 5 peall 52 Clangll

&)Y B o o5 ) ol i) e Gaalil B5al cllangll 535 o (S

Aldiaall il

z\_uLLuJ\ Q\c«\);}(\

e Y sl Gysh e cliphdll caills gy Q) aUas (3Me) as slac) s Jana
Dad ond elad) Jie il W) Cagplall 8 Jaaill G sllaall < 5l 5 ciladall
Cada/hani/e il 5 allail) lale Joands oJrill sale /MYy gy pUaill g

\A‘);m:} ccalalall

Y-¥

oSl aal Al e (whitelisting) <ludaill (e sa3sa Aaildy #land) dpals gk
Aalall 6 g Jadd sa0aa Gl y g Cilinka Jee

Y-

Cauaill yid

<\,~> )‘M?\



Jiadi elal) Cppeadiiall (e Y Cuay Gldpkaill (he sodae daildy ~laud) Akl slac)
Zland) Ui ool il dima Ay 1) algal agdlal die allail) (5 pae eliiuly dakaill Y-Y
e il (pe Ba3a Al
dll) Sl ll Sli€a s (W e 5 pif s cOM s exe) izl Lhdul) Claldl) oy yai
msp_s Msi) <l zal ny (e 5 vbss bats ps)) vasaills (e s 0CXs £-Y
QBQAY\MWU%AM@@QW?LMQA@U (\AJ..}:EJ
el d ahaiaY (whitelisting) <lapkill e saasse 4l Flewl) duals Guks
b clipbatl) aladinly ~ladl Slusd) ael B ol b Cilalgd ae) @ gl 5 jadall 45 el o.Y
Lexia
CH)Pd.._uz_\gg\Mu@\ehajwwjﬁw\u\ﬂud\m‘bm Y
) gy s Al e 4
Al e Ll e aall ciled jal 8 Lealaaind adsall e dleal) did 5 S vy
e cliplatl LIS e aal) el el Juil
Endpoint Detection and ) 4l adadill xie Al CadSll oUas gk
Host-) —anaival e L8l cld) iy il WUaiy ((Response (EDR)
daaiidl 4leall WUaiy (based Intrusion Detection System (HIDS) A-Y
Intrusion Prevention Host-based) —iwaiudl 8 Gl ga) aie g LAY
2Nl s e (System "HIPS"
25l aren e Ailiatiall Gl ) e Aglea laa aladiad a.Y
el man e Gl g il Aadl<e el aladiiud YooY
2353l s e (Endpoint Protection) 4kl 3 5ead) dlea aladiul VY-Y
25l e e (APT) b_aiusall Lodiial) cilapngdl) che leall zeal s aladind YY-Y
i aladiY) sl ol &) A8S e A Hhall 4l 3 5ealy el il aladii) Lrx
a)g_am a C}AAS‘
Dlme 33 5SA) el g3 55 juall die (DLP) culibull (ol aie 40585 aladiiu Ve
Sl aul> ol aaiaall bl el aia
‘a.u:‘>‘éﬁow\ DJLAM QI:\AA)JML)AE\_}LAL“ Al G ga QM\C_\ML}.\.\H Yoy
<dgal)
Cauaill yid
<), 0> laayl



(Central Management) a2 sall 5 1)

Olanza s 4l 43y yhay &) Jasii 95 1) (lascal 2l a1 3 51aY Al clallaiall yyans

. . Cagl
Agiey) cllbiall aren 345 5 (Guala

33 A adlsal) e 4! cilillaiall gk axe g A%V 5y ) EEY) gas

- <dgall anl> A4y 8 Caaall Llay g &) yadll o - il Adlais)

Cua <Agall aul> Ay 8 5 l_all dga g9 Glaagdl (il & Aldaall el

adlsall (i yei ) Aipal) 8 Y 5 Cilaagd) & Rl oda JMlaiul Sy
Al sl ) <dgal) aul> 4 bl

A\_UM\ Gilel )

Baaieall sl s Cilalac Y1 Glubus Gadadd Gl aala 5 43S el 5 )laY) PRIENKIASY

y-¥
PRREN{FEVENpRR Y < VEN RN
Lol dlalae) Cudl sale) 5 ai LA & g8 ) aUail) Glalae ] 5 0) <l gl s e
m}aamm)u\)ﬁ@@)\lmu
Security) ¢! (s sise diail JsS 55 g 48 giall Clalae Y Al e allai ks
i) Clalae ) yalie (10 Sl (Content Automation Protocol "SCAP” vy
(Other Standards) s_al sutes ¢
Aglaal) il sivse e ol anl all 4aa¥) cldliall el apas Gaadad Caagl)
Laall 850l ) <deall aul> (o jas AuiaY) cilllaiall 5 julall jula adc
bl a5k ) <Aeall anl> (i e 4ie) Glllaiall g julaall pres nkia Aldad) bl

PRPEUPERAY

2 sllaall il jaY)

AU yulaad) kel
Agal Y Al (el e -
Aglalaa ) geuill 5 &) KU e ladll jlaa =Y
8 e Y
U YIRS VAN VLRV JEH, POV K R PO
gl Yl e -0
Omanill g 4] Glalac ) e 1

V-¢

Cauaill yid

Sy



il sl 5 ) 52V

S and) G il 8 1Y) G 5> 1 ball il )
B S0 EHIEIS (At y jbadl) danl e -Y
< ol Ay Rl 8 101> 1Ay ral) 34 Y
Sl G Al 811>l Al N (kb -

ERWPETCHT W[OS ST ERRGI - o 5 e
AEal) 1 Apaglatil) 5 Ay pill llbaiall (RGN IS 8 dadanill cule) ey o clulud) b

Ko ol i RIS 50 e <) RIS e s -

) g o) V) SAEIlAGIS 3 ulelall 23S e cany WY
pald L dagid) ClelaY) s ol el el ) AlA) Calia ) 13g) Sl (of iaymy 28 Y

Cauaill yidl)

B sy



