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          يــعـــــد الـــوعـــــــي
بالأمــــن السيـبـــــرانـــــــي
مـــن أوائل خطوط الدفـــاع لتحييد المخاطر 

المتجددة في الفضاء السيبراني



الحمايـــة أنــــــــــــت أساسهـــا

عملية مستمرة، تتطلب تفعيل أدوات حماية مختلفة تعمل على تعزيز الوقاية 

من المخاطر السيبرانية المتجددة.

لذلك لا تفتح مجال لكلٍ من: 

الوصـول غـير المشروع للحساباتالتصيـد الإلكـتروني

فـــــــقـــــــــــــــدان البـــيـــــــــــــــــانــــــــــــــاتالثغــــرات الأمنيــــــة
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حفاظك على أمنك السيبراني



كيف تتعامل مع الروابط؟

تحقـق دائماً من موثوقيــة الروابــط
فالكثير منها تُستخدم لأغراض التصيد
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لا تفتح مجال للروابط غير
المـــــــــــــــــــــــوثـوقـة

تعــــــــامــــل بـــحــــــذر مــع الــرابـــــط حتـــــى لـــو كـــــــــــان المــــرســـــــــــل مـــــــن طــــــــرف معــــروف

لا تندفـع وراء محـاولات التخويف والاستعجال تأكد من مصدر الرابط
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كيف تتعامل مع من يطلب الإفصاح
عن رمز الوصول المؤقت؟

حظـــر المرســــل والإبــــلاغ عنـــــهعــــدم مشـــاركة الرمــــز إطــــــلاقاً

لا تشارك رمز الوصول المؤقت
حمايةً لحساباتك وبياناتك
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لا تفتح مجال لمشاركة رمز

(OTP) الوصول المؤقت
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لا تفتـح مجـال واختـر كلمـة

مرور قوية
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أنشـــئ محتـــوى معقـــد يتكون من حـــروف كبيرة وصغيـــرة وأرقام ورمـــوز؛ بحيث 
يصعب تخمينها

تجنّـــب تكـــرار كلمـــة المـــرور من حســـاب لآخـــر؛ حتـــى لا تكون ســـبباً للوصـــول غير 
المشروع لحساباتك الأخرى

لا تستخـــــــــدم بيانـــــــات شخصيـــــــة كالاســــــم وتاريـــــخ الميـــلاد ورقـــم الهــاتـــــف

كيـــف تخـتــــار كلمـــة مـــــــرور قــــويــــة
وتحافظ عليها؟

اختر كلمـــات مـــرور قويــــة
وتجنب مشاركتها مع الآخرين
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عنــــد تفعيـــل التحقــق الثنـــائي سيكــــون لـديــك
أداتيــن مختلفتين لتأمين حساباتك، مثل: 

06

لا تفتح مجال وفعّـل خاصيـة

التحقــــــــــــــــــــــــــــــــق الثنائي

كيف يعمل التحقق الثنائي؟

فعّل خاصية التحقق الثنائي
وضاعف أمان حساباتك

رمز الوصول المؤقت (التحقق الثاني)كلــمــــــــــــة المـــــــرور (التحقـــــق الأول) 
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بادر بتفعيل خاصية التحديث التلقائي
لمعالجة الثغرات الأمنية

البرامج والتطبيقاتالهواتف الذكية

الأجهزة الذكية في المنزل

أجهزة الحاسب الآلي

الساعات الذكية

لا تـــفـــتــــــــــح مـــجــــــــــــــــــــــال
للثغرات الأمنية

الأجهزة الذكية المتصلة بشبكة
الإنترنت تحتاج إلى تحديث دائم
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تفعيل النسخ الاحتياطي التلقائي بمثابة
ملاذٌ آمن عند تعطّل أو فقدان الأجهزة

مـــن الحــــالات التـــي تحتـــاج خـلالهـا
للنسـخ الاحتيـاطي:

ســـــرقــــــــــة أو فــقــــــــدان الجهـــــــــــــــازتعـــــــرض الجهـــــــاز لعطـــــــل مفــاجـــئ

إصــــــــابـــــــــــــــــــة الجهـــــــــاز بأحـــــــــــــــــــــد
البرمجيــات الضارة

حــــــــــذف الملــــفــــــــات أو البيانـــــــــات
عن طريـــق الخطــأ
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لا تفـتـــــح مجــــال وجــــــــدول
النسخ الاحتيـاطـي
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التعامل الآمن مع التطبيقات 

تحميــــل التطبيقــــات مــــن المتاجــــر الرسميــــة والمــــوثــــوقــــــــة فــــقــــط

تفعــــيـــــــل التحديـــــــــث التلــــقــــــــــــائــــي لجمــــيــــــــــــــع التطبــــيــــقــــــــــــــــــــات

مراجعة الصلاحيات الممنوحـة للتطبيقات وقصرهــا على ما هو ضروري

حــــــــذف التطبيقـــــــــات غــيــــــــر المستخدمـــــــــة للحـــــــــد مــــــن المخاطــــــر

التعامل الآمــن مــع التطبيقــات 
حماية من المخاطر السيبرانية
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لا تفتح مجال للتعامـل غيــر
الآمن مع التطبيـــــــــــــــــقات
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تطبيقك
الحمايــــة لأدوات 

ترسيخٌ لأمنـك في
السيبـراني الفضـاء 
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