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المعنـــي  هـــو  الأشـــياء«،  »إنترنـــت  مصطلـــح 

المتصلـــة  )الأشـــياء(  والأجهـــزة  بالحساســـات 

والتـــي  الأخـــرى،  الشـــبكات  /أو  و  بالإنترنـــت 

مثـــل  البيانـــات؛  علـــى  بنـــاء  قيمـــة،  تضيـــف 

إنترنـــت  تقنيـــة  وتدعـــم  المهمـــات.  تســـهيل 

الأشـــياء العديـــد مـــن حـــالات الاســـتخدام بمـــا 

فـــي ذلـــك المنـــازل الذكيـــة والمـــدن الذكيـــة 

يــة يــة والـســيارات الذكـ يــة الذكـ يــة الصحـ والرعاـ

إنترنت الأشياء



قبـــــل شـــراء أو استخـــدام
ــزل أو  ــاء( فـــي المنـ ــة )إنترنــــت الأشيـــــ ــزة الذكيـــ الأجهـــ

العمـــل.. تأكّّـــد مـــن التالـــي:

معرفة خصائص الأمان التي يقدمها الجهاز،
فهي تسهم في الحد من المخاطر السيبرانية

أن مُُصنّّع الجهاز يقوم بإصدار التحديثات للجهاز،
لمعالجــة الثغـــرات الأمنيـــة التي تستغـــل

مــن قِِبـــل المهـــاجمين

معرفة البيانات التي سيقوم الجهاز بجمعها،
وأين سيتم تخزينها والأطراف التي سيتم

مشاركتها معهم
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أثنـــاء إعـــداد الجهـــاز الذكـي )إنترنـت الأشيــاء(
الأجهــــــزة الذكـيــــــــة )إنتــرنــــــت الأشيـــــــــاء( في المنــــزل 

ـــد مـــن التالـــي:  أو العمـــل.. تأكّّ

تغيير كلمة المرور الافتراضية،
إلى كلمة مرور قوية مكونة من أحرف كبيرة

وصغيرة وأرقام ورموز

تعطيل الخصائص غير الضرورية، 
حتى لا تستغل من قِِبل المهاجمين لاختراق الجهاز

مراجعة إعدادات الأمان والخصوصية، 
وتعديلها لتحقيق أقصى درجة ممكنة من الحماية
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طــــوال فتـــرة استخــــدام
ــزل  ــاء( فـــي المنـــ ــة )إنتـرنــــت الأشيـــــــ ــزة الذكيـــــ الأجـهـــــ

والعمـــل.. تأكّّـــد مـــن:

تحديث الجهاز بشكل دوري،
حتى يتم إغلاق الثغرات التي قد تُُستغل من أطراف

الهجوم لتحقيق وصول غير مشروع

تغيير كلمة المرور بشكل دوري،
ـــر المشـــروع  ـــع الوصـــول غي ـــى من ـــذي يســـاعد عل الأمـــر ال

ـــم الكشـــف عـــن كلمـــة المـــرور القديمـــة فـــي حـــال ت

قطع اتصال الجهاز عن شبكة الإنترنت،
في حال لم تعد هناك حاجة لذلك الاتصال
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قبــــــل التخـلـــص مـــــــن
الأجهـــــزة الذكيــــــــة )إنترنـــت الأشيـــــاء(.. احـــرص علـــى 

التاليـــة: الخطـــوات  اتخـــاذ 

حذف الحسابات وإزالة كافة البيانات،
للحد من احتمالية الوصول غير المشروع

فصـــل وســـائط التخزيـــن الخارجيـــة المرتبطـــة 
بالأجهـــزة الذكيـــة فـــي حـــال وجـــدت،

للحفاظ على سرية البيانات

إجراء إعادة ضبط المصنع للجهاز
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