
الممكنات النظامية
للهيئة الوطنية للأمن السيبراني

(المقـــرة بموجب المرســـوم الملكي رقم (م/١١٧) 
فــــــــي ١٤٤٦/٦/٢١هــــ الموافــــــــــق ٢٠٢٤/١٢/٢٢م).



بسم الله الرحمن الرحيم



١

١. يتولـــى مفتشـــون، يصـــدر بتحديدهـــم قـــرار من محافـــظ الهيئـــة الوطنية للأمن الســـيبراني،� 
منفرديـــن أو مجتمعيـــن ضبـــط المخالفـــات المشـــار إليها في البنـــد (أولاً) من هـــذه الممكنات، 
والتحقيق فيها. ولهم في ســـبيل ذلك الرقابة والتفتيش على الأماكن والأنشـــطة ذات الصلة 
بالأمـــن الســـيبراني بمـــا فـــي ذلـــك الشـــبكات وأنظمـــة تقنيـــة المعلومـــات وأنظمـــة التقنيات 
التشـــغيلية، ومكوناتهـــا مـــن أجهزة ومعـــدات وبرمجيات، ومـــا تحويه من بيانات، ومســـتندات، 

والتحفظ عليها والحصول على نسخ منها، وبحث وجمع الأدلة والمعلومات اللازمة.

ثانياً:

يعد مخالفة أي مما يأتي:

١. مزاولة أي من الأنشـــطة أو العمليات المتعلقة بالأمن الســـيبراني، التــــي يُشـــترط لمزاولتها 
الحصـــول علـــى ترخيص مـــن الهيئة الوطنية للأمن الســـيبراني، دون الحصول علـــى الترخيص، أو 

بالمخالفة لشروطه.

٢. عـــدم الالتـــزام بالسياســـات وآليـــات الحوكمـــة والأطـــر والمعاييـــر والضوابـــط والإرشـــادات 
المتعلقة بالأمن السيبراني التي تضعها الهيئة الوطنية للأمن السيبراني.

٣. تقديـــم بيانـــات مضللـــة للعمـــوم أو الجهـــات العامـــة أو الخاصـــة، تتعلق بتقديم أنشـــطة أو 
عمليات أو خدمات ذات صلة بالأمن السيبراني.

٤. الامتناع عن تزويد الهيئة الوطنية للأمن السيبراني بما تطلبه من المعلومات أو البيانات أو 
التقارير أو الوثائق اللازمة لقيامها باختصاصاتها ومهماتها، أو تقديمها بشكل مضلل.

٥. حيازة أو بيع أو استيراد أو تصدير أو تأجير أو إتاحة أو صنع أو إنتاج أو تداول أو استخدام -بأي 
صـــورة كانـــت- أي جهاز أو عتـــاد أو أداة أو خدمة أو نظام أو برنامـــج أو نحوها ذات صلة بالأمن 
الســـيبراني، بمـــا لا يتوافـــق مـــع المعاييـــر والاشـــتراطات التـــي تضعهـــا الهيئة الوطنيـــة للأمن 

السيبراني أو دون الحصول على الترخيص أو إجراء الفسح اللازم.

٦. إعاقة المفتشـــين -بأي شـــكل من الأشكال- من أداء مهماتهم أو منعهم من ذلك، أو عدم 
التعاون معهم وتقديم التسهيلات لهم.

٧. أي عمل آخر مخالف للوائح والقرارات المتعلقة بنشـــاط الأمن الســـيبراني الصادرة من الهيئة 
الوطنية للأمن السيبراني بناء على تنظيمها.

أولاً:

ــــد (رابعاً) مــــن هذه  ــــة المنصــــوص عليها فــــي البن ــــى اللجن ــــط مــــن مخالفــــات إل ــا يضب ٢. يحــــال مــ
الممكنات. وتتولى الهيئة الوطنية للأمن السيبراني الادعاء ضد المخالفين أمام هذه اللجنة.

٣. إذا اشتبه المفتش أثناء ممارسته لمهماته بوقوع جريمة ذات صلة بالأمن السيبراني، فعليه 
ضبط ما يتعلق بذلك وإحالته إلى الجهات المعنية.

٤. للهيئة الوطنية للأمن الســـيبراني اســـتدعاء وطلب من تراه للتحقيق معه أو سماع أقواله أو 
إفاداته في شأن أي من المخالفات المشار إليها في البند (أولاً) من هذه الممكنات، وتوثيقها 

واتخاذ ما يلزم حيالها.

٥. تتحفظ الهيئة الوطنية للأمن الســـيبراني على أي مضبوطات متعلقة بالمخالفة المضبوطة 
ا. فإذا صدر قرار نهائي بثبـــوت المخالفة، فللهيئة بعد موافقة اللجنة  إلـــى حيـــن البت فيها نهائيًّ
المنصـــوص عليهـــا فـــي البند (رابعـــاً) من هذه الممكنـــات إتلاف المضبوطـــات دون إخلال بحق 

المخالف في طلب التعويض عن الضرر.

٦. للهيئـــة الوطنيـــة للأمن الســـيبراني الاســـتعانة بمن تراه للقيـــام بمهمات الرقابـــة والتفتيش 
وضبط المخالفات.



١. يتولـــى مفتشـــون، يصـــدر بتحديدهـــم قـــرار من محافـــظ الهيئـــة الوطنية للأمن الســـيبراني،� 
منفرديـــن أو مجتمعيـــن ضبـــط المخالفـــات المشـــار إليها في البنـــد (أولاً) من هـــذه الممكنات، 
والتحقيق فيها. ولهم في ســـبيل ذلك الرقابة والتفتيش على الأماكن والأنشـــطة ذات الصلة 
بالأمـــن الســـيبراني بمـــا فـــي ذلـــك الشـــبكات وأنظمـــة تقنيـــة المعلومـــات وأنظمـــة التقنيات 
التشـــغيلية، ومكوناتهـــا مـــن أجهزة ومعـــدات وبرمجيات، ومـــا تحويه من بيانات، ومســـتندات، 

والتحفظ عليها والحصول على نسخ منها، وبحث وجمع الأدلة والمعلومات اللازمة.

١. إذا ارتكـــب شـــخص أيًـــا مـــن المخالفات المشـــار إليها فـــي البنـــد (أولاً) من هـــذه الممكنات، 
فللهيئـــة الوطنيـــة للأمـــن الســـيبراني فـــي الحـــالات العاجلـــة والضروريـــة للحفـــاظ علـــى الأمن 
الســـيبراني -بقـــرار يصدر من محافـــظ الهيئة الوطنية للأمن الســـيبراني أو مـــن ينيبه- تعليق أو 
إيقـــاف عمـــل أي مـــن الأنشـــطة ذات الصلـــة بالأمن الســـيبراني أو الشـــبكات أو أنظمـــة تقنية 
المعلومـــات أو أنظمة التقنيات التشـــغيلية، أو مكوناتها مـــن أجهزة ومعدات وبرمجيات، محل 

المخالفة.

٢. ينفذ القرار الصادر في هذا الشـــأن من تاريخ إبلاغ المخالف به، على أن تحيل الهيئة الوطنية 
للأمـــن الســـيبراني المخالفـــة خلال (٣) أيـــام عمل من تاريخ صـــدور القرار إلـــى اللجنة المنصوص 
عليهـــا فـــي البند (رابعـــاً) من هذه الممكنات للنظـــر فيها، وعلى اللجنة أن تصـــدر قراراً في هذا 
الشأن خلال مدة لا تتجاوز (١٠) أيام عمل من تاريخ إحالتها إليها، فإن لم تبت اللجنة خلال هذه 
المـــدة، أو لـــم يقبـــل صاحب الشـــأن بما تقرره، جـــاز له الاعتراض أمـــام المحكمـــة الإدارية وفقاً 

للإجراءات النظامية المتبعة في هذا الشأن.

٢

ثالثاً:

ا من المخالفات  ١. دون إخلال بأي عقوبة أشـــد ينص عليها نظام آخر، يعاقب كل من يرتكب أيًّ
المشـــار إليهـــا فـــي البند (أولاً) من هذه الممكنات أو يســـاهم بأي شـــكل فـــي ارتكابها من غير 
الجهات العامة أو موظفيها أو العاملين فيها فيما يتعلق بمهماتهم في تلك الجهات، بواحدة 

أو أكثر من العقوبات الآتية:

 أ- الإنذار.

ب- تعليق الترخيص مؤقتًا.

ج- إلغاء الترخيص.

د- إيقاف الخدمة أو النشاط.

ه- غرامة لا تزيد على (٢٥٫٠٠٠٫٠٠٠) خمسة وعشرين مليون ريال.

٢. للجنـــة المنصـــوص عليها فـــي البند (رابعاً) من هذه الممكنات تضميـــن القرار -الصادر بتحديد 
العقوبـــة- النص على نشـــر منطوقه على نفقة المخالف في صحيفـــة تصدر في مكان إقامته، 
فـــإن لـــم تكـــن في مقـــره صحيفة ففي صحيفـــة تصدر في أقـــرب منطقة له، أو نشـــره في أي 
وســـيلة أخرى مناســـبة، وذلك بحســـب نـــوع المخالفة المرتكبـــة، وجســـامتها، وتأثيرها، على أن 
يكون نشر القرار بعد تحصنه بمضي المدة المحددة نظاماً، أو بصدور حكم في شأنه مكتسب 

الصفة القطعية.

ــــف بإزالة المخالفــــة، وبتوريد  ــــى إلزام المخال ــــد العقوبة النص عل ــادر بتحدي ــرار الصــ ٣. يضمــــن القــ
المبالغ التي تحصل عنها نتيجة المخالفة إلى الخزينة العامة للدولة.

ــــد (رابعاً) مــــن هذه  ــــة المنصــــوص عليها فــــي البن ــــى اللجن ــــط مــــن مخالفــــات إل ــا يضب ٢. يحــــال مــ
الممكنات. وتتولى الهيئة الوطنية للأمن السيبراني الادعاء ضد المخالفين أمام هذه اللجنة.

٣. إذا اشتبه المفتش أثناء ممارسته لمهماته بوقوع جريمة ذات صلة بالأمن السيبراني، فعليه 
ضبط ما يتعلق بذلك وإحالته إلى الجهات المعنية.

٤. للهيئة الوطنية للأمن الســـيبراني اســـتدعاء وطلب من تراه للتحقيق معه أو سماع أقواله أو 
إفاداته في شأن أي من المخالفات المشار إليها في البند (أولاً) من هذه الممكنات، وتوثيقها 

واتخاذ ما يلزم حيالها.

٥. تتحفظ الهيئة الوطنية للأمن الســـيبراني على أي مضبوطات متعلقة بالمخالفة المضبوطة 
ا. فإذا صدر قرار نهائي بثبـــوت المخالفة، فللهيئة بعد موافقة اللجنة  إلـــى حيـــن البت فيها نهائيًّ
المنصـــوص عليهـــا فـــي البند (رابعـــاً) من هذه الممكنـــات إتلاف المضبوطـــات دون إخلال بحق 

المخالف في طلب التعويض عن الضرر.

٦. للهيئـــة الوطنيـــة للأمن الســـيبراني الاســـتعانة بمن تراه للقيـــام بمهمات الرقابـــة والتفتيش 
وضبط المخالفات.

٤. تحـــدد العقوبـــات بحســـب حجم كل مخالفـــة على حدة، ويراعـــى في ذلك طبيعـــة المخالفة 
المرتكبـــة وتكرارهـــا، وخطورتها في كل حالـــة، والظروف المشـــددة والمخففة. ويصدر مجلس 
إدارة الهيئـــة الوطنيـــة للأمـــن الســـيبراني جـــدولاً يوضـــح تصنيـــف المخالفـــات ومـــا يقابلها من 
العقوبـــات -المنصـــوص عليهـــا في الفقـــرة (١) من هذا البنـــد- ومقدارها ومدتهـــا، يراعى فيها 

التدرج في العقوبة.

٥. يجـــوز التظلـــم مـــن القرارات الصـــادرة من اللجنة المنصـــوص عليها في البنـــد (رابعاً) من هذه 
الممكنات أمام المحكمة الإدارية، خلال (ستين) يوماً من تاريخ الإبلاغ بالقرار.

٦. تتخـــذ -وفقـــاً للأحكام النظامية ذات الصلة- الإجراءات التأديبية اللازمة تجاه الموظف العام 
ا من المخالفات المشار إليها في البند (أولاً) من هذه الممكنات. الذي يرتكب أيًّ



١. يتولـــى مفتشـــون، يصـــدر بتحديدهـــم قـــرار من محافـــظ الهيئـــة الوطنية للأمن الســـيبراني،� 
منفرديـــن أو مجتمعيـــن ضبـــط المخالفـــات المشـــار إليها في البنـــد (أولاً) من هـــذه الممكنات، 
والتحقيق فيها. ولهم في ســـبيل ذلك الرقابة والتفتيش على الأماكن والأنشـــطة ذات الصلة 
بالأمـــن الســـيبراني بمـــا فـــي ذلـــك الشـــبكات وأنظمـــة تقنيـــة المعلومـــات وأنظمـــة التقنيات 
التشـــغيلية، ومكوناتهـــا مـــن أجهزة ومعـــدات وبرمجيات، ومـــا تحويه من بيانات، ومســـتندات، 

والتحفظ عليها والحصول على نسخ منها، وبحث وجمع الأدلة والمعلومات اللازمة.

تكـــوّن بقـــرار من مجلس إدارة الهيئة الوطنية للأمن الســـيبراني لجنـــة (أو أكثر) لا يقل عدد 1.
أعضائهـــا عـــن (ثلاثة)، يكـــون أحدَهم مختصًـــا في الأنظمـــة، وذلك للنظر فـــي المخالفات 
المشـــار إليها في البند (أولاً) من هـــذه الممكنات، وإيقاع العقوبات المنصوص عليها في 

البند (خامساً) منها.

تصدر بقرار من مجلس إدارة الهيئة الوطنية للأمن السيبراني قواعد عمل اللجنة، متضمنة 2.
تحديدًا لمكافآت أعضائها. 

رابعاً:

ا من المخالفات  ١. دون إخلال بأي عقوبة أشـــد ينص عليها نظام آخر، يعاقب كل من يرتكب أيًّ
المشـــار إليهـــا فـــي البند (أولاً) من هذه الممكنات أو يســـاهم بأي شـــكل فـــي ارتكابها من غير 
الجهات العامة أو موظفيها أو العاملين فيها فيما يتعلق بمهماتهم في تلك الجهات، بواحدة 

أو أكثر من العقوبات الآتية:

 أ- الإنذار.

ب- تعليق الترخيص مؤقتًا.

ج- إلغاء الترخيص.

د- إيقاف الخدمة أو النشاط.

ه- غرامة لا تزيد على (٢٥٫٠٠٠٫٠٠٠) خمسة وعشرين مليون ريال.

٢. للجنـــة المنصـــوص عليها فـــي البند (رابعاً) من هذه الممكنات تضميـــن القرار -الصادر بتحديد 
العقوبـــة- النص على نشـــر منطوقه على نفقة المخالف في صحيفـــة تصدر في مكان إقامته، 
فـــإن لـــم تكـــن في مقـــره صحيفة ففي صحيفـــة تصدر في أقـــرب منطقة له، أو نشـــره في أي 
وســـيلة أخرى مناســـبة، وذلك بحســـب نـــوع المخالفة المرتكبـــة، وجســـامتها، وتأثيرها، على أن 
يكون نشر القرار بعد تحصنه بمضي المدة المحددة نظاماً، أو بصدور حكم في شأنه مكتسب 

الصفة القطعية.

ــــف بإزالة المخالفــــة، وبتوريد  ــــى إلزام المخال ــــد العقوبة النص عل ــادر بتحدي ــرار الصــ ٣. يضمــــن القــ
المبالغ التي تحصل عنها نتيجة المخالفة إلى الخزينة العامة للدولة.

خامساً: 

ــــد (رابعاً) مــــن هذه  ــــة المنصــــوص عليها فــــي البن ــــى اللجن ــــط مــــن مخالفــــات إل ــا يضب ٢. يحــــال مــ
الممكنات. وتتولى الهيئة الوطنية للأمن السيبراني الادعاء ضد المخالفين أمام هذه اللجنة.

٣. إذا اشتبه المفتش أثناء ممارسته لمهماته بوقوع جريمة ذات صلة بالأمن السيبراني، فعليه 
ضبط ما يتعلق بذلك وإحالته إلى الجهات المعنية.

٤. للهيئة الوطنية للأمن الســـيبراني اســـتدعاء وطلب من تراه للتحقيق معه أو سماع أقواله أو 
إفاداته في شأن أي من المخالفات المشار إليها في البند (أولاً) من هذه الممكنات، وتوثيقها 

واتخاذ ما يلزم حيالها.

٥. تتحفظ الهيئة الوطنية للأمن الســـيبراني على أي مضبوطات متعلقة بالمخالفة المضبوطة 
ا. فإذا صدر قرار نهائي بثبـــوت المخالفة، فللهيئة بعد موافقة اللجنة  إلـــى حيـــن البت فيها نهائيًّ
المنصـــوص عليهـــا فـــي البند (رابعـــاً) من هذه الممكنـــات إتلاف المضبوطـــات دون إخلال بحق 

المخالف في طلب التعويض عن الضرر.

٦. للهيئـــة الوطنيـــة للأمن الســـيبراني الاســـتعانة بمن تراه للقيـــام بمهمات الرقابـــة والتفتيش 
وضبط المخالفات.

٤. تحـــدد العقوبـــات بحســـب حجم كل مخالفـــة على حدة، ويراعـــى في ذلك طبيعـــة المخالفة 
المرتكبـــة وتكرارهـــا، وخطورتها في كل حالـــة، والظروف المشـــددة والمخففة. ويصدر مجلس 
إدارة الهيئـــة الوطنيـــة للأمـــن الســـيبراني جـــدولاً يوضـــح تصنيـــف المخالفـــات ومـــا يقابلها من 
العقوبـــات -المنصـــوص عليهـــا في الفقـــرة (١) من هذا البنـــد- ومقدارها ومدتهـــا، يراعى فيها 

التدرج في العقوبة.

٥. يجـــوز التظلـــم مـــن القرارات الصـــادرة من اللجنة المنصـــوص عليها في البنـــد (رابعاً) من هذه 
الممكنات أمام المحكمة الإدارية، خلال (ستين) يوماً من تاريخ الإبلاغ بالقرار.

٦. تتخـــذ -وفقـــاً للأحكام النظامية ذات الصلة- الإجراءات التأديبية اللازمة تجاه الموظف العام 
ا من المخالفات المشار إليها في البند (أولاً) من هذه الممكنات. الذي يرتكب أيًّ

٣



ا من المخالفات  ١. دون إخلال بأي عقوبة أشـــد ينص عليها نظام آخر، يعاقب كل من يرتكب أيًّ
المشـــار إليهـــا فـــي البند (أولاً) من هذه الممكنات أو يســـاهم بأي شـــكل فـــي ارتكابها من غير 
الجهات العامة أو موظفيها أو العاملين فيها فيما يتعلق بمهماتهم في تلك الجهات، بواحدة 

أو أكثر من العقوبات الآتية:

 أ- الإنذار.

ب- تعليق الترخيص مؤقتًا.

ج- إلغاء الترخيص.

د- إيقاف الخدمة أو النشاط.

ه- غرامة لا تزيد على (٢٥٫٠٠٠٫٠٠٠) خمسة وعشرين مليون ريال.

٢. للجنـــة المنصـــوص عليها فـــي البند (رابعاً) من هذه الممكنات تضميـــن القرار -الصادر بتحديد 
العقوبـــة- النص على نشـــر منطوقه على نفقة المخالف في صحيفـــة تصدر في مكان إقامته، 
فـــإن لـــم تكـــن في مقـــره صحيفة ففي صحيفـــة تصدر في أقـــرب منطقة له، أو نشـــره في أي 
وســـيلة أخرى مناســـبة، وذلك بحســـب نـــوع المخالفة المرتكبـــة، وجســـامتها، وتأثيرها، على أن 
يكون نشر القرار بعد تحصنه بمضي المدة المحددة نظاماً، أو بصدور حكم في شأنه مكتسب 

الصفة القطعية.

ــــف بإزالة المخالفــــة، وبتوريد  ــــى إلزام المخال ــــد العقوبة النص عل ــادر بتحدي ــرار الصــ ٣. يضمــــن القــ
المبالغ التي تحصل عنها نتيجة المخالفة إلى الخزينة العامة للدولة.

سادساً:

يصدر مجلس إدارة الهيئة الوطنية للأمن السيبراني الآتي:

١. قواعد لتنظيم الإبلاغ عن المخالفات المشـــار إليها في البند (أولاً) من هذه الممكنات، بما 
فـــي ذلك تحديـــد المكافآت المالية للمبلّغين، وضوابط صرفها واســـتحقاقها، والإجراءات التي 

تسهم في حماية المبلّغين والحفاظ على سريّة هوياتهم.

٢. قواعـــد لتنظيـــم آليـــة ضبـــط المخالفات المشـــار إليهـــا في البنـــد (أولاً) من هـــذه الممكنات 
والتحقيق فيها في الجهات الأمنية والعسكرية.

يُعمل بهذه الممكنات من تاريخ نشرها في الجريدة الرسمية، وتلغي كل ما يتعارض معها من 
أحكام.

سابعاً:

٤. تحـــدد العقوبـــات بحســـب حجم كل مخالفـــة على حدة، ويراعـــى في ذلك طبيعـــة المخالفة 
المرتكبـــة وتكرارهـــا، وخطورتها في كل حالـــة، والظروف المشـــددة والمخففة. ويصدر مجلس 
إدارة الهيئـــة الوطنيـــة للأمـــن الســـيبراني جـــدولاً يوضـــح تصنيـــف المخالفـــات ومـــا يقابلها من 
العقوبـــات -المنصـــوص عليهـــا في الفقـــرة (١) من هذا البنـــد- ومقدارها ومدتهـــا، يراعى فيها 

التدرج في العقوبة.

٥. يجـــوز التظلـــم مـــن القرارات الصـــادرة من اللجنة المنصـــوص عليها في البنـــد (رابعاً) من هذه 
الممكنات أمام المحكمة الإدارية، خلال (ستين) يوماً من تاريخ الإبلاغ بالقرار.

٦. تتخـــذ -وفقـــاً للأحكام النظامية ذات الصلة- الإجراءات التأديبية اللازمة تجاه الموظف العام 
ا من المخالفات المشار إليها في البند (أولاً) من هذه الممكنات. الذي يرتكب أيًّ

٤




