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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 :)TLPبروتوكول الإشارة الضوئية ( 

 
  يستخدم هذا البروتوكول على نطاق واسع في العا� وهناك أربعة ألوان (إشارات ضوئية): 

  شخصي وسري للمستلم فقط –أحمر 

  خارج النطاق المحدد للاستلام.   الجهةو خارج  أ سواء من داخل    ،المستلم لا يحق له مشاركة المصنف بالإشارة الحمراء مع أي فرد

 

  مشاركة محدودة  – برتقالي 

  منــه  مــرلأ ا يتطلــب  ومــن فقــط،  ــنيعنيلما شــخاصلأ ا مــع الجهــة نفــس في علومــاتلما مشــاركة  كنــه� ســتلملما

  . علومــةلما يخــص إجــراء اتخــاذ

  

   مشاركة في نفس المجتمع –أخضر  

أخرى على علاقة معهم أو في نفس القطاع، ولا  أو جهة  الجهــة  نفــس فيمع آخرين  علومــاتالم مشــاركة  كنــه� ســتلمالم

   يسمح بتبادلها أو نشرها من خلال القنوات العامة.

  

  غ� محدود – أبيض
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 

 الملخص التنفيذي 

  

ية م� يعزز  الأهداف الاقتصادية والتنموية والأمنإلى تحقيق عدد من    ٢٠٣٠تسعى المملكة في ظل رؤية  
تعتبر  و   .، ويشجع على تنويع الاقتصاد والاستفادة من الخدمات المعتمدة على البيانات أداء الجهات الوطنية

لرؤية الاستراتيجية  الأهداف  تحقيق  التي تسهم في  الأصول  أهم  أحد  الوطنية  العربية    البيانات  المملكة 
موردًا اقتصادًيا لدعم المقومات التنافسية على    كذلك  وتعدُ   ،خلال دعم صناعة القرار من    ٢٠٣٠السعودية  

التي  الوطنية  المستوى الوطني، حيث تقوم الجهات الوطنية بجمع ومعالجة كميات هائلة من البيانات  
السيبراني والمخاطر  للتهديدات  عرضة  تكون  سلبياً   ةقد  الوطني    المؤثرة  الأمن  أو  واعلى  المملكة  قتصاد 

سلامة البنى التحتية الوطنية الحساسة. م� يستوجب وضع متطلبات  ة، أو على  علاقاتها الخارجيسمعتها أو  
  الأمن السيبرا� للحد من هذه التهديدات والمخاطر. 

  

ب لقد   الصادر  السيبرا�  للأمن  الوطنية  الهيئة  تنظيم  رقم  نص  الكريم  المل�  وتاريخ    )٦٨٠١(الأمر 
تشمل  و   .بالأمن السيبرا�، والمرجع الوطني في شؤونه   الجهة المختصة في المملكة   على كونها هـ،  ١١/٢/١٤٣٩

وضع السياسات، وآليات الحوكمة، والأطر والمعاي�، والضوابط، والإرشادات المتعلقة  اختصاصاتها ومه�تها  
الجهات وتعميمها على  السيبرا�،  الا  ، بالأمن  السيبرا�،  وتحديثها  بها   تزام لومتابعة  الأمن  يعزز دور  �ا  ؛ 

، أك� من أي وقت  السيبرانيةوأهميته؛ والحاجة الملحة له التي ازدادت مع ازدياد التهديدات، والمخاطر  
أو خاصة، أو غ�ها من مسؤوليتها تجاه أمنها    عامةأن دور الهيئة التنظيمي لا يخُلي أي جهة  ك�    .مضى

الستضمنه  السيبرا�؛ وهو ما   الكريم رقم  الأمر  هـ بأن "على جميع  ١٠/١١/١٤٣٩  ) وتاريخ٥٧٢٣١( امي 
الجهات الحكومية رفع مستوى أمنها السيبرا�؛ لح�ية شبكاتها وأنظمتها وبياناتها الإلكترونية، والالتزام �ا  

  .  تصدره الهيئة الوطنية للأمن السيبرا� من سياسات وأطر ومعاي�، وضوابط وإرشادات بهذا الشأن"
لضوابط الأساسية  ل  ا امتدادً و   ؛ وبهدف الوصول إلى فضاء سيبرا� سعودي آمن وموثوق ُ�كن النمو والازدهار 

قامت الهيئة الوطنية للأمن السيبرا� بإعداد ضوابط الأمن السيبرا�  ،  (ECC – 1: 2018)للأمن السيبرا�  
ح�ية  من    اتالجه  لتمك�) لوضع الحد الأد� من متطلبات الأمن السيبرا�  DCC – 1: 2022(   لبياناتل

البيانات  بياناتها  السيبرا�  .  خلال جميع مراحل دورة حياة  الأمن  الوثيقة تفاصيل ضوابط  وتوضح هذه 
    ، وأهدافها، ونطاق العمل، وآلية الالتزام والمتابعة.لبياناتل

 

لما ورد في الفقرة الثالثة من    االالتزام الدائم والمستمر بهذه الضوابط؛ تحقيقً وعلى الجهات تنفيذ ما يحقق  
الجهات ذات   السيبرا�؛ والتي نصت على أن تلتزم كافة  الوطنية للأمن  الهيئة  العاشرة، في تنظيم  المادة 

ما تضمنه  و   هيئة.العلاقة بتنفيذ السياسات وآليات الحوكمة والأطر وتطبيق المعاي� والضوابط التي تقرها ال
  . هـ١٠/١١/١٤٣٩) وتاريخ ٥٧٢٣١الأمر السامي الكريم رقم (
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 المقدمة

  

السيبرا� (ويشار له   ت قام الوطنية للأمن  "الهيئة")  ـــ ـالهيئة  الوثيقة بــ  دار ضوابط  ـــــــبإصا في هذه 
المعاي�، والأطر والضوابط، ذات الأهداف  دراسة عدد من  بعد  ؛  )DCC-1:2022(  انات ـلبيل الأمن السيبرا�

دولية ومنظ�ت  جهات  لدى  التشريعاو   ، الم�ثلة  متطلبات  والتنظي�ت  مراعاة  العلاقةت  بعد  و ،  ذات 
تحليل ما تم رصده  و   ، والتجارب في مجال الأمن السيبرا�، والاستفادة منهاأفضل الم�رسات  الاطلاع على  

وحوادث   وتهديدات  مخاطر  الوطنيمن  المستوى  على  ال  وتساعد .  سيبرانية  على    الجهات ضوابط  هذه 
مواجهة التهديدات السيبرانية المتزايدة والخروج منها بأقل ضرر في حال حدوثها �ا يحافظ على المصالح  
الحيوية للدولة وأمنها الوطني والبنى التحتية الحساسة والقطاعات ذات الأولوية والخدمات والأنشطة  

  . الحكومية
  

مكونات   مع  مكوناتها  مواءمة  على  للبيانات،  السيبرا�  الأمن  لضوابط  إعدادها  في  الهيئة  حرصت  وقد 
ولا �كن للجهات تحقيق الالتزام بها إلا  لها،    ا تعد متطلباً أساسيً   الضوابط الأساسية للأمن السيبرا� التي

ا لقابلية تطبيقها  وفقً  –السيبرا� في المقام الأول  من خلال تحقيق الالتزام المستمر بالضوابط الأساسية للأمن  
السيبرا� ك�    -عليها الأمن  الوطنية ذات  للبيانات    ترتبط ضوابط  والتنظيمية  التشريعية،  المتطلبات  مع 

  (سدايا)   الأدوات التنظيمية الصادرة من الهيئة السعودية للبيانات والذكاء الاصطناعي  إلى  ااستنادً و العلاقة.  
تصنيف أربعة    تم  المخاطر،    مستوياتالبيانات إلى  إلى ح�يتها من  الحاجة  بناءً على حساسيتها ومدى 

  وهذه التصنيفات هي: عام، مقيد، سري، سري للغاية. 
  

  : من لبيانات لضوابط الأمن السيبرا� تتكون 

 3مكونات أساسية ( ٣ Main Domains  (  

 11( اً ن فرعيو مك ١١ Subdomains  (  

 19ا (أساسيً ا ضابطً  ١٩ Main Controls  (  

 47ا (فرعيً  ا ضابطً  ٤٧ Subcontrols( 
   

٦ 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

    الأهداف 

  

  : إلى  لبيانات لتهدف ضوابط الأمن السيبرا� 

  لبيانات الوطنيةلح�ية ا  الأمن السيبرا� رفع مستوى . 

 للجهات السيبرا�  الأمن  البيانات  تعزيز  مراحل دورة حياة  بياناتها  خلال  ، وذلك لض�ن ح�ية 
 . المخاطر السيبرانية و  التهديدات  والأصول المعلوماتية من

  حول التعامل الآمن مع البيانات.  وعي الرفع مستوى 
 

  

  نطاق العمل وقابلية التطبيق  

  

  نطاق عمل الضوابط    

  وتشمل الوزارات والهيئات(  في المملكة العربية السعودية  حكوميةالالضوابط على الجهات  هذه  تطبق  
جهات القطاع الخاص التي �تلك بنى  لها، وتطبق على  والشركات التابعة    والجهات  )والمؤسسات وغ�ها

، ك�  الوثيقة بـ (الجهة)  هفي هذ  الها جميعً   ، ويشارحساسة أو تقوم بتشغيلها أو استضافتها   تحتية وطنية
مثل قواعد  (  هيكلة تشمل البيانات الم  الرقمية، والتي شكال البيانات المادية و أ تطبق الضوابط على جميع  

  . ) مثل الوثائق والمستندات(والبيانات غ� المهيكلة   )البيانات وجداول البيانات
الهيئة  الاستفادة    وبشدة  ك� تشجع  المملكة على  الأخرى في  الض الجهات  لتطبيق أفضل  من هذه  وابط 

  . ح�ية البياناتل الأمن السيبرا�م�رسات  
 

   قابلية التطبيق داخل الجهة

تكون ملا�ة   بحيث  الضوابط  إعداد هذه  السيبرا�    لمتطلباتتم  المملكة   للجهات الأمن  والقطاعات في 
بجميع   الالتزام   ات ضمن نطاق هذه الضوابطجهال العربية السعودية بتنوع طبيعة أع�لها، ويجب على  

 الضوابط القابلة للتطبيق عليها. 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

   التنفيذ والالتزام 

لما ورد في الفقرة الثالثة من المادة الــعــاشــرة من تنظيم الـهـيـئـة الـوطـنـيـة للأمن السيبرا�،    اتحقيقً 
رقم ( الكريم  السامي  الأمر  فـي  مـا ورد  وتاريخ  ٥٧٢٣١وكـذلـك  هـ، يجب على جميع    ١٠/١١/١٤٣٩) 

وابط، ولا  ـــــر بهذه الض الجهات ضمن نطاق عمل هذه الضوابط تنفيذ ما يحقق الالتزام الدائم والمستم
تحــــــــــــ�ك الالــــن  تحقيق  خلال  من  إلا  ذلك  والمستمـــقيق  الدائم  بالضوابط  ــــــــــتزام  ر 
لقابلية تطبيقها في الجهة بحسب طبيعة   اوفقً )  ECC – 1: 2018يبرا� (ـــــــــن الســ ـاسية للأمــــ ـالأس

  أع�لها.
  

الذا� للجهات،   تقوم الهيئة بتقييم التزام الجهات �ا ورد في هذه الضوابط بطرق متعددة، منها: التقييمو 
    وذلك وفقاً للآلية المناسبة التي تراها الهيئة. ، التقييم الخارجيو/أو 

  

 

  التحديث والمراجعة 

الهيئة   لضوابط  اتتولى  الدورية  السيبرا�  المراجعة  السيبرا�    حسب   لبيانات للأمن  الأمن  متطلبات 
 وتحديثها متى ما دعت الحاجة لذلك. والمستجدات ذات العلاقة
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

  لبيانات ل لأمن السيبرانيامكونات وهيكلية ضوابط 

  

  لبياناتلالأمن السيبراني  لضوابط ،الفرعيةالأساسية و المكونات

. ك� يوضح ملحق  لبياناتل، المكونات الأساسية والفرعية، لضوابط الأمن السيبرا�  أدناه )  ١(يوضح الشكل  
  (أ) العلاقة مع الضوابط الأساسية للأمن السيبرا�. 

 

حوكمة الأمن   - ١
  السيبراني 

Cybersecurity  
Governance 

١-١   
  الدوري للأمن السيبرا� المراجعة والتدقيق 

Periodical Cybersecurity Review 
and Audit  

٢-١  
  الأمن السيبرا� المتعلق بالموارد البشرية

Cybersecurity in Human 
Resources  

٣-١   
   برنامج التوعية والتدريب بالأمن السيبرا�

Cybersecurity Awareness and Training Program  

تعزيز الأمن   - ٢
  السيبراني 

Cybersecurity 
Defense  

١-٢  
  إدارة هويات الدخول والصلاحيات 

Identity and Access Management  
٢-٢  

ح�ية الأنظمة وأجهزة معالجة  
  المعلومات

Information System and 
Information Processing Facilities 

Protection  

٣-٢  
  أمن الأجهزة المحمولة 

Mobile Devices Security  
٤-٢   

  ح�ية البيانات والمعلومات
Data and Information Protection 

٥-٢  
  التشف� 

Cryptography 
٦-٢  

  من للبياناتالإتلاف الآ 
Secure Data Disposal 

٧-٢  
 الأمن السيبرا� للطابعات والماسحات الضوئية وآلات التصوير

Cybersecurity for Printers, Scanners and Copy Machines 

الأمن السيبراني   - ٣
المتعلق بالأطراف  
الخارجية والحوسبة 

 السحابية
Third-Party and 

Cloud Computing  
Cybersecurity 

١-٣  
  بالأطراف الخارجيةالأمن السيبرا� المتعلق 

Third-Party Cybersecurity  

  

  لبيانات لالمكونات الأساسية والفرعية لضوابط الأمن السيبرا�  :  ١شكل 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

  الهيكلية 

 . للبيانات ضوابط الأمن السيبرا� معنى رموز  ) أدناه٣و ( ) ٢(يوضح الشكلان 
  

  

  

  

  

  

  

  

  
  

  

  

  

  

 

    .بيانات للالأمن السيبرا�   هيكلية ضوابط طريقة ١جدول اليوضح 
 

  اسم المكون الأساسي 

 

رقم مرجعي للمكون 
 الأساسي 

 رقم مرجعي للمكون الفرعي   

 الهدف 

 مستوى تصنيف البيانات
 الضوابط

 عام مقيد سري سري للغاية 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

  لبيانات ل لأمن السيبرانياضوابط 

  

  

 

١-١  (Periodical Cybersecurity Review and Audit)   المراجعة والتدقيق الدوري للأمن السيبرا�  

ا للسياسات والإجراءات التنظيمية للجهة، والمتطلبات  ضوابط الأمن السيبرا� لدى الجهة مطبقة وتعمل وفقً ض�ن التأكد من أن 
 التشريعية والتنظيمية الوطنية ذات العلاقة، والمتطلبات الدولية المقرة تنظيمياً على الجهة. 

 الهدف

 مستوى تصنيف البيانات
 الضوابط

 عام مقيد سري سري للغاية 

سنة على الأقل كل   
فإنه يجب على الإدارة المعنية   في الضوابط الأساسية للأمن السيبرا�، ١-٨-١ رجوعًا للضابط

بالأمن السيبرا� في الجهة مراجعة تطبيق ضوابط الأمن السيبرا� للبيانات حسب المدة  
 المحددة لكل مستوى. 

١-١-١  

 كل سنة على الأقل 
  سنتان كل

  على الأقل 

فإنه يجب أن تتم مراجعة   في الضوابط الأساسية للأمن السيبرا�، ٢-٨-١ للضابطرجوعًا 
من قبل أطراف مستقلة عن الإدارة المعنية بالأمن  للبيانات تطبيق ضوابط الأمن السيبرا� 

. السيبرا� من داخل الجهة حسب المدة المحددة لكل مستوى  

٢-١-١  

٢-١  (Cybersecurity in Human Resources) الأمن السيبرا� المتعلق بالموارد البشرية   

ض�ن التأكد من أن مخاطر ومتطلبات الأمن السيبرا� المتعلقة بالعامل� (موظف� ومتعاقدين) في الجهة تعالج بفعالية قبل وأثناء  
هة، والمتطلبات التشريعية والتنظيمية ذات العلاقة. والإجراءات التنظيمية للجا للسياسات وعند انتهاء/إنهاء عملهم، وذلك وفقً   

 الهدف

 الضوابط مستوى تصنيف البيانات

 عام مقيد سري سري للغاية 
الضوابط الأساسية للأمن السيبرا� يجب   في  ٣-٩-١ بالإضافة للضوابط الفرعية ضمن الضابط

أن تغطي متطلبات الأمن السيبرا� المتعلق بالموارد البشرية لتشمل خلال وبعد إنتهاء/إنهاء 
  : ما يليالعلاقة الوظيفية في الجهة بحد أد� 

١-٢-١  

    
لعامل� في الوظائف ذات ل  )Screening and vettingإجراء المســـح الأمني (

  العلاقة بالتعامل مع البيانات.

١-١-٢-١  

    

الجهة  العامل�  تعهد ا  في  تطبيقات  بعدم  التواصل  التراسلستخدام    أو 
ال  خدمات  وأ الإجت�عي   أ شخصية  ال سحابية  التخزين  تخزين  أو  و لإنشاء 

الخاصة بالجهة، بامشاركة ال الآمنة المعتمدة    التراسل ستثناء تطبيقات  بيانات 
  الجهات ذات العلاقة. من 

٢-١-٢-١  

٣-١  (Cybersecurity Awareness and Training Program)برنامج التوعية والتدريب بالأمن السيبرا�    

وعلى دراية �ســـؤولياتهم في مجال الأمن الســـيبرا�. والتأكد من   ةاللازم  ةالأمني  ةوعيتضـــ�ن التأكد من أن العامل� بالجهة لديهم ال
ول المعلوماتية والتق يبرا� لح�ية الأصـ نية  تزويد العامل� بالجهة بالمهارات والمؤهلات والدورات التدريبية المطلوبة في مجال الأمن السـ

  للجهة والقيام �سؤولياتهم تجاه الأمن السيبرا�.
 الهدف

 (Cybersecurity Governance) السيبرانيمن حوكمة الأ

١١ 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

  الضوابط  تصنيف البياناتمستوى 

 عام مقيد سري سري للغاية 
في الضـوابط الأسـاسـية للأمن السـيبرا�، فإنه    ٣-١٠-١بالإضـافة للضـوابط الفرعية ضـمن الضـابط  

  يجب أن يغطي برنامج التوعية بالأمن السيبرا� المحاور المتعلقة بح�ية البيانات، �ا في ذلك:
١-٣-١  

١-١-٣-١  التسريب والوصول غ� المصرح به للبيانات خلال دورة حياتها.مخاطر       

٢-١-٣-١  التعامل الآمن مع البيانات المصنفة خلال السفر والتواجد خارج مكان العمل.       

٣-١-٣-١  التعامل الآمن مع البيانات خلال الاجت�عات (الافتراضية والحضورية).      

٤-١-٣-١  للطابعات والماسحات الضوئية وآلات التصوير. الاستخدام الآمن      

٥-١-٣-١  إجراءات الإتلاف الآمن للبيانات.      

٦-١-٣-١  غ� مؤمنة. تواصل قنواتمخاطر مشاركة الوثائق والمعلومات من خلال       

٧-١-٣-١  .الخارجيةالتخزين  وسائطالسيبرانية المتعلقة باستخدام  المخاطر      

 
  

١٢ 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 
 
 
 
 

١-٢  )Identity and Access Managementإدارة هويات الدخول والصلاحيات (  

يبرا� لضـ�ن  ول المنطقيح�ية الأمن السـ ول المعلوماتية والت  )Logical Access(  لوصـ ول إلى الأصـ غ� قنية للجهة؛ من أجل منع الوصـ
  مطلوب؛ لإنجاز الأع�ل المتعلقة بالجهة. ما هوصرح به، وتقييد الوصول إلى الم

 الهدف

 الضوابط مستوى تصنيف البيانات

سري 
  للغاية 

  عام  مقيد  سري

في الضـوابط الأسـاسـية للأمن السـيبرا�، يجب  ٣-٢-٢  بالإضـافة للضـوابط الفرعية ضـمن الضـابط
ما أن تغطي متطلبات الأمن السيبرا� المتعلقة بإدارة هويات الدخول والصلاحيات، بحد أد�، 

  :يلي

١-١-٢  

    

للوصــول والاطلاع ومشــاركة  للحد الأد� من العامل�  بالســ�ح  التقييد الحازم 
لا �وجب إ على موظف� سـعودي�    ةمقتصر ـ صـلاحياتالبيانات بناءً على قوائم 

وعلى أن يتم   )رئيس الجهة أو من يفوضـه(  صـاحب الصـلاحية  قبل  اسـتثناء من
  .صاحب الصلاحيةقبل من  هذه القوائم دعت�إ 

١-١-١-٢  

    
٢-١-١-٢  قوائم الصلاحيات المعتمدة مع الأشخاص غ� المصرح لهم.منع مشاركة   

    
 إدارة هويات الدخول وصلاحيات الاطلاع على البيانات باستخدام أنظمة إدارة الصلاحيات

  .)Privileged Access Managementالحساسة ( و  الهامة

٢-١-٢  

 أشهرعلى الأقل   ٣كل  
كل سنة على  

 الأقل

قوائم في الضوابط الأساسية للأمن السيبرا�، يجب مراجعة  ٥-٣-٢-٢للضابط الفرعي    بالإضافة
حسب المدة المحددة لكل    للتعامل مع البياناتوالصلاحيات المستخدمة  الصلاحيات المعتمدة  

  . مستوى

٣-١-٢  

٢-٢ (Information System and Information Processing Facilities Protection) ح�ية الأنظمة وأجهزة معالجة المعلومات  

 الهدف ض�ن ح�ية الأنظمة وأجهزة معالجة المعلومات �ا في ذلك أجهزة المستخدم� والبنى التحتية للجهة من المخاطر السيبرانية. 

 الضوابط مستوى تصنيف البيانات

سري 
 للغاية 

 عام مقيد سري

في الضـوابط الأسـاسـية للأمن السـيبرا�، يجب  ٣-٣-٢بالإضـافة للضـوابط الفرعية ضـمن الضـابط  
ما أن تشـمل متطلبات الأمن السـيبرا� لح�ية الأنظمة وأجهزة معالجة المعلومات، بحد أد�، 

  :يلي

١-٢-٢  

 فوري
على    شهركل 

 الأقل

ات،   ة  تطبيق حزم التحـديثـ ا  والإصـــلاحـات الأمنيـ ت إطلاقهـ ة  من وقـ للأنظمـ
  .حسب المدة المحددة لكل مستوى دمة للتعامل مع البياناتالمستخ

١-١-٢-٢  

أشهر على   ٦كل 
 الأقل

على   ل سنةك
 الأقل

للأنظمة المستخدمة للتعامل مع البيانات والتحص�  مراجعة إعدادات الح�ية  
)(Security Configuration and Hardening   ــب المدة المحددة لكل حس

  مستوى.

٢-١-٢-٢  

    

وتحص�   (   الإعدادات مراجعة  كل�ت  المصنعية  و الرور  الممثل  خلفية  الثابتة، 
  .المستخدمة للتعامل مع البيانات) للأصول التقنية فتراضيةالا 

٣-١-٢-٢  

 )Cybersecurity Defenseتعزيز الأمن السيبراني ( 

١٣ 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

    
 ــتعطيل خاصـية ت )  Print Screen or Screen Capture(  الشـاشـة  صـويرـــ

  للأجهزة التي تنشئ أو تعالج الوثائق.
٤-١-٢-٢  

 ٣-٢  )Mobile Devices Securityأمن الأجهزة المحمولة (

ســــب المحمول والهواتف الذكيـة والأجهزة  اللوحيـة) من المخـاطر الذكيـة ضـــ�ن ح�ية أجهزة الجهـة المحمولة (�ا في ذلك أجهزة الحـا
ســة والمعلومات الخاصــة بأع�ل الجهة وح�يتها أثناء النقل والتخزين  الســيبرانية. وضــ�ن التعامل بشــكل آمن مع المعلومات الحســا

  ).BYODالأجهزة الشخصية للعامل� في الجهة (مبدأ عند استخدام  والمعالجة
  الهدف

 الضوابط مستوى تصنيف البيانات

سري 
 للغاية 

 عام مقيد سري
في الضـوابط الأسـاسـية للأمن السـيبرا�، يجب  ٣-٦-٢بالإضـافة للضـوابط الفرعية ضـمن الضـابط  

  :ما يليبحد أد�،  المحمولة،أن تغطي متطلبات الأمن السيبرا� الخاصة بأمن الأجهزة 
١-٣-٢  

    

ا باستخدام نظام إدارة الأجهزة إدارة الأجهزة المحمولة المملوكة للجهة مركزيً 
) خاصية وتفعيل    )Mobile Device Management – MDMالمحمولة 

  . الحذف عن بعد

١-١-٣-٢  

�نع إستخدام  
   ) BYODأجهزة (

) أجهزة  مركزيً BYODإدارة  المحمولة )  الأجهزة  إدارة  نظام  باستخدام  ا 
)Mobile Device Management – MDM  الحذف عن ) وتفعيل خاصية 

  بعد. 

٢-١-٣-٢  

 ٤-٢  )Data and Information Protectionوالمعلومات ( ح�ية البيانات 

ا للسياسات والإجراءات التنظيمية للجهة، والمتطلبات  بيانات ومعلومات الجهة ودقتها وتوافرها، وذلك وفقً السرية وسلامة  ض�ن ح�ية  
  التشريعية والتنظيمية ذات العلاقة. 

  الهدف

 الضوابط مستوى تصنيف البيانات

سري 
 للغاية 

 عام مقيد سري
في الضـوابط الأسـاسـية للأمن السـيبرا�، يجب  ٣-٧-٢  بالإضـافة للضـوابط الفرعية ضـمن الضـابط

  :ما يليأن تغطي متطلبات الأمن السيبرا� الخاصة بح�ية البيانات والمعلومات، بحد أد�، 
١-٤-٢  

    

 والتخزيناستخدام خاصية العلامات المائية لترميز كامل الوثيقة عند الإنشاء  
يكون الرمز �كن تتبعه على    بحيثنسخة  على كل  و والطباعة وعلى الشاشة  

  . مستوى المستخدم أو الجهاز

١-١-٤-٢  

    
منع  تقنيات  (  بيرـس ت  استخدام   )Data Leakage Preventionالبيانات 

  . )Rights Management( إدارة الصلاحياتتقنيات و 
٢-١-٤-٢  

    

في    حظر البيانات  بيئة  استخدام  (أي  الإنتاج  بيئة   Productionغ� 
Environment  لح�ية تلك    إجراء تقييم للمخاطر وتطبيق ضوابط ) إلا بعد

(  ،البيانات البيانات  تعتيم  تقنيات  مزج  Data Maskingمثل  تقنيات  أو   (
  ). Data Scramblingالبيانات (

٣-١-٤-٢  

    

الانتحال من  الجهة  هوية  لح�ية  التجارية  العلامة  ح�ية  خدمة   استخدام 
)Brand Protection.(  

٤-١-٤-٢   



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 ٥-٢ ) Cryptographyالتشف� ( 

ا للسياسات، والإجراءات التنظيمية  الإلكترونية للجهة، وذلك وفقً ضـ�ن الاسـتخدام السليم والفعال للتشف�؛ لح�ية الأصول المعلوماتية  
  ذات العلاقة. للجهة، والمتطلبات التشريعية والتنظيمية

  الهدف

  الضوابط  مستوى تصنيف البيانات

سري 
  للغاية 

  عام  مقيد  سري
في الضـوابط الأسـاسـية للأمن السـيبرا�، يجب  ٣-٨-٢  بالإضـافة للضـوابط الفرعية ضـمن الضـابط

  :ما يليأن تغطي متطلبات الأمن السيبرا� للتشف� في الجهة، بحد أد�، 
١-٥-٢  

    
الإنشاء   عند  للتشف�  وآمنة  محدثة  وخوارزميات  طرق   والتخزيناستخدام 

للمستوى  ا  وعلى كامل الاتصال الشب� المستخدم لنقل البيانات وفقً  والمشاركة
  ).NCS – 1:2020ــف� () ضمن المعاي� الوطنية للتشـــAdvancedالمتقدم (

١-١-٥-٢  

    
الإنشاء   عند  للتشف�  وآمنة  محدثة  وخوارزميات  طرق   والتخزيناستخدام 

ا للمستوى  وعلى كامل الاتصال الشب� المستخدم لنقل البيانات وفقً  والمشاركة
  ).NCS – 1:2020ــف� (المعاي� الوطنية للتشـــ) ضمن Moderate(  الأساسي

٢-١-٥-٢  

 ٦-٢  ) Secure Data Disposal( الإتلاف الآمن للبيانات

ا للسياسات والإجراءات التنظيمية للجهة، والمتطلبات التشريعية  وذلك وفقً ، ض�ن تنفيذ عمليات إتلاف البيانات بشكل آمن 
 والتنظيمية ذات العلاقة. 

 الهدف

 الضوابط مستوى تصنيف البيانات

سري 
 للغاية 

  يجب أن تغطي متطلبات الإتلاف الآمن للبيانات في الجهة بحد أد�، ما يلي: عام مقيد سري
١-٦-٢  

    
تحـديـد التقنيـات والأدوات والإجراءات لتنفيـذ عمليـات الإتلاف الآمن للبيـانـات  

 حسب مستوى تصنيف البيانات.
١-١-٦-٢  

    

 ــلاستعند انتهاء الحاجة   ــخدام وســ ، يجب أن يتم ائط التخزين بشكل نها�ــ
 ــ) لوس ـSecure Disposalالإتلاف الآمن ( س ــــ  ــائط التخزين وذلك با تخدام  ـــ

ــابط رقم  - ٦-٢التقنيات والأدوات وبإتباع الإجراءات التي تم تحديدها في الض
١-١.  

٢-١-٦-٢  

    
وسائط   استخدام  لإعادة  الحاجة  يجبعند  الآمن   التخزين،  الحذف  يتم  أن 

  )، بحيث لا �كن استرجاعها. Secure Erasureللبيانات ( 
٣-١-٦-٢  

    
ات   ذ عمليـ ات   الإتلاف أو الحـذفيجـب أن يتم التحقق من تنفيـ انـ الآمن للبيـ

 .٣-١-٦-٢و ٢-١-٦-٢ رقم �المشار إليها في الضابط
٤-١-٦-٢  

٥-١-٦-٢  الحذف الآمن للبيانات التي تم تنفيذها.   وأ الاحتفاظ بسجل لعمليات الإتلاف        

أشهر على   ٦كل 
 الأقل

كل سنة على  
 الأقل

حســــب المـدة المحـددة لكـل   الجهـةيجـب مراجعـة تطبيق متطلبـات الإتلاف الآمن للبيـانـات في 
  .مستوى

  

٢-٦-٢  

 ٧-٢  ) Cybersecurity for Printers, Scanners and Copy Machinesالأمن السيبرا� للطابعات والماسحات الضوئية وآلات التصوير (

 الهدف ض�ن التعامل الآمن مع البيانات عند استخدام الطابعات والماسحات الضوئية وآلات التصوير.

 مستوى تصنيف البيانات
 سري الضوابط

 للغاية 
 عام مقيد سري

    
يجب تحديد وتوثيق واعت�د متطلبات الأمن السـيبرا� لح�ية الطابعات والماسـحات الضـوئية 

  في الجهة.وآلات التصوير 
١-٧-٢  

١٥ 



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

    
صـــوير في يجب تطبيق متطلبات الأمن الســـيبرا� للطابعات   ســـحات الضـــوئية وآلات الت والما

  الجهة.
٢-٧-٢  

    
صـوير بحد  وئية وآلات الت سـحات الضـ يبرا� للطابعات والما يجب أن تغطي متطلبات الأمن السـ

  أد�، ما يلي:
٣-٧-٢  

١-٣-٧-٢  تعطيل خاصية التخزين المؤقت.      

    
ــوئية والآت  ســحات الض ــية التحقق من الهوية في الطابعات والما تفعيل خاص

  عمليات الطباعة والتصوير والمسح الضو�.بدء التصوير المركزية قبل 
٢-٣-٧-٢  

    
ســـتخـدام   الاحتفـاظ بطريقـة آمنـة بســـجـل الكترو� للعمليـات الخـاصــــة بـا

  ا.شهرً  ١٢لفترة لا تقل عن الطابعات والماسحات الضوئية والآت التصوير، 
٣-٣-٧-٢  

    
لأنظمة   المراقبة  الطباعة    CCTVتفعيل وح�ية سجلات  أجهزة  مواقع  على 

  المركزية والماسحات الضوئية والآت التصوير.
٤-٣-٧-٢  

    
الوثائق   ، لإتلاف(Cross Shredding)استخدام أجهزة �زيق الوثائق الورقية  

  ا.الانتهاء من استخدامها نهائيً في حال 
٥-٣-٧-٢  

 كل سنة على الأقل
سنوات   ٣كل 

 على الأقل 
يجب مراجعة تطبيق متطلبات الأمن السيبرا� للطابعات والماسحات الضوئية وآلات التصوير 

  حسب المدة المحددة لكل مستوى. في الجهة 
٤-٧-٢  

 
  

١٦ 



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 
 
 
 

 

 ١-٣  الأمن السيبرا� المتعلق بالأطراف الخارجية 

ســناد لتقنية المعلومات ــيبرا� المتعلقة بالأطراف الخارجية �ا في ذلك خدمات الإ ــول الجهة من مخاطر الأمن الس ــ�ن ح�ية أص  ض
"Outsourcing" المدارةوالخدمات “Managed Services" " ــارية ســتش ســات  " وفقً Consultancy Servicesوالخدمات الا ــيا ا للس

 .والإجراءات التنظيمية للجهة، والمتطلبات التشريعية والتنظيمية ذات العلاقة
  الهدف

 الضوابط مستوى تصنيف البيانات

سري 
 للغاية 

 عام مقيد سري
يبرا�، يجب أن    ١-٤  بالإضـافة للضـوابط ضـمن المكون الفرعي سـية للأمن السـ في الضـوابط الأسـا

 تشمل متطلبات الأمن السيبرا� المتعلقة بالأطراف الخارجية، بحد أد�، ما يلي:
١-١-٣  

    
ة  Screening or Vettingإجراء المســـح الأمني ( ) لموظفي الأطراف الخـارجيـ

  الذين لديهم صلاحيات الاطلاع على البيانات.
١-١-١-٣  

    
ة لـدى  ة بطرق آمنـ ات الجهـ انـ ة للقـدرة على حـذف بيـ ديـ اقـ ات تعـ وجود ضـــ�نـ
ة على  ديم الأدلـ ة مع تقـ ديـ اقـ ة التعـ اء العلاقـ اء/إنهـ د الانتهـ ارجي عنـ الطرف الخـ

  ذلك.

٢-١-١-٣  

    
ــمل  ــاركة البيانات مع الأطراف الخارجية، على أن يشـ توثيق كافة عمليات مشـ

  البيانات.ذلك مبررات مشاركة 
٣-١-١-٣  

    
البيانات خارج المملكة يجب التحقق من قدرة الجهة المسـتضـيفة    مشـاركةعند  

صـلاحية   على ح�ية تلك البيانات صـول على موافقة صـاحب ال بالإضـافة إلى والح
  .المتطلبات التشريعية والتنظيمية ذات العلاقةالالتزام ب

٤-١-١-٣  

    
سـيبرا� قد إلزام الأطراف   الخارجية بإبلاغ الجهة مباشرةً عند حدوث حادثة أمن 

  .أو إنشائها تؤثر على البيانات التي �ت مشاركتها
٥-١-١-٣  

    
توى يحقق الهدف، قبل مشاركتها مع الأطراف س إعادة تصنيف البيانات إلى أقل م

) أو تقنيات  Data Maskingالخارجية وذلك باستخدام تقنيات تعتيم البيانات ( 
  ). Data Scramblingمزج البيانات (

٦-١-١-٣  

    

الت المتطلبات  مع  يتوافق  من  شر�ا  ينطبق  ما  إلى  وبالإضافة  العلاقة،  ذات  والتنظيمية  يعية 
) من  ٣) و (٢) و (١الضوابط الأساسية للأمن السيبرا� والضوابط ضمن المكونات الرئيسية رقم (

  أن تغطي متطلبات الأمن السيبرا� عند التعامل مع الجهات الاستشارية هذه الوثيقة، يجب  
  بحد أد�، ما يلي:  للمشاريع الاستراتيجية ذات الحساسية العالية على المستوى الوطني

٢-١-٣  

    
) لموظفي شركـات الخـدمـات Screening or Vettingإجراء المســـح الأمني (

  صلاحيات الاطلاع على البيانات.الاستشارية الذين لديهم 
١-٢-١-٣  

    

موظفي الخدمات الاسـتشـارية بعدم إفشـاء   إلزامتشـمل وجود ضـ�نات تعاقدية  
ات  دى شركـ ة لـ ة بطرق آمنـ ات الجهـ انـ درة على حـذف بيـ ك القـ ذلـ ات وكـ المعلومـ
ارية عند الانتهاء/إنهاء العلاقة التعاقدية مع تقديم الأدلة على  الخدمات الاسـتشـ

  ذلك.

٢-٢-١-٣  

    
أن   الاسـتشـارية، علىتوثيق كافة عمليات مشـاركة البيانات مع شركات الخدمات  

  يشمل ذلك مبررات مشاركة البيانات.
٣-٢-١-٣  

    
ارية بإبلاغ الجهة مباشرةً عند حدوث حادثة أمن   إلزام شركات الخدمات الاسـتشـ

  إنشائها.سيبرا� قد تؤثر على البيانات التي �ت مشاركتها أو 
٤-٢-١-٣  

  الأمن السيبراني المتعلق بالأطراف الخارجية والحوسبة السحابية 
Third-Party and Cloud Computing Cybersecurity) ( 

١٧ 



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

    
إعادة تصنيف البيانات إلى أقل مستوى يحقق الهدف، قبل مشاركتها مع شركات 

)  Data Maskingالخدمات الاستشارية وذلك باستخدام تقنيات تعتيم البيانات (
  ). Data Scramblingأو تقنيات مزج البيانات (

٥-٢-١-٣  

    
أع�لهم، مع    الاستشارية لأداءتخصيص قاعة مغلقة لموظفي شركات الخدمات  

  توف� أجهزة مخصصة مملوكة للجهة يتم من خلالها مشاركة البيانات ومعالجتها. 
٦-٢-١-٣  

    
ة، على أن يكون  اعـة المغلقـ دخول والخروج من القـ الـ ل أنظمـة التحكم بـ تفعيـ

  للمصرح لهم فقط.
٧-٢-١-٣  

    
منع خروج الأجهزة ووحدات التخزين والوثائق من القـاعة المغلقـة، ومنع إدخال 

  أي أجهزة إلكترونية للقاعة.
٨-٢-١-٣  

 
  

١٨ 



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

  ملاحق 

  

  ملحق (أ): العلاقة مع الضوابط الأساسية للأمن السيبراني 

) ك�  (ECC- 1: 2018ا للضوابط الأساسية للأمن السيبرا�  ؛ امتدادً لبياناتلد ضوابط الأمن السيبرا�  عَ تُ 
 الآ�: من خلال  ، )٥و (  )٤(هو موضح في الشكل� 

  لبياناتللها ضوابط خاصة بالأمن السيبرا�  ت، أضيف مكونات فرعيةتسعة . 

  لبياناتل� يضف لها ضوابط خاصة بالأمن السيبرا�  ا، فرعيً ا مكونً  ونعشر . 

 أضيفت لها ضوابط خاصة بالأمن السيبرا� للبيانات.  ان،جديد  ان فرعي انمكون 
  
  

 

  

  

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

  

  لبيانات لخاصة لها ضوابط  تمكونات فرعية أضيف 

لبيانات لخاصة مكونات فرعية � يضف لها ضوابط   
 

السيبرا� للبياناتمكون فرعي جديد بضوابط الأمن   
 

  ٥دليل ألوان المكونات الفرعية في الشكل  : ٤شكل

١٩ 



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

  

حوكمة الأمن   - ١
 السيبرا� 

Cybersecurity 
Governance 

 إستراتيجية الأمن السيبرا� 
Cybersecurity Strategy 

 إدارة الأمن السيبرا� 
Cybersecurity Management 

 سياسات وإجراءات الأمن السيبرا� 
Cybersecurity Policies and Procedures 

 أدوار ومسؤوليات الأمن السيبرا� 
Cybersecurity Roles and Responsibilities 

 إدارة مخاطر الأمن السيبرا� 
Cybersecurity Risk Management 

المشاريع المعلوماتية  الأمن السيبرا� ضمن إدارة 
 والتقنية 

Cybersecurity in Information Technology 
Projects 

الالتزام بتشريعات وتنظي�ت ومعاي� الأمن  
 السيبرا� 

Cybersecurity Regulatory Compliance 
١-١  

 المراجعة والتدقيق الدوري للأمن السيبرا� 
Periodical Cybersecurity Review 

and Audit 

٢-١  
 الأمن السيبرا� المتعلق بالموارد البشرية

Cybersecurity in Human 
Resources 

٣-١  
 برنامج التوعية والتدريب بالأمن السيبرا� 

Cybersecurity Awareness and 
Training Program 

تعزيز الأمن   - ٢
 السيبرا� 

Cybersecurity 
Defense 

 إدارة الأصول
Asset Management 

١ - ٢  
 إدارة هويات الدخول والصلاحيات 

Identity and Access Management 

٢ - ٢  

ح�ية الأنظمة وأجهزة معالجة  
 المعلومات

Information System and 
Information Processing Facilities 

Protection 

 ح�ية البريد الإلكترو�
Email Protection 

الشبكات إدارة أمن   
Networks Security Management 

٣ - ٢  
 أمن الأجهزة المحمولة 

Mobile Devices Security 

٤ - ٢  
 ح�ية البيانات والمعلومات

Data and Information Protection 
٥ - ٢  

 التشف� 
Cryptography 

 إدارة النسخ الاحتياطية 
Backup and Recovery Management 

الثغراتإدارة   
Vulnerabilities Management 

 اختبار الاختراق
Penetration Testing 

 إدارة سجلات الأحداث ومراقبة الأمن السيبرا� 
Cybersecurity Event Logs and Monitoring 

Management 

 إدارة حوادث وتهديدات الأمن السيبرا�
Cybersecurity Incident and Threat 

Management 

 الأمن المادي
Physical Security 

 ح�ية تطبيقات الويب 
Web Application Security 

٦ - ٢  
 الإتلاف الآمن للبيانات

Secure Data Disposal 

٢٠ 



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

٧ - ٢  
 الأمن السيبرا� للطابعات والماسحات الضوئية وآلات التصوير

Cybersecurity for printers and scanners and copy machines 

صمود الأمن   - ٣
 السيبرا� 

Cybersecurity 
Resilience 

 صمود الأمن السيبرا� في إدارة استمرارية الأع�ل 
Cybersecurity Resilience aspects of Business Continuity Management (BCM) 

الأمن السيبرا�   - ٤
المتعلق بالأطراف 

الخارجية والحوسبة  
 السحابية 

Third-Party and 
Cloud Computing 

Cybersecurity 

١-٣  
الأمن السيبرا� المتعلق بالأطراف  

 الخارجية
Third-Party Cybersecurity 

الأمن السيبرا� المتعلق بالحوسبة السحابية  
 والاستضافة 

Cloud Computing and Hosting 
Cybersecurity 

الأمن السيبرا�   - ٥
لأنظمة التحكم  

 الصناعي 
ICS Cybersecurity 

 ح�ية أجهزة وأنظمة التحكم الصناعي
Industrial Control Systems (ICS) Protection 

  لبيانات لمكونات الضوابط الأساسية للأمن السيبرا�، وضوابط الأمن السيبرا�   : ٥شكل        

   

٢١ 



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 ملحق (ب): مصطلحات وتعريفات

 الضوابط. التي ورد ذكرها في هذه    وتعريفاتها،  بعض المصطلحات ) أدناه٢(يوضح الجدول  
  

 المصطلح   التعريف 

للحفاظ على البيانات المهمة، من الأشخاص غ� المصرح لهم بالاطلاع عليها،  تستخدم    تقنياتهي  
ومنع تداولها خارج نطاق المنظمة في أي صورة تكون عليه هذه البيانات، ومكانها؛ سواء أكانت  

) أو متنقلة من  (In-Useوالخوادم    المستخدم�،أجهزة    أو)  (In-restمخزنة على وحدات التخزين  
  ). (In-transit  الشبكةخلال 

  تقنيات منع تسريب البيانات
Data Leakage Prevention 

Technologies (DLP) 

بتطبيق سياسات    وح�يتها  ، ومراقبتها  ، الأجهزة المحمولة للعامل�  لإدارةستخدم  ي تقني  و نظام  ه
  . الأمن السيبرا� 

  إدارة الأجهزة المحمولة نظام 
Mobile Device Management (MDM) 

System 

هي تقنيات تستخدم للحفاظ على البيانات المهمة، من الأشخاص غ� المصرح لهم بالاطلاع عليها،  
  . وقصر معالجتها وفق الصلاحيات المحددة للمستخدم المصرح له 

    إدارة الصلاحياتتقنيات 
Rights Management Technologies   

على   بالاطلاع  المستشارون  يقوم  متخصص حيث  استشاري  فريق  قبِل  من  تقد�ها  يتم  خدمات 
وتحليلها،   دراستها  بغرض  وحساسة،  سرية  بيانات  تحوي  وقد  للعميل،  مختلفة  ووثائق  بيانات 

يتواءم   والاستفادة من خبراتهم لتقديم المشورة ودراسات المقارنة والتوصية بأفضل الم�رسات �ا
ويستثنى من نطاق الخدمات الاستشارية ما يتعلق بالخدمات  ياجات ومتطلبات العملاء.  مع احت

 الاحترافية للأمن السيبرا�.  
 أمثلة:  

 استشارات التحول الرقمي . 

 تحليل وتطوير الاستراتيجيات والتشريعات.  

 الخدمات الاستشارية  
Consulting Services  

خدمة مرخص/معتمد وفق ما يصدُر من الهيئة بناءً على  خدمات يتم تقد�ها من قِبل مقدم 
  نطاق عمل محدد في مجال الأمن السيبرا�، وترتكز تحديدًا على مختلف أع�ل التقييم

  .والاستجابة
   :أمثلة

 تقييم الثغرات السيبرانية .  

 الاستجابة للحوادث السيبرانية .  

 تقييم المخاطر السيبرانية . 

   للأمن السيبرا�  الاحترافيةالخدمات 
Professional Cybersecurity Services 

خدمات احترافية تقدم بنموذج الاشتراك مع مقدم خدمات مرخص/معتمد وفق ما يصدُر من  
الهيئة لإسناد بعض أع�ل إدارة وتشغيل تقنية المعلومات والأمن السيبرا�، وتشمل المنتجات 

  . والحلول والبرامج والأجهزة
  :مثلةأ 

 دارة (مراكز عمليات الأمن السيبرا� المSOC  .(  

 خدمات تقنية المعلومات المدارة .  

  الخدمات المدارة
Managed Services  

 

  : مصطلحات وتعريفات ٢جدول 

٢٢ 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 ج): قائمة الاختصارات  (ملحق

 الاختصارات التي ورد ذكرها في هذه الضوابط. ، معنى ) أدناه٣(يوضح الجدول        
  

  معناه   الاختصار

BYOD 
Bring Your Own Device      

 أحضر الجهاز الخاص بك 

ECC 
Essential Cybersecurity Controls    

 الضوابط الأساسية للأمن السيبرا� 

MDM 
Mobile Device Management    

 إدارة الأجهزة المحمولة

NCS 
National Cryptographic Standards  

 المعاي� الوطنية للتشف� 

TLP 
Traffic Light Protocol   

  بروتوكول الإشارة الضوئية 
 

 : قا�ة الاختصارات  ٣جدول 
 

 
 

 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

٢٣ 
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    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

  ): العلاقة مع دورة حياة البيانات دملحق (

  العلاقة ب� ضوابط الأمن السيبرا� للبيانات ومراحل دورة حياة البيانات:  أدناه  ) ٤( الجدوليوضح 

  دورة حياة البيانات  الضوابط

  الإتلاف  الاستخدام   المشاركة  التخزين  الإنشاء   الضابط الفرعي   الضابط الأساسي 

١-١-١              
٢-١-١              
١-١-٢-١  ١-٢-١            

٢-١-٢-١            

١-١-٣-١  ١-٣-١            

٢-١-٣-١            

٣-١-٣-١            

٤-١-٣-١           

٥-١-٣-١            

٦-١-٣-١            

٧-١-٣-١            

١-١-٢  
١-١-١-٢            

٢-١-١-٢            

٢-١-٢              

٣-١-٢              

١-٢-٢  

١-١-٢-٢            

٢-١-٢-٢            

٣-١-٢-٢            

٤-١-٢-٢            

١-٣-٢  
١-١-٣-٢       

٢-١-٣-٢       

١-٤-٢  

١-١-٤-٢        

٢-١-٤-٢        

٣-١-٤-٢        

٤-١-٤-٢            
١-١-٥-٢  ١-٥-٢  

      

٢٤ 



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

  دورة حياة البيانات  الضوابط

  الإتلاف  الاستخدام   المشاركة  التخزين  الإنشاء   الضابط الفرعي   الضابط الأساسي 

٢-١-٥-٢  
      

١-١-٦-٢  ١-٦-٢       
٢-١-٦-٢       
٣-١-٦-٢       
٤-١-٦-٢       
٥-١-٦-٢        

١-٧-٢          

٢-٧-٢          

١-٣-٧-٢  ٣-٧-٢        

٢-٣-٧-٢        

٣-٣-٧-٢        

٤-٣-٧-٢         

٥-٣-٧-٢        
٤-٧-٢          

١-١-١-٣  ١-١-٣        

٢-١-١-٣  
      

٣-١-١-٣        

٤-١-١-٣  
     

٥-١-١-٣  
     

٦-١-١-٣  
     

١-١-٢-٣  ١-٢-٣       

٢-١-٢-٣  
     

٣-١-٢-٣       

٤-١-٢-٣  
     

٥-١-٢-٣  
      

٦-١-٢-٣  
     

٧-١-٢-٣  
     

العلاقة مع دورة حياة البيانات   :٤جدول   
 
  

٢٥ 



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 
 
 
 
 
 
 
 
 
   



١٤ 

                      

 

 

 

  

    للبياناتضوابط الأمن السيبراني 

عام تصنيف الوثيقة:  

 أبيضإشارة المشاركة: 

 


