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يقــدّّم هــذا الدليــل مجموعــة مــن 
الإرشــادات التــي تهــدف إلــى رفــع 
مســتوى الوعــي الســيبراني حيــال 
المخاطــر  مــن  الأجهــزة  حمايــة 
المتجــددة فــي الفضاء الســيبراني



كيـــــــــف تـقــــــــوم
بحمـــــاية جهــــازك؟

ولجميـــع  التشـــغيل  لنظـــام  التلقائـــي  التحديـــث  ـــة  خاص�ي تفعيـــل 
لتطبيقـــات ا

ـــة مـــن المعلومـــات فـــي حـــال  ـــد مـــن وجـــود نســـخ احتياط�ي التأّكّ
تعـــرّّض بياناتـــك للإتلاف أو الفقـــد

ـــت أو  ـــح الإنترن ـــد تصفّّ ـــط المشـــبوهة عن ـــى الرواب ـــب الضغـــط عل تج�ن
ّــة البريـــد الإلكترونـــي أو منصّّـــات التواصـــل الاجتماعـــي أو الرســـائل النصي�

ـــات  ـــر المســـتخدمة، ومراجعـــة الصلاحي ـــة تثبيـــت التطبيقـــات غي إزال
ـــة الممنوحـــة للتطبيقـــات المتبقي

تحميـــل التطبيقـــات مـــن المصـــادر الموثوقـــة، ومـــن الأمثلـــة علـــى 
ذــلـك المتاــجـر الرــسـميّّة                    و                    و               
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مـــا هي مؤشّّـــــرات
اخـتـــــــراق الجــــــــــهــاز؟

ظهـــور أحـــد أو بعـــض هـــذه المؤشّّـــرات لا يعنـــي بالضـــرورة أنّّ الجهـــاز مُُختـــرق. حيـــثُُ 

مـــن الممكـــن أن تظهـــر مثـــل هـــذه المؤشّّـــرات فـــي حـــالات أخـــرى مثـــل تقـــادم عمـــر 

الجهـــاز أو وجـــود عيـــب مصنعـــي فـــي الجهـــاز.  ء

ملاحظـــة

بطء غير معتاد بالنظـام، وكذلك في تشغيل البرامــج

حدوث أعطال في النظام أو ظهور رسائل خطأ بشكل متكرر

أعطـــال ببرنامـــج الحمايـــة، أو مشـــاكل تمنـــع برنامـــج الحمايـــة مـــن 
ــاز فحـــص الجهـ

ــادة   ــع، وكذلـــك إعـ ــر متوقـ ــكل غيـ ــات بشـ ــات أو صفحـ ــور ملفـ ظهـ
ــر متوقـــع ــاء التصفـــح بشـــكل غيـ التوجيـــه إلـــى مواقـــع أخـــرى أثنـ

استنزاف بطارية الجهاز بشكل سريع و غير معهود

إعادة تشغيل الجهاز بشكل مفاجئ
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أظــن بـأن جهـــازي مخـتــرق
مــــــــــاذا أفعــــل؟

ـــد مـــن أنّّ نظـــام التشـــغيل وبرنامـــج  التأكّّ
ـــى آخـــر إصـــدار ـــان إل ـــة محدث الحماي

فحـص الجهــاز باستخــدام 
برنامـــج الحمايـــة

ـــم  ـــات التـــي ت حـــذف البرمجي
ـــات ضـــارة تحديدهـــا كبرمجي

فصـــل الجهـــاز مـــن خدمـــة 
الإنترنـــت بشـــكل كامـــل

ــات مصنّّفــة خاصــة  فــي حــال كان الجهــاز يتبــع لجهــة عملــك أو يحتــوي علــى بيان

ــإبلاغ إدارة الأمــن الســيبراني فــي جهــة عملــك.  ء لجهــة عملــك فقــم مباشــرة ب

ملاحظـــة
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