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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

o be saved 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



الدليل الإرشادي لتطبيق الضوابط 
 الأساسية للأمن السيبراني 

 

 
 

3 
 

 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 

 

 

 

 بسم الله الرحمن الرحيم
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 :)TLPبروتوكول الإشارة الضوئية (

 

 شخصي وسري للمستلم فقط   –أحمر  

 

 مشاركة محدودة  –برتقالي  

 

 

  مشاركة في نفس المجتمع – أخضر  

 

 

 غير محدود  –أبيض  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 قائمة المحتويات
 ................................................................................................................................................................  

 ................................................................................................................................................................  

................................................................................................................................  

 ..............................................................................................................................................................  

 ...............................................................................................  

 

 قائمة الأشكال 
  ..................................................................  

: .........................................................................  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 مقدمة

ECC - 1: 2018

.
 

 الهدف 

 

 نطاق العمل 
ECC-1:2018  

Critical National Infrastructure 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

لأمن السيبراني لالأساسية ضوابط الهيكلية ومكونات   

 

١ 
 حوكمة الأمن السيبراني 

Cybersecurity 
Governance 

١-١ الأمن السيبراني   استراتيجية   
Cybersecurity Strategy 

٢-١ رة الأمن السيبراني إدا   
Cybersecurity Management 

٣-١ الأمن السيبراني   إجراءاتسياسات و   
Cybersecurity Policies and Procedures 

٤-١  
الأمن السيبراني   ومسؤولياتأدوار    

Cybersecurity Roles and 
Responsibilities 

٥-١  إدارة مخاطر الأمن السيبراني  
Cybersecurity Risk Management 

٦-١  

ضمن إدارة المشاريع  الأمن السيبراني  
 المعلوماتية والتقنية 

Cybersecurity in Information 
Technology Projects 

٧-١  
الالتزام بتشريعات وتنظيمات ومعايير الأمن 

 السيبراني 
Cybersecurity Regulatory Compliance 

٨-١  
 المراجعة والتدقيق الدوري للأمن السيبراني 
Periodical Cybersecurity Review and 

Audit 

٩-١  الأمن السيبراني المتعلق بالموارد البشرية  
Cybersecurity in Human Resources ١٠-١  

 برنامج التوعية والتدريب بالأمن السيبراني 
Cybersecurity Awareness and Training 

Program 

 تعزيز الأمن السيبراني ٢
Cybersecurity Defense 

١-٢ الأصول إدارة     
Asset Management 

٢-٢ الدخول والصلاحيات إدارة هويات     
Identity and Access Management 

٣-٢  
 حماية الأنظمة وأجهزة معالجة المعلومات 
Information System and Processing 

Facilities Protection 

٤-٢  حماية البريد الإلكتروني 
Email Protection 

٥-٢  إدارة أمن الشبكات  
Networks Security Management 

٦-٢  أمن الأجهزة المحمولة  
Mobile Devices Security 

٧-٢  حماية البيانات والمعلومات 
Data and Information Protection ٨-٢  التشفير  

Cryptography 

٩-٢  إدارة النسخ الاحتياطية 
Backup and Recovery Management 

١٠-٢  إدارة الثغرات  
Vulnerability Management 

١١-٢ الاختراقاختبار     
Penetration Testing 

١٢-٢  
 إدارة سجلات الأحداث ومراقبة الأمن السيبراني 

Cybersecurity Event Logs and 
Monitoring Management 

١٣-٢  
 إدارة حوادث وتهديدات الأمن السيبراني 
Cybersecurity Incident and Threat 

management 

١٤-٢  الأمن المادي 
Physical Security 

١٥-٢  حماية تطبيقات الويب  
Web Application Security 

 صمود الأمن السيبراني  ٣
Cybersecurity Resilience ١-٣  جوانب صمود الأمن السيبراني في إدارة استمرارية الأعمال  

Cybersecurity Resilience Aspects of Business Continuity Management  (BCM) 

٤ 

الأمن السيبراني المتعلق  
بالأطراف الخارجية والحوسبة  

 السحابية
Third-Party and Cloud 

Computing Cybersecurity 

١-٤  الأمن السيبراني المتعلق بالأطراف الخارجية  
Third-Party Cybersecurity ٢-٤  

الأمن السيبراني المتعلق بالحوسبة السحابية  
 والاستضافة 

Cloud Computing and Hosting 
Cybersecurity 

٥ 
الأمن السيبراني لأنظمة التحكم  

 الصناعي
ICS Cybersecurity 

 حماية أجهزة وأنظمة التحكم الصناعي  ١-٥
Industrial Control Systems (ICS) Protection 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 ية الدليل الإرشادي هيكل
 

 

 

 
 

 

 

 
 

  

١ 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 إرشادات تطبيق الضوابط الأساسية للأمن السيبراني 
 

 
 

  
  

  

 

 

»«

 
 

 
 

 

CCC

CSCC 

o 
o  

o  

o  

o  

o  

 ) Cybersecurity Governanceحوكمة الأمن السيبراني (
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

  

  

  

 

 

o  

o 
 

o 
 

o  

o 
 

o 
 

 

 
  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

o 
 

o 
 

o  

 

 
 

 

  

 
 

 

 

ICT/ IT

  

  

 



الدليل الإرشادي لتطبيق الضوابط 
 الأساسية للأمن السيبراني 

 

 
 

13 
 

 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

o 

 

o 
 

 

o  

o 
 

o 

 

 
 

   

  

.

 :  

o 

 

o 

 

o 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 
:   

o 

 

 

 
 

.

 

 

 

 

Committee Charter

 

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 

  

  

 

 
 

  

  

  

 

  

 

 
 

 

 
 

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  

 

 
 

 

 
 

 

  

  

 

 

 

 

 

  

 

:
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

 
 

: 

 
 

 

 
 

  

 

 

.

 

.

 
 

 

 

 
 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o  

o  

o 

 

o 
 

o  

  

 
  

  

 

 

 

 

 

 

 

 
 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

  

 

 

 

o  

 
 
 

 

  

 
 

 
 

 

 
  

 

 

 
  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  

 

 Risk Register 

 Risk Treatment Plan

  

 : 

.

 

 
 

 
Technical Project Lifecycle 

 

 

 
 

 
 

.

 

 IT Change 

Management 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 
 

 
Production Environment 

.

 

 
Third Party Management 

 

 

 
 

 

 
 

 .

 

 
Release Management 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

 
 

 

 
 

 

 

 

 

 

 

 
 

  

 
 

 

 

 

 



الدليل الإرشادي لتطبيق الضوابط 
 الأساسية للأمن السيبراني 

 

 
 

23 
 

 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  

 
 

 

o 

o  

o Secure Configuration and Hardening

  

o  

 
 

  

  

 
 

 
 

 
 

  Vulnerabilities Assessment

. 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  Vulnerabilities Assessment

. 

 
 

 

Secure Configuration and Hardening

  

 

 
 

 
 

 Technical Security Standards

 

 
 

 Secure Configuration and Hardening

 

 Secure Configuration and Hardening

 
 

 
 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

Secure Coding Standards

 

 
 

 
Secure Coding Standards

 

 

 
 

 Secure Coding Standards  

 

Libraries

 
 

 

 
 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 

 

 

 
 

 

Integration

 
 

 
 

o SIT 

o API

 
 

 

Secure Configuration and Hardening

 
 

 Secure Configuration and Hardening

o 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 
 

o  

 Image

 

 
 

 

 
 

  

  

 

 
 

 

 

 
 

 

 

  

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

 
 

 
 

 
 

 
 

 
 

 
 

 

 
 

 

 

 
 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 

  

 

 

  

 
 

 

 
 

  

 Cybersecurity Standards

 

 

  

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
Internal Audit

 

 

 

 
 

  

 
 

 

 

  

o  

o  

o  

o 
 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 

 

  

 

 

 
 

 
 

o Non-Disclosure 

Agreement

 

o 
 

 Lifecycle

 

o  

o  

o  

 
 

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

  

 

 

 

  

 
 

 

Non-Disclosure 
Clauses

 

  

 
 

 
Non-Disclosure Clauses

 

 

 
 

 
  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

Screening or Vetting

 
 

 Screening or Vetting

 

 

 

 

 

 
 

 

o  

 

 

 
 

 
 

 
 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

o 
 

o  

o  

 
 

 

 

 

 
 

  

 

 
 

 
 

o 
o 

 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

 

 
 

 

 
 

 

 

 

 

  

  

  

 
 

 

o  

o  

o  

o  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o  

 

 

 
 

  

 

o 

o 
 

 

 
  

  

 

 
 

 

 
 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 
 

 

 
 

  

  

 
 

 

 
 

  

  

 
 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

  

  

 

 
 

 

o 

o 
 

o 
 

 
 

 
  

 
 

 

o 
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 الأساسية للأمن السيبراني 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 

 

 

 

 
 

 

  

 
 

 

o 
Whale phishing

o 
 

o 
 

o 
 

 

 
 

 
  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

 

 
  

 
 

 

 

 

 Asset Management 

 

 

 

 
  

o  

 )Cybersecurity Defenseتعزيز الأمن السيبراني ( 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 
 

o 
 

o  

 
 

 
 

 

 

:

  

o 

 

o 

:

 

 
 Excel

CMDB 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

   

 
:

  

o  

o  

o  

o 
 

  

 

 
 

:

  

 

 

 

 

:

 
o 

 

o 
 

o 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

:

 

  

 
 

 

Labelling
 

:

 
 

 
 

o  

o  

o  

o  

o  

o  

 
 

 
 

 
 

 
 

: 

 
 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 Labelling

 

 
ExcelCMDB 

  

 
 

 
 

 

:

 

 

 
 

:

  

  

 

 
 

 
 

  

 
 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

:

 
 

 
 

 

 

 
 

 

 

 

 

 
 

  

 
 

 
 

 
 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

Vulnerabilities Management 

 

 

  

:

   

o 
o 
o  

o  

 
 

 

 
 

 

 

  

  

:

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o  

o  

o  

o  

o  

:

 
 
  

 

 

 

 

:

 
 

  

  

 
 

o  

o  

o  

o  

:

 

o  

o  

o  

o  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

    

 
 

 
  

.

:

 
 

 
 

o  

o  

o  

o CVSS

:

 
 

 
 

 
  

:

 
 

  

 

o  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o  

o  

o  

o  

  

o  

o  

o  

 
 

 

:

  

 
 

 
 
  

:

 
 

 
 

 
 

 

:
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 
 

 
 
  

:

 
 

 
 

o  ( 

o OEMs 

o  

o 

:

  

 
 

 

  

:

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

 

 

 
 

:

 
  

  

 
 

 

 
 

 

Penetration Testing 

 

 

  

:

  

o 



الدليل الإرشادي لتطبيق الضوابط 
  الأساسية للأمن السيبراني 

 
 

96 
 

 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o  

o 
o  

 
 

:

 

 
 

:

 

o  

o 

:

  

 

 

(

:

 
 

  

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o  

o  

 Apple StoreGoogle 

Play Store 

  

o  

o  

o  

o  

o  

 

:

 

 
 

  

  

:

 
 

  

 

:

 
 

 

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  

 

:

 

 

 

 

 

 
 

:

 
  

  

 
 

 

 
 

 

 (Cybersecurity Event Logs and Monitoring Management) 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

  

:

 
 

o  

o  . 

o 
 

o   

o  

o  

 
 

:

 

 

:

 
 

o 
 

o  . 

o 
 

o   

o  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 

 

:

 

  

  

  

:

  (Event logs) 
.

:

 
 

  (Event logs) 

 

o  

o  

o  

o  

o  

 
 

 Rules

 

:

 
  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
SIEM 

.

:

 
 

 
 

o  

o 
 

 Rules

 

:

 
 

 

 
SIEM 

 
 

 
SIEM 

 (SIEM) .

:

 
 

  (SIEM)  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
SIEM 

o  

o  

o  

o  

o  

 
SIEM 

 
 

:

 
 

 

 
Excel

 

  

.

:

 
 

 
SIEM

 

  

 
 

:

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  

  

:

 
 

 
 

  

 
 

:

 
 

 

 
 

:

 
 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

:

 
 

 
 

  

 

 
 

 

 Cybersecurity Incident and Threat Management

 

  

:

 
 

o  

o  

o 
 

o . 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 
 

o  

o  

 
 

 

 

:

 
 

o  

o  

o 
 

o . 

o 
 

o  

o  

:

 
  

   

:

.
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

  

  

:

 
 

  

o  

o 

o  

o Playbook 

 
 

  

 
 

 
 

o  

o 
 

o  

o  

o  

  

:

 
  

  

.
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

:

 
 

 
 

 
 

  

:

 
 
  

 .

:

 
 

 
 

o 
 

o 
 

o  

 
 is@nca.gov.sa

 

:

 
  

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

.

:

 
 

  

o 
 

o  

 
is@nca.gov.sa

 

:

 
 

 

 
 

Threat Intelligence

:

 
 

 Threat Intelligence

 

o Saudi CERT 

o  

o  

o  

o 
 

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 
  

o  

o 
 

:

 
  

  

:

 

 

 

 

 

 
 

:

 
  

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

Physical Security 

 

 

 

  

:

 
 

o  

o .(CCTV) 

o . 

o  

o  

  

 

 

 
 

 

:

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o  

o .(CCTV) 

o . 

o  

o 
 

 

 

 

 
 

 
 

 
 

o  

o  CCTV 

o  

o  

o  

 : 

.

:

 
 

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o  

o  

o  

o  

o  

o  

  

o  

o  

o  

 
 

 

 
 

  

 . 

  

 
 

 
 

  

  

 
 

 .(CCTV) 

:
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

  

o  

o  

  

o  

o  

o  

o  

 
 

  CCTV 

 

. 

: 

 
 

  

  

 DVR 

  

  

 
CCTV

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  CCTV

 

  

 
.

:

 
 

 
 

o  

o  

 
 

 

o  

o  

 
degaussingzero filling 

 

 
 

  

  

 
 

 
 

 



الدليل الإرشادي لتطبيق الضوابط 
 الأساسية للأمن السيبراني 

 

 
 

115 
 

 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

: 

 
 

 
 

o  

o  

o  

o  

o  

o  

  

  

  

  

  

 
 

  

 
 

 

:

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

 

 

 

 

 

 
 

 
 

 
 

 

 
 

 

Web Application Security 

 

 

 

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

:

 
 

o  .(Web Application Firewall)  

o Multi-tier Architecture 

o   .(HTTPS)

o  

o . 

o Multi-Factor Authentication 

 

o Vulnerability Assessment

o Backup Log Files 

o Regular 

screening of open ports, services, processes, and unused protocols 

 
 

 

 
 

 

:

 

 

o  .(Web Application Firewall)  

o Multi-tier Architecture 

o   .(HTTPS) 

o . 

o Multi-Factor Authentication 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  

 
 

 
 

  

  

o  WAF 

o 
 

o HTTPS 

o  

o MFA

: 

 .(Web Application Firewall) 

:

 
 

  

o  

o  

 
o 

 

 
 

o 
 

  



الدليل الإرشادي لتطبيق الضوابط 
 الأساسية للأمن السيبراني 

 

 
 

119 
 

 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  

o 
 

o  

o  

 

 
 

 
 

  WAF

Multi-tier Architecture

:

 
 

  

o  

o  

 
 

o 
 

 
 

o 
 

 Database Tier 

 Business Tier 

 Presentation/Client Tier 

o 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 
 

 

 
 

 
 

 
 

 
 

  .(HTTPS) 

:

 
 

  

o  

o  

 
 

o  

 
: 

o  

 

 HTTPS 

 SFTP 

 (TLS 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 
 

 
 

 
 

 HTTPS

.

:

 
 

  

 
extranet(intranet) 

 
 

  

 

Multi-Factor Authentication

:

 
 

 Multi-Factor Authentication

 

 
 



الدليل الإرشادي لتطبيق الضوابط 
  الأساسية للأمن السيبراني 

 
 

122 
 

 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 MFA 

 

:

 

 

 

 

 

 
 

 
 

 

  

 
 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

  (Cybersecurity Resilience Aspects of Business 
 

 

 

 

  

:

 
 

o  

o  

o Disaster Recovery Plan

 

 

 
 

:

 ) Cybersecurity Resilienceصمود الأمن السيبراني (
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 
 

 

 
 

 . 

  

o . 

o  

o  

 

:

 
 

  

 
 

 Business Continuity Management 

Program 

 (Business Continuity Plans

 

o  

o (Business Impact Analysis) 

o  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 
high availability

 

o 
 

 

 

 
 

  

  

 
 

  

 
 

 

:

 
 

 
 

o  

o 
 

o  

 Planning and Preparation 

  Detection and Analysis 

 Containment, Eradication and 

Recovery 

 Review and Learn 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o 
(Utilizing NCA published incident response playbooks 

 
 

 
 

o  

o  

  

  

  

o  

o  

o  

 

 

 
 

  

 
( 

 Disaster Recovery Plan

 
 

  

o  

o  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

o (Business Impact Analysis)

 

o  

o  

  

  

 

 
 

  

  

 
 

:

 

 

 
 

 
 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 

 OutsourcingManaged Services

 

 

  

 

  

 

o 
o  

o  

o  

 

 
 

 
 

SLA

والحوسبة السحابية   الأمن السيبراني المتعلق بالأطراف الخارجية 
)Third-Party and Cloud Computing Cybersecurity( 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

Non-Disclosure Clauses

 
Non-

Disclosure Clauses

 
 

 
/

 

 

 
 

 

 
 

 

 

 

o  

o  

o 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 

 

 

 

 

 
 

 
 

 

 

 
o 
o  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 
 

 
 

 

 

  

 
 

 

SLA

 

 

 
SLA 

 

 

. 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

 

 
 

  

 

 
 

  

 

 

  

 

 

o 
o  

o  

o 
o  Service Level Agreement 

 

o Non-disclosure Clauses 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 
 

 
 

o  

o  

o  

 

o 
 

o 
 

o 

 

 

  CCC

 

  

  

 
 

 

:
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

/ 

o  

o 
 

o  

o 
/

 

 
 

 

 

  

  

  

  

 
.

 
.

 
.
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 
 

 
 

 

 
 

 
 

o 
SLA 

o 

 

 

 
SLA 

  

 

 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

 
 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 
 

ICS/OT

ICS/OT

 

  

  (ICS/OT) 

 

o 
o  

o  

 

 

 
 

ICS/OT

 الأمن السيبراني لأنظمة التحكم الصناعي 
 )Industrial Control Systems Cybersecurity( 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 ICS/OT

 

 
ICS/OT 

 ICS/OT

 ICS/OT

  

  

 (ICS/OT)
:

 (ICS/OT)
"Corporate Network"

 
 (ICS/OT)  

  (ICS/OT)  

  

 (ICS/OT)

 

o corporate network 

o industrial demilitarized zone 

 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  

 

.

 
 

  (ICS/OT)  

  

 
 

o  

 proxy DMZ 

o  

 VPNjump server

MFA 

o  

 NCS-

1:2020

 
 

 

 
 

 (Event logs) 
.
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  (Event logs)

.

  (ICS/OT)  

  

 

  

SIEM 

o  

o  

 
use cases 

 

 

 

 
 

 
 

  

  

  

  

o  

o  

 SISengineering 

workstations 

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

  

.

 
 

  

o  

o  Active Directory

 

o registry

 
 

o  

o  

 

 

  

 

 
 

.
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
. 

 network access control 

 RADIUS

MAC Authentication

 
 

 
 

o  

o  

 

 

  

 

 

Secure 
Configuration and Hardening

 
 

  

 hardening standards
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
  

 

 

 
 

(ICS/OT Vulnerability Management)

  

  

 
 

 
invasivenon-invasive

contingency plan 

  

 

 

  

(ICS/OT Patch Management)

 
 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 
 

   

 
contingency plan 

 
 

 

 
 

 
 

 
 

 
 

 
 

  

 

 

 

  
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

  

ICS/OT

 ICS/OT

ICS/OT

 
 

ICS/OT 

 
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   
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 بيض أإشارة المشاركة: 
 

عام   تصنيف الوثيقة:   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  


