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يقــدّّم هــذا الدليــل مجموعــة مــن 
الإرشــادات التــي تهــدف إلــى رفــع 
مســتوى الوعــي الســيبراني حــول 
كيفيــة تأمين واســتعادة حســابات 

التواصــل الاجتماعــي





محتـــوى الـــــــدليـل
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إن الوصول غير المشروع لها؛ يُُتيح للمهاجم:

حساباتك تُُمثل هويتك في الفضاء السيبراني

انتحــــال هويتـــــك
 وتوظيفها؛ لأهدافه الشخصية

 الاطلاع على البيانات
الحسّّاسة وانتهــاك سريتهـا

إجراء عمليات احتيالية 
باستخدام الحساب

تأكّّـــد دومـــاًً مـــن اتخـــاذ الإجـــراءات اللازمـــــة؛ 
لتأميـــن حسابــــــاتك

6

دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي



لتعزيـز أمن حساباتك، احــــرص علــى:

اختيـــــار كلمــــة
مرور قوية

مراجعــــة الجلســــات
النشطــــة

تفعيــــل خاصيــــة 
التحقق الثنائي 

ضبــــط إعــــدادات
الحســــاب

ّــب مشـــاركة كلمـــة المـــرور الخاصـــة  تجن�
بـــك مـــع الآخريـــن

7
دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي



)2FA( تفعيل خاصية التحقق الثنائي

تفعيل إشعــــــارات الأمـــــان

إدارة الأجهـــــزة المرتبطـــــة

من »الإعدادات«

من »الإعدادات«

اختر
»التحقق بخطوتين«

اختر »إشعارات الأمان«

اختر »الحساب«

اختر »الحساب«

اضغط على »تشغيل«
أدخل رقم التعريف الشخصي

أدخل عنوان البريد الإلكتروني
لإعادة تعيين خاصية التحقق الثنائي

فعّّل إشعارات الأمان
لتتمكن من تلقي الإشعارات عندما يتغير

رمز الأمان الخاص بأي جهة من جهات اتصالك

من »الإعدادات«
في حال وجود جهاز غير
معروف، قم بإزالته فوراًً

اختر »الأجهزة 
المرتبطة«

 |1  )WhatsApp( واتساب

1

1

1

2

2

2

3

3

3

4

4

5

WhatsApp حمــــاية حســــابك في منصة

8
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https://www.youtube.com/playlist?list=PL2C1vE3FjNDLX3SF8REidftiEbinlQJCp


  )WhatsApp( واتساب

طريقة استرجاع الحســــاب

من صفحة 
تسجيل الدخول

أدخل الرمز

سيتم تسجيل خروج أي طرف 
آخر بشكل تلقائي

سوف تصل إليك رسالة 
نصية برمز التحقق

أدخل رقم الهاتف

123

4

5

WhatsApp استرجاع حسابك في منصة

https://www.whatsapp.com/contact

ملاحظـــة: فـــي حـــال لـــم تتمكـــن مـــن اســـترجاع 
الحســـاب، اتصـــل بفريـــق الدعـــم مـــن خلال الرابـــط

9
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 |2  )X( إكس

)2FA( تفعيل خاصية التحقق الثنائي

إدارة الجلســـــات النشـــــطــــــــــة

تأمين حسابك بربطه بمعلوماتك

اختر »الأمان والوصول 
إلى الحساب«

اختر »المصادقة 
بعاملين«

اختر »الأمان والوصول 
إلى الحساب«

اختر الوسيلة 
الملائمة لك

في حال وجود جهاز غير 
معروف، قم بإزالته فوراً

اختر 
»الأمان«

اختر »التطبيقات 
والجلسات«

اختر
»الجلسات«

اضغط على الملف 
الشخصي

اختر
»حسابك«

اختر »معلومات 
الحساب«

 قم بإضافة
البيانات المطلوبة

فقــط  متــاح  النصيــة  الرســائل  باســتخدام  الثنائــي  التحقــق 
ــل التحقــق الثنائــي مــن  لمشــتركي Premium، ويمكنــك تفعي
ــاح الأمــان ــل تطبيقــات التوثيــق أو مفت خلال وســائل أخــرى مث

ملاحظة:

1

1

1

2

2

3

3

4

4

5

5

6

2345

6

من »الإعدادات والدعم«
اختر »الإعدادات والخصوصية«

من »الإعدادات والدعم«
اختر »الإعدادات والخصوصية«

من »الإعدادات والدعم«
اختر »الإعدادات والخصوصية«

X حمــــاية حســــابك في منصة

اضغط على الملف 
الشخصي

اضغط على الملف 
الشخصي

10
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https://www.youtube.com/playlist?list=PL2C1vE3FjNDL8omWpaMW1BPTjjio-h2vI


  )X( إكس

X إعادة تعيين كلمة المرور في

من صفحة 
تسجيل الدخول 

أدخل عنوان البريد 
الإلكتروني، رقم الهاتف، 

أو اسم المستخدم 
واتبع الإرشادات

123

اختر »هل نسيت كلمة المرور؟«

https://help.x.com/ar

ملاحظـــة: فـــي حـــال لـــم تتمكـــن مـــن اســـترجاع 
الحســـاب، اتصـــل بفريـــق الدعـــم مـــن خلال الرابـــط

X استرجاع حسابك في منصة

11
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https://www.youtube.com/playlist?list=PL2C1vE3FjNDLPV45cMiC8Q8onUbsiELjF


 |3

)2FA( تفعيل خاصية التحقق الثنائي

تأمين حسابــــــك بربطه بمعلوماتك

اختر الطريقة الملائمة لك، 
واتبع الإرشادات

أدخل عنوان بريدك الإلكتروني 
واتبع الإرشادات

اختر »تسجيل الدخول 
بخطوتين«

اختر »الإعدادات«

 اختر
»البريد الإلكتروني«

إدارة الأجهزة المرتبطة

في حال وجود جهاز غير 
معروف، قم بإزالته فوراً 

سيظهر لك »رمز احتياطي« الذي يعتبر حلًاً بدلًاًي 
في حال لم تتمكن من الوصول إلى حسابك

1

1

23

3

4

4

234 15

 )Snapchat( سناب شات

Snapchat حمــــاية حســــابك في منصة

من »الملف التعريفي«

2

من
»الملف التعريفي«

من »الملف التعريفي«

اختر
»الإعدادات«

اختر »حذف الأجهزة«اختر »الإعدادات«

اختر »تسجيل الدخول بخطوتين«

12
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 )Snapchat( سناب شات

Snapchat إعادة تعيين كلمة المرور في

من صفحة تسجيل 
الدخول 

سيصلك رمز تحقق، قم بإدخاله واتبع الإرشادات

أدخل رقم الهاتف أو 
البريد الإلكتروني

 الدخول إلى موقع الدعم
عبر الرابط

Help.sanpchat.com

Snapchat في حال عدم التمكن من استرجاع الحساب

اختر »هل نسيت كلمة المرور؟«

اختر »تم اختراق حسابي«

اختر »أظن أن حسابي قد 
تعرّّض للاختراق« قم بتعبئة 

النموذج واتبع الإرشادات

1

12

3

2

3

4

Snapchat استرجاع حسابك في منصة

13
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)2FA( تفعيل خاصية التحقق الثنائي

اختر »التحقق 
بخطوتين«

اختر »الأمان«

قم باختيار وسيلة التحقق 
المناسبة، وأكمل الخطوات

تأمين حسابك بربطه بمعلوماتك

إدارة الأجهزة المرتبطة

من رقم الهاتف أو البريد الإلكتروني 
المخصص للاستيراد

اختر »إدارة جميع 
الأجهزة«

اختر »الأمان«

اختر »الأمان«

أدخل البيانات المطلوبة، 
واتبع الإرشادات 

في حال وجود جهاز غير 
معروف، قم بإزالته فوراً 

اختر »البدء« وسجّّل دخولك

12345

1

1

2

2

3

3

4

4

 من الملف الشخصي اضغط على     
»Google اختر »إدارة الحساب على

 من الملف الشخصي اضغط على     
»Google اختر »إدارة الحساب على

 من الملف الشخصي اضغط على     
»Google اختر »إدارة الحساب على

 )YouTube( يوتيوب

YouTube حمــــاية حســــابك في منصة

14
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 )YouTube( يوتيوب

YouTube إعادة تعيين كلمة المرور في

اختر الطريقة 
الملائمة لك

12

3

4

قم بتسجيل الدخول 
باستخدام البريد 

الإلكتروني أو الهاتف

 اضغط على
هل نسيت كلمة المرور؟

اختر »تسجيل الدخول«

من الملف الشخصي، 
اضغط على

YouTube استرجاع حسابك في منصة

5

15
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)2FA( تفعيل خاصية التحقق الثنائي

إدارة الأجهـــــزة المـــــرتبطــــــــــة 

اختر
»Account Center«

في حال وجود جهاز غير 
معروف، قم بإزالته فوراً 

اختر »كلمة 
السر والأمان«

اختر »الأماكن التي 
سجلت الدخول منها«

من الملف الشخصي، 
اضغط على

اختر
»Settings and privacy«

12345

6

 )Instagram( انستقرام

Instagram حمــــاية حســــابك في منصة

قم باختيار وسيلة التحقق 
المناسبة، واتبع الإرشادات 

اختر »كلمة السر 
والأمان«

اختر
»Account Center«

اختر »المصادقة 
الثنائية«

من الملف الشخصي، 
اضغط على

1245

6

16
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https://www.youtube.com/playlist?list=PL2C1vE3FjNDK5HVYfa2KhWtNxpaVTwcxJ


 )Instagram( انستقرام

Instagram إعادة تعيين كلمة المرور في

من صفحة تسجيل 
الدخول 

أدخل اسم المستخدم أو 
البريد الإلكتروني

سيصلك رمز تحقق، قم 
بإدخاله واتبع الإرشادات

Instagram في حال عدم التمكن من استرجاع الحساب

من صفحة 
تسجيل الدخول 

اختر
«Can’t reset your password»

اختر »هل نسيت كلمة المرور؟«

اختر »هل نسيت 
كلمة المرور؟«

من القائمة »إذا كنت تعتقد أن حسابك  
على Instagram قد تم اختراقه«

من القائمة »تعرّّض حسابي للاختراق« 
»My account was hacked«
أدخل البيانات المطلوبة، واتبع 

الإرشادات

اختر »قم بزيارة هذه الصفحة«

1234

12345

Instagram استرجاع حسابك في منصة

17
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https://www.youtube.com/playlist?list=PL2C1vE3FjNDKk5JkRCG2lLZc_aGWGEO9H


 |6

)2FA( تفعيل خاصية التحقق الثنائي

التحكـــم بصلاحيـــات التطبيقـــات

إدارة الجلسات النشطة

اختر »تسجيل الدخول 
والأمان«

اختر »خصوصية البيانات«

اختر »تسجيل 
اختر »أين الدخول والأمان«

قمت بتسجيل 
الدخول«

اختر »الأجهزة التي 
تتذكر كلمة مرورك«

اختر »الإعدادات«

الإعدادات

اختر »الإعدادات«

اختر »عملية التحقق من خطوتين«

اختر »التطبيقات الأخرى«

قم باختيار وسيلة التحقق 
المناسبة، واتبع الإرشادات 

اختر »الخدمات 
المسموح بها«

في حال وجود 
جهاز غير معروف، 

قم بإزالته فوراً 

قم بإزالة أي تطبيق لا ترغب بالسماح له بالوصول إلى بياناتك

اضغط على الملف 
الشخصي

اضغط على الملف 
الشخصي

اضغط على الملف 
الشخصي

12345

12345

12345

 )LinkedIn( لينكد إن

LinkedIn حمــــاية حســــابك في منصة

18
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 )LinkedIn( لينكد إن

LinkedIn إعادة تعيين كلمة المرور في

LinkedIn في حال عدم التمكن من استرجاع الحساب

سيصلك رمز تحقق، قم بإدخاله 
واتبع الإرشادات

أدخل رقم الهاتف أو 
البريد الإلكتروني

الدخول إلى موقع الدعم 
عبر الرابط 

Linkedin.com/help

من صفحة تسجيل الدخول
اختر »تسجيل الدخول« 

اختر
»هل نسيت كلمة المرور؟« 

البحث عن:
»الإبلاغ عن حساب مخترق« 

اختر
»الإبلاغ عن حساب مخترق«

قم بتعبئة النموذج واتبع الإرشادات 

2

2

3

3

4

1

1

LinkedIn استرجاع حسابك في منصة

19
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)2FA( تفعيل خاصية التحقق الثنائي

إدارة الأجهــــــزة المرتبطـــــــة 

من »الإعدادات«

من »الإعدادات«

اختر »التحقق بخطوتين«

فعّل التحقق بخطوتين 
وقم بتعيين كلمة مرور 

خاصة بك

اختر »الخصوصية والأمان«

اختر »الأجهزة«

في حال وجود جهاز غير 
معروف، قم بإزالته فوراً 

2

2

3

3 1

1

4

 )Telegram( تلقــــرام

Telegram حمــــاية حســــابك في منصة

20

دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي
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 )Telegram( تلقــــرام

Telegram إدارة الأجهزة المرتبطة

من »الإعدادات«

اختر »الأجهزة«

في حال وجود جلسات 
نشطة غير خاصة بك

اختر »إنهاء جميع 
الجلسات الأخرى«

من صفحة 
تسجيل الدخول

أدخل الرمز

سوف تصل إليك رسالة 
نصية برمز التحقق

أدخل رقم الهاتف

23

6

7

4

5

8

1

Telegram استرجاع حسابك في منصة

21

دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي

https://www.youtube.com/playlist?list=PL2C1vE3FjNDJog_allDRt-sERgvzXHK2P


)2FA( تفعيل خاصية التحقق الثنائي

إدارة الأجهــــزة المــــرتبطــــــة

تنبيهـــــــــات الأمــــــان

الأمان

الأمان

الإعدادات والخصوصية

الإعدادات والخصوصية

أجهزتك

في حال وجود جهاز غير 
معروف، قم بإزالته فوراًً

 اضغط على
تنبيهات الأمان لتفعيل الخاصية 

الأمان

التحقق بخطوتينالإعدادات والخصوصية

اختر الطريقة التي 
تناسبك

من الملف الشخصي، 
اضغط على

من الملف الشخصي، 
اضغط على

من الملف الشخصي، 
اضغط على

1

1

1

2

2

2

3

3

3

4

4

4

5

5

 )TikTok( تيـــــك تـــوك

TikTok حمــــاية حســــابك في منصة

 |8

22

دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي

https://www.youtube.com/playlist?list=PL2C1vE3FjNDKiZipC471v43nzOqLas7S6


 )TikTok( تيـــــك تـــوك

TikTok إعادة تعيين كلمة المرور في

من صفحة تسجيل 
الدخول 

اختر ما يناسبك واتبع الإرشادات

اختر استخدم الهاتف/البريد 
الإلكتروني/ اسم المستخدم

اختر البريد الإلكتروني/ اسم المستخدم 
اضغط على "هل نسيت كلمة المرور؟" 12

3

4

TikTok استرجاع حسابك في منصة

https://support.tiktok.com/ar

ملاحظـــة: فـــي حـــال لـــم تتمكـــن مـــن اســـترجاع 
الحســـاب، اتصـــل بفريـــق الدعـــم مـــن خلال الرابـــط

23

دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي

https://www.youtube.com/playlist?list=PL2C1vE3FjNDIqc-xnWCmJ9DQTdVwiJOJN
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)2FA( تفعيل خاصية التحقق الثنائي

 )Facebook( فيس بوك

اضغط على "مركز الحسابات" 

إدارة الأجهزة المرتبطة

من القائمة

من القائمة

اضغط على »مركز 
الحسابات« 

قم باختيار وسيلة التحقق 
الملائمة لك، واتبع الإرشادات

اختر »معلومات الأمان 
وتسجيل الدخول«

اختر »الأماكن التي 
سجلت الدخول منها«

في حال وجود جهاز غير 
معروف، قم بإزالته فوراًً

اختر »كلمة السر 
والأمان«

اختر »المعلومات 
والأذونات الخاصة بك«

اختر »المصادقة 
الثنائية«

اختر 
»المعلومات 
والأذونات 
الخاصة بك«

من »الإعدادات«

من »الإعدادات«

12345

6

12345

6

7 8

Facebook حمــــاية حســــابك في منصة

24

دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي

https://www.youtube.com/playlist?list=PL2C1vE3FjNDKA1dSFrlKs3eIr7qSqKoBM


إدارة التطبيقات والمواقع المرتبطة

تفعيل إشعارات الأمان

اضغط على »مركز الحسابات«

اضغط على »مركز الحسابات« 

من القائمة

اختر »التطبيقات 
والمواقع الويب خارج 

فيس بوك«

اختر »التطبيقات ومواقع 
الويب المرتبطة«

في حال وجود تطبيق أو موقع 
غير معروف، قم بإزالته فوراًً 

اختر »المعلومات 
والأذونات الخاصة بك«

اختر 
»المعلومات 
والأذونات 
الخاصة بك« من »الإعدادات«

من »الإعدادات«

12345

6

7 8

فعّّل تنبيهات الدخول الملائمة لك

اختر »كلمة السر 
والأمان«

اختر »تنبيهات 
تسجيل الدخول«

لتتمكن من تلقي الإشعارات 
بشأن عمليات تسجيل الدخول غير 

المعروفة إلى حسابك

من القائمة

12345

6

25

دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي



 )Facebook( فيس بوك

Facebook إعادة تعيين كلمة المرور واسترداد الحساب في

اختر »هل نسيت كلمة المرور؟«

أو اضغـــــــط علـــــــى »جـــرّّب 
ـــر  ـــرى« واختــــ ـــقة أخـــــ طريــــ
الطريقـــــــة الملائمـــة لـــك 

الإرشـــادات واتبـــع 

من صفحة 
تسجيل الدخول 

 اختر متابعة
واتبع الإرشادات

أدخل رقم الهاتف المحمول 
أو البريد الإلكتروني

23

4

1

Facebook استرجاع حســــابك في منصة

26

دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي

https://www.youtube.com/playlist?list=PL2C1vE3FjNDLI9p28UUKmWLlV9C2bMsDI


قائمة التحقق لتأمين الحسابات

27

دليـــل التوعيـــة السيبــرانية لحماية حسابات التواصل الاجتماعي



يوضّّح هذا الدليل إجراءات حماية الحسابات وخطوات استرجاعها في حال تعذّّر الوصول إليها نتيجة وقوع 
للحوادث  التعرّّض  عدم  الدليل  هذا  في  الواردة  والخطوات  الإجراءات  تطبيق  يعني  لا  سيبرانية.  حادثة 
السيبرانية كما لا يضمن بالضرورة نجاح عملية استعادة الحسابات في حال تعذّّر الوصول إليها. تخلي الهيئة 
الوطنية للأمن السيبراني مسؤوليتها بأي شكل كان في حال عدم تحقيق النتائج المرجوة الواردة في هذا 

الدليل، ولا يحق مطالبتها أو الرجوع لها تجاه ذلك تحت أي ظرف أو مسوّّغ
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