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المستلم لا يحق له مشاركة المصنف بالإشارة الحمراء مع أي فرد سواء من داخل أو خارج المنشأة 
خارج النطاق المحدد للاستلام.

المستلم بالإشارة البرتقالية يمكنه مشاركة المعلومات في نفس المنشأة مع الأشخاص المعنيين 
فقط، ومن يتطلب الأمر منه اتخاذ إجراء يخص المعلومة.

بنفس  أو   أخرى على علاقة معكم  أو منشأة  آخرين من منشأتك  يمكنك مشاركتها مع  حيث 
القطاع، ولا يسمح بتبادلها أو نشرها من خلال القنوات العامة.

تم إنشاء نظام بروتوكول الإشارة الضوئية لمشاركة أكبر قدر من المعلومات الحساسة ويستخدم على نطاق واسع في 
العالم وهناك أربعة ألوان )إشارات ضوئية(: 
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الملخص التنفيذي

 تُعـــد الـهــيــئـــة الـــوطــنــيــة للأمــن السيـبـرانـي وفــق تـنـظـيـمـها
الصادر بالأمـر المــــلكـي رقـــــم )6801( فـــــي 1439/2/11هـ 
السيبراني،  بالأمن  المملكة  في  المختصة  الجهة  هـــي 
حماية  تعزيزه،  إلى  وتهدف  شؤونه.  في  الوطني  والمرجع 
التحتية  والبنى  الوطني،  وأمنها  للدولة  الحيوية  للمصالح 
الحساسة، والقطاعات ذات الأولوية، والخدمات والأنشطة 
ومهماتها  الهيئة  اختصاصات  تضمنت  كما  الحكومية. 
الواردة في تنظيمها، تحفيز نمو قطاع الأمن السيبراني في 
المملكة، وتشجيع الابتكار والاستثمار فيه، وإجراء الدراسات 
والـبـحــوث والتطــويـر وعـمـلـيـات الــتـــصـنـــيـع، ونــقــل الـتـقـنـيـة 
وتطويرها، في الأمن السيبراني وما يرتبط به من مجالات.

وفي ضوء ما تقدم ولتعزيز فهم قطاع الأمن السيبراني من 
ينقسم  والذي  التقرير  هذا  إعداد  تم  الاقتصادي؛  المنظور 
جرى  حيث  المنهجية،   )1 للآتي:  وفقًا  رئيسيين،  بابين  إلى 

لمنتجات  السيبراني  الأمن  سوق  تصنيف  الباب  هذا  في 
المستهدفة  الفئات  تحديد  ثم  ومن  وخدمات،  وحلول 
البيانات وتحليلها والتحقق من دقة المخرجات.  وآلية جمع 
السيبراني،  المؤشرات الاقتصادية في قطاع الأمن  أبرز   )2
ويستعرض هذا الباب حجم السوق، وإنفاق الجهات العاملة 
إلى  بالإضافة  وأحجامها،  أنشطتها  بمختلف  المملكة  في 
مقدمي  وحصر  والطلب،  العرض  لجانبي  الجغرافي  التوزيع 
المملكة،  في  السيبراني  الأمن  وخدمات  وحلول  منتجات 
وتصنيفهم من حيث الحجم، وكذلك المساهمة الاقتصادية 
الإجمالي المحلي  الناتج  في  السيبراني  الأمن  .لقطاع 
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مقدمـــــة

ومتسارعًا  حيويًا  تطورًا  السيبراني  الأمن  قطاع  يشهد 
أعمال  ابتدأت  حيث  المملكة،  في  تأسيسه  منذ 
والأمني  الاقتصادي  بشقيه  القطاع  هذا  تأسيس 
أصبــح  حتـى  والدوليــة،  المحليـــة  أبعــاده  وبمختلــف 
ناجحاً  أنموذجاً  السيبراني  الأمن  في  السعودي  النموذج 
المجال. هذا  في  دوليّاً  به  يُحتذى  العالم  في  ورائداً 

ويتـمـيـز الـنـمـــــوذج الـســعـــودي فـــــي الأمــــــن الســيــــبــراني 
سواءً  السيبراني  الأمن  مجالات  تناول  في  بالشمولية 
ويرتكز  والتنموية.  الاقتصادية  أو  الأمنية،  أو  التشريعية، 
اللامركزية  على  السيبراني  للأمن  السعودي  النموذج 
الجهات  مسؤولية  تحت  يقع  الذي  التشغيل  في 
على  السيبراني  الأمن  حوكمة  في  والمركزية  الوطنية، 
ومركزية  التنظيم،  مركزية  خلال  من  الوطني  المستوى 
السيبراني،  الأمن  تقييم  أعمال  مركزية  وتحديدًا  العمليات 

بناء  وأعمال  السيبرانية،  للحوادث  الاستجابة  وأعمال 
الوطني المستوى  على  الكفاءات  وتأهيل  القدرات 

تعزيز  في  السيبراني  للأمن  السعودي  النموذج  ويسهم 
يعظم  بما  بأكمله  الوطني  السيبراني  المشهد  فهم 
مكاسب المملكة ومكانتها دوليًا، وتمكين الجهات الوطنية 
في الوقت نفسه من القيام بمهماتها واختصاصاتها ورفع 

التشغيلية.  جاهزيتها 

وللبناء على ما تحقق من مكتسبات، فقد تم إجراء دراسة لأبرز 
السيبراني  الأمن  بقطاع  المتعلقة  الاقتصادية  المؤشرات 
في المملكة العربية السعودية على مدار العامين 2023م و 
2024م، وتم فيها اتباع أفضل الممارسات المستخدمة؛ بما 
يسهم في تعزيز تنمية قطاع الأمن السيبراني في المملكة، 
ودعم رواد الأعمال، والمستثمرين. ويوضح هذا التقرير أبرز 

نتائج الدراسة.  

.
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كلمة شركاء إعداد التقرير 

الأمن  قطاع  يشهده  الذي  المتسارع  التطور  ظل  في 
سوق  فهم  المهم  من  أصبح  المملكة،  في  السيبراني 
مفصل؛  بشكلل  ومتغيراته  الحالي  السيبراني  الأمن 
حلول  على  الإنفاق  حجم  وتحليل  دراسة  خلال  من 
الجهات  قبل  من  السيبراني  الأمن  وخدمات  ومنتجات 
التحتية  البنى  ذات  الخاص   القطاع  ومنشآت  الحكومية 
لإعطاء  الخاص،  القطاع  منشآت  وبقية  الحساسة 
الأمن  قطاع  في  المؤثرة  القوى  عن  مفصلة  نظرة 
والطلب. العرض  توجهات  وفهم  المملكة،  في  السيبراني 

السيبراني  الأمن  كوادر  عن  تحليلًا  الدراسة  تضمنت  كما 
العاملة في قطاع الأمن السيبراني في المملكة، والتي تعد 
من المكونات الرئيسة لتنمية قطاع الأمن السيبراني، ومن 
السيبراني الفضاء  حماية  تعزيز  إستراتيجيات  بناء  مدخلات 

بوسطن  مجموعة  بين  المشترك  التعاون  عن  نتج  وقد 
 ،)IDC( الدولية  البيانات  وشركة   ،)BCG( الاستشارية 
يحتذى  دراسة  إعداد  السيبراني  للأمن  الوطنية  والهيئة 
وقد  عالميًا.  السيبراني  الأمن  أسواق  إلى  النظر  عند  بها 
المجال،  في  والمتخصصة  العالمية  الخبرات  أسهمت 
الأمن  لقطاع  الواسع  والفهم  التحليلية،  والقدرات 
أبرز  واستخلاص  تحليل  في  المملكة؛  في  السيبراني 
والواعد  الحيوي  القطاع  الاقتصادية حول هذا  المؤشرات 
وحلول  منتجات  جميع  تصنيف  تم  إذ  المملكة.  في 
دقيقة  منهجية  وفق  والعمل  السيبراني،  الأمن  وخدمات 
السيبراني  الأمن  تفصيلية حول سوق  نظرة  للحصول على 
والاقتصادية  الإحصائية  النماذج  باستخدام  ومتغيراته 
نوعية قيمة  ذات  استنتاجات  لاستخلاص  المتقدمة 

تنفرد هذه الدراسة في أساليب جمع البيانات وتحليلها على 
نحول شاملل ومتكامل، حيث تم جمع بيانات العامين 2022م 
مكونات  كافة  تمثل  متنوعة  مصادر  عدة  من  و2023م 
قطاع الأمن السيبراني؛ مما أسهم في رفع دقة نتائج هذه 
الدراسة والإحصائيات المستخرجة منها. وقد حققت عملية 
العالمية في  الممارسات  أفضل  واستخدام  البيانات،  جمع 
تحليل ونمذجة تلك البيانات، مستوى ثقة إحصائي عند نسبة

98%، وبهامش خطأ 4%، لضمان جودة مخرجات الدراسة. 

الواسعة  المشاركة  الدراسة من خلال  تعزيز هذه  تم  وقد 
النقاش  جلسات  على  اشتملت  والتي  المصلحة،  لأصحاب 
الجهات  مدخلات  إلى  بالإضافة  المجال،  في  الخبراء  مع 
التحتية  البنى  ذات  الخاص  القطاع  ومنشآت  الحكومية، 
الحساسة، وباقي منشآت القطاع الخاص، ومقدمي منتجات 
وحلول وخدمات الأمن السيبراني، والمؤسسات التعليمية 
متعددة  رؤى  المصادر  تلك  أضافت  حيث  المملكة.  في 
منهجية  دقة  في  أسهم  مما  السيبراني  الأمن  لسوق 
الدراسة إحصائيًا، وأن تكون ذات صلة بالسياق في المملكة. 

وتسلط مخرجات هذه الدراسة الضوء على مختلف محاور 
سوق الأمن السيبراني في المملكة، لتكون أداة إستراتيجية 
لصناع القرار، والقادة، وأصحاب المصلحة في قطاع الأمن 
المملكة؛ بما توفره من فهم شاملل يمكن  السيبراني في 
القطاع  في  المستقبلية  والتوجهات  التطورات  توجيه  من 
المملكة في  والاجتماعي  الاقتصادي  النمو  دعم  نحو 

شركاء إعداد التقرير:

.

.

.
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أبــــرز النتائــــج
حجم سوق الأمن السيبراني في المملكة

حجم المساهمة في الناتج المحلي الإجمالي بالأسعار الجارية

15.6
مليار ريال سعودي

 مساهمة غير 
مباشرة

مســـاهـمة مـــباشرة

%45

%55

13.3
مليار ريال سعودي

إنفاق الجهــات
الحكوميــة

مليار ريال سعودي

إنفــــــاق منشــآت 
القطاع الخاص

مليار ريال سعودي

%31

4.1

%69

9.2

%0.81
مساهمــة القطـاع في الناتج 
المحلي الإجمالي غير النفطي

مساهمة القطاع في 
الناتج المحلي الإجمالي

%0.39

مليار ريال سعودي
8.6

مليار ريال سعودي
7
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منشأة
كبيرة

عدد مقدمي منتجات وحلول وخدمات الأمن السيبراني المسجلين لدى الهيئة

أبرز منتجات وحلول وخدمات الأمن السيبراني في المملكة

353
مقدم منتجات وحلول 
وخدمات أمن سيبراني

273

منشأة 
صغيرة

منشأة
منتاهية الصغر

32 37

منشأة
متوسطة

كوادر الأمن السيبراني في المملكة 

مختص بالأمن السيبراني
32%19.6ألف

نسبة مشاركة 
المرأة

إدارة مركز عمليات 
الأمن السيبراني

أمن الحوسبة السحابية

أمن الأجهزة الطرفية أمن الشبكات
وإدارتها

تكامل أنظمة الأمن 
السيبراني

6
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المنهجية 1

1.1 تصنيف المنتجات والحلول والخدمات في قطاع الأمن السيبراني

الخبرة  بيوت  من  عدد  مع  الخطوة،  هذه  في  العمل  جرى 
الأمن  وخدمات  وحلول  لمنتجات  شامل  تصنيف  لإنشاء 
السيبراني )ملحق أ(، ومن ثم تقييمه مع عدد من الشركات 
الأمن  وخدمات  وحلول  منتجات  ومقدمي  العالمية، 
السيبرانـي، ليصبـح شامـلًا ومفصــلًا ومرنًـا؛ ليغطــي تفاصيــل

قطاع  لأنشطة  الأساسي  التصنيف  الأول  المستوى  يوضح 
الأمن السيبراني كمنتجات وحلول، أو خدمات بحسب نماذج 

تقديمها.

المستوى الأول

يقســـم كل فئـــة مـــن فئـــات المســـتوى الأول إلـــى مجموعـــة 
مـــن الأنشـــطة التفصيليـــة

المستوى الثاني

يحـــدد منتجـــات وحلـــول وخدمـــات الأمـــن الســـيبراني فـــي كل 
نشـــاط مـــن أنشـــطة المســـتوى الثانـــي

المستوى الثالث

5
فئــات

25
نشــاط

102
منتــج أو حـــل أو خدمــة

قطاع الأمن السيبراني. وقد جرى تصنيف المنتجات والحلول 
والخدمات في قطاع الأمن السيبراني لأكثر من )100( صنف، 

موزعة على )3( مستويات.

.

.
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2.1 جمع البيانات

تضمنت هذه الخطوة تحديد الفئات المستهدفة، والبيانات 
الإحصائية  والعينة  البيانات،  وآلية جمع  التي سيتم جمعها، 
استبانات،  على  البيانات  جمع  آلية  واشتملت  فئة.  لكل 
شخصية  مقابلات  إجراء  إلى  بالإضافة  عمل،  ومجموعات 
مدخلاتهم.  لأخذ  السيبراني؛  الأمن  مجال  في  الخبراء  مع 
وقد جرى تحديد جانب الطلب في السوق، ليشمل الجهات 
التحتية  البنى  ذات  الخاص   القطاع  ومنشآت  الحكومية، 
مختلف  على  الخاص  القطاع  منشآت  وبقية  الحساسة، 
فقد  السوق؛  في  العرض  جانب  أما  وأحجامها.  أنشطتها 
وحلول  منتجات  مقدمي  من  البيانات  بجمع  الهيئة  قامت 
فيمكن  وعليه؛  المملكة.  في  السيبراني  الأمن  وخدمات 
 )%98( عند  الدراسة  لنتائج  إحصائيًا  الثقة  مستوى  تحديد 
في  الدراسة  بيانات  جمع  جرى  وقد   .)%4( خطأ  وبهامش 

الربع الأول من عامي 2023م و2024م. 

البيانات  آلية للتحقق من صحة  اشتملت هذه الخطوة على 
في مختلف مراحل الدراسة؛ لضمان دقة الإحصاءات والنتائج، 
بحسب أفضل المعايير للدراسات المشابهة، والمقترحة من 
تطبيق  المتحدة وغيرها. وشملت  الدولية، كالأمم  الجهات 
معايير تقنية، لاستبعاد البيانات التي تعد خارج نطاق الدراسة 

والبيانات غير الدقيقة.

3.1 ضمان الجودة

%98
مســـــتـــوى الثقــــــة 
إحصـائيًا لنتائج الدراسة 

8
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5.1 تطوير المخرجات

جرى  والاقتصادية،  الإحصائية  النماذج  نتائج  على  استنادًا 
في  السيبراني  الأمن  سوق  عن  نوعية  مرئيات  استخراج 

المملكة، ومساهمته الاقتصادية.

الإسهام في الناتج المحلي الإجمالي

حجم السوق% جانب العرض جانب الطلب

4.1 تحليل البيانات

مترابطـة؛  واقتصاديــة  إحصائيــة  نمــاذج  تطويــر  جــرى 
الأمن  قطاع  مستوى  على  نوعية  مرئيات  لاستخلاص 
الإحصائية  النمذجة  على  بناءً  المملكة،  في  السيبراني 
الأمن  وخدمات  وحلول  منتجات  مقدمي  إيرادات  لتحليل 
القطاع  ومنشآت  الحكومية  الجهات  وإنفاق  السيبراني 
الخاص ذات البنى التحتية الحساسة وبقية منشآت القطاع 
القطاع  لتقدير حجم إسهام  الخاص، والنمذجة الاقتصادية 

المحلي الإجمالي. الناتج  في 

والمختصين  الخبراء،  مدخلات  من  الاستفادة  جرى  وقد 
الأدلة  واستخدام  المجال،  هذا  في  والدوليين،  المحليين 
السياقية، والمقارنات المعيارية الدولية، والسجلات الإدارية 
الحكومية، لتأكيد مخرجات النماذج، بما في ذلك مجموعات 

الاجتماعية،  والتنمية  البشرية  الموارد  وزارة  من  البيانات 
والهيئة العامة للإحصاء، وهيئة الزكاة والضريبة والجمارك. 

الناتج  في  السيبراني  الأمن  قطاع  إسهام  تقدير  جرى  كما 
العامة  الهيئة  منهجية  مع  بالمواءمة  الإجمالي  المحلي 
منتجات  مقدمي  إيرادات  تقدير  تضمنت  والتي  للإحصاء، 
على  بناءً  المملكة  في  السيبراني  الأمن  وخدمات  وحلول 
مخرجات ونتائج الدراسة، وضرائب الشركات، والدعم المقدم 
لها، وتم استخدام جداول المدخلات والمخرجات الاقتصادية؛ 
قطاع  في  للأعمال  المباشرة  وغير  المباشرة  الآثار  لتقدير 

الأمن السيبراني في المملكة.



أبرز المؤشرات الاقتصادية في قطاع 
الأمن السيبراني

2

1.2سوق الأمن السيبراني

يمثل مجموع ما أنفقته الجهات العاملة في المملكة على 
مليار   )13.3( السيبراني  الأمن  وخدمات  وحلول  منتجات 
ريال سعودي. ويتوزع الإنفاق في السوق على القطاعين 
الحكومية  الجهات  إنفاق  مجموع  بلغ  إذ  والخاص؛  العام 
)4.1( مليار ريال سعودي يشكل )31%( من حجم السوق، 
وأنفقت منشآت القطاع الخاص ما يقارب )9.2( مليار ريال 
منها  السوق،  حجم  من   )%69( يشكل  والتي  سعودي، 
الخاص  القطاع  منشآت  أنفقتها  ريال سعودي  مليار   )2.8(

الحساسة. التحتية  البنى  ذات 

13.3
مليار ريال سعودي  %

1.1.2 حجم السوق

2.1.2 الإنفاق حسب حجم الجهات في المملكة

منتجات  على  المملكة  في  الجهات  إنفاق  إلى  النظر  عند 
وحلول وخدمات الأمن السيبراني في المملكة، فإن معظم 
إنفاق الجهات الحكومية ومنشآت القطاع الخاص ذات البنى 
جدًا؛  والكبيرة  الكبيرة  الجهات  في  يتم  الحساسة  التحتية 
لها.  تابعة  أخرى  جهات  على  تشرف  جهات  لكونها  وذلك 

المنشآت  فإن  الخاص  القطاع  منشآت  بقية  إلى  وبالنظر 
الأكبر  العدد  تمثل  حيث  إنفاقًا؛  الأكثر  هي  المتوسطة 
وحلول  منتجات  تتطلب  التي  الخاص  القطاع  منشآت  من 

وخدمات الأمن السيبراني.

كبيرة جدًا 

4.1
مليار ريال سعودي

متناهية الصغرصغيرةمتوسطةكبيرة 

الجهات الحكومية

منشآت القطاع الخاص ذات 
البنى التحتية الحساسة

بقية منشآت القطاع الخاص 

2.8
مليار ريال سعودي

6.4
مليار ريال سعودي

%38

%33

%14

%50%1-

-

%11

%62%1 %4

%26%16 %41%3

الجهــات 
الحكومــية

مليار ريال 
سعودي

%31

4.1%69

9.2

منشآت
القطاع الخاص

مليار ريال 
سعودي
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وحلــول  منتجــات  تصنيــف  حســب  الســوق  حجــم   3.1.2
الســيبراني الأمــن  وخدمــات 

ينقسم سوق الأمن السيبراني في المملكة حسب التصنيف 
الأمن  وخدمات  السيبراني،  الأمن  وحلول  منتجات  إلى 
 )%56( والحلول  المنتجات   نسبة  بلغت  حيث  السيبراني. 
ريال سعودي،  )7.5( مليار  بقيمة  السوق  إجمالي حجم  من 
حجم  إجمالي  من   )%44( السيبراني  الأمن  خدمات  وتمثل 

السوق بقيمة )5.8( مليار ريال سعودي.
 

الخدمات
%44

مليار ريال 
سعودي

5.8

المنتجات والحلول
%56

مليار ريال
سعودي

7.5

إدارة مراكز عمليات 
الأمن السيبراني

أمن الحوسبة السحابية 

 تكامل أنظمة أمن الشبكات
الأمن السيبراني

 أمن الأجهزة 
الطرفية وإدارتها

أبرز منتجات وحلول وخدمات الأمن السيبراني

4.1.2 التوزيع الجغرافي لجانب الطلب

للمقرات  الإدارية  المناطق  على  الجغرافي  التوزيع  يعتمد 
الطلب،  جانب  في  المملكة  في  العاملة  للجهات  الرئيسة 
الرياض،  منطقة  في  الجهات  هذه  من   )%83( تتركز  حيث 
التقارير  مع  بالتناسب  الشرقية  والمنطقة  المكرمة،  ومكة 

الصادرة من الهيئة العامة للمنشآت الصغيرة والمتوسطة.

%83
من الجهات تتركز في منطقة الرياض، ومكة 

المكرمة، والمنطقة الشرقية 



6.1.2 تصنيف مقدمي منتجات وحلول وخدمات الأمن السيبراني

وحلول  منتجات  تقدم  التي  المنشآت  حجم  تصنيف  جرى 
وخدمات الأمن السيبراني في المملكة بناءً على تعريف الهيئة 
العامة للمنشآت الصغيرة والمتوسطة. ونظرًا لتقارب خصائص 
المملكة،  في  السيبراني  الأمن  قطاع  في  المنشآت  فئات 
الدراسة؛  أوضح في هذه  الاستنتاجات، بشكلل  ولاستخلاص 

والحلول  المنتجات  بمقدمي  الخاصة  الفئتين  دمج  تم  فقد 
وتسميتها  واحدة  فئة  في  والكبيرة  المتوسطة  والخدمات 
المنتجات  بمقدمي  الخاصة  الفئتين  ودمج  الكبرى(،  )الفئة 
تحت مسمى  الصغر  الصغيرة ومتناهية  والخدمات  والحلول 

)الفئة الصغرى(.

 تصنيف الهيئة العامة للمنشآت 
الصغيرة والمتوسطة

عدد مقدمي منتجات وحلول 
النسبة من الإجماليوخدمات الأمن السيبراني

3%11كبيرة

11%37متوسطة

77%273صغيرة

9%32متناهية الصغر

100%353الإجمالي 

5.1.2 التوزيع الجغرافي لجانب العرض

وحلول  منتجات  لمقدمي  الجغرافي  التوزيع  يعتمد 
وخدمات الأمن السيبراني على المناطق الإدارية للمقرات 
الرئيسة لها في المملكة. وتتصدر منطقة الرياض القائمة 
بنسبة )72%( من مقدمي المنتجات والحلول والخدمات، 
والمنطقة   ،)%14( بنسبة  المكرمة  مكة  منطقة  تليها 
الشرقية بنسبة )10%(. ويتسق هذا التوزيع مع المناطق 
ذات التركيز الاقتصادي الأعلى في المملكة، بينما يتوزع 
)4%( مـــن مــقــدمــي مـنـتـجـات وحــلـــول وخــدمــات الأمن 

السيبراني على بقية المناطق الإدارية.

%4
نسبة مقدمي المنتجات والحلول والخدمات   %

%72

%14

%1

%1%1

%1

منطقة الرياض
منطقة مكة

المكرمة

 منطقة المدينة
المنورة

منطقة
عسير

المنطقة
 الشرفية

%10

منطقة تبوك

منطقة جازان
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2.2 إسهام قطاع الأمن السيبراني في الناتج المحلي الإجمالي

بناءً على مخرجات دراسة سوق الأمن السيبراني في المملكة، 
والأرقام الصادرة من الهيئة العامة للإحصاء للعام 2023م؛ 
المحلي  الناتج  في  السيبراني  الأمن  قطاع  إسهام  فإن 
ريال  مليار   )15.6( بحوالي  يقدّر  الجارية  بالأسعار  الإجمالي 
سعودي، منها )8.6( مليار ريال سعودي مساهمة مباشرة، 

و)7( مليار ريال سعودي مساهمة غير مباشرة.

ويمثل إسهام قطاع الأمن السيبراني في المملكة )%0.39( 
المحلي  الناتج  من  و)%0.81(  الإجمالي،  المحلي  الناتج  من 

الإجمالي غير النفطي.

15.6
مليــار ريـال سـعـودي

حجم المساهمة في الناتج المحلي الإجمالي بالأسعار الجارية

مساهمة القطاع في الناتج 
المحلي الإجمالي غير النفطي

%0.81
مساهمة القطاع في الناتج 

المحلي الإجمالي

%0.39
 مساهمة غير 

مباشرة

مليار ريال سعودي

مســـاهـمة مـــباشرة

مليار ريال سعودي

%45

7

%55

8.6
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المستوى الأول 

المستوى الثاني 

منتجات وحلول 
الأمن السيبراني

1
خدمات الأمن 

السيبراني المهنية 

2
خدمات التنفيذ 

التقني للأمن 
السيبراني

3
الخدمات المدارة 
للأمن السيبراني

4
خدمات التدريب 

وبناء القدرات في 
الأمن السيبراني

5

منتجات وحلول الأمن السيبراني1

أمن الأجهزة الطرفية وإدارتها1-1

أمن الشبكات2-1

أمن البيانات3-1

أمن التطبيقات4-1

إدارة هويات الدخول والصلاحيات5-1

الحوكمة والمخاطر والالتزام6-1

الأمن المادي7-1

حلول عمليات الأمن السيبراني8-1

أمن الحوسبة السحابية9-1

أمن الأنظمة الحساسة10-1

يوضح المستوى الأول التصنيف الأساسي لأنشطة سوق الأمن السيبراني كمنتجات وحلول، أو خدمات بحسب نماذج 
تقديمها.

يقسم كل فئة من فئات المستوى الأول إلى مجموعة من الأنشطة التفصيلية.

ملحق )أ(

تصنيف المنتجات والحلول والخدمات في قطاع الأمن السيبراني



خدمات الأمن السيبراني المهنية2

الاستشارات الإدارية في الأمن السيبراني1-2

تقييم الالتزام بالضوابط السيبرانية2-2

تقييم المخاطر السيبرانية3-1

التقييمات الفنية في الأمن السيبراني4-1

الاستشارات التقنية في الأمن السيبراني5-1

الاستجابة والتحقيق في الحوادث السيبرانية6-1

خدمات التنفيذ التقني للأمن السيبراني3

تطوير منتجات وحلول الأمن السيبراني1-3

تكامل أنظمة الأمن السيبراني2-3

الخدمات المدارة للأمن السيبراني4

إدارة مركز عمليات الأمن السيبراني1-4

حلول الأمن السيبراني كخدمة2-4

الإسناد الخارجي للقوى العاملة في الأمن السيبراني3-4

خدمات التدريب وبناء القدرات في الأمن السيبراني5

التدريب في مجال الأمن السيبراني1-5

التوعية في مجال الأمن السيبراني2-5

اختبارات وشهادات الأمن السيبراني3-5

الفعاليات والمسابقات في الأمن السيبراني4-5
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المستوى الثالث

منتجات وحلول الأمن السيبراني1

أمن الأجهزة الطرفية وإدارتها1-1

حلول الأمن السيبراني لحماية الأجهزة الطرفية، بما يشمل الخوادم والأجهزة المكتبية والأجهزة المحمولة.

حلــول أمــن الأجهــزة الطرفيــة لتأميــن متصفحــات الويــب، والمتصفحــات المحليــة الآمنــة، حلول أمن المتصفح1-1-1
الإضافيــة المتصفحــات  ووظائــف 

 حلول أمن 2-1-1
الأجهزة الطرفية

حلــول أمــن الأجهــزة الطرفيــة لتأميــن الأجهــزة الشــخصية والخــوادم وغيرها، من خلال الكشــف 
عــن البرامــج الضــارة والفيروســات وبرمجيــات حصــان طــروادة وبرمجيــات الابتــزاز ومــا إلــى ذلــك 

والوقايــة منها

 حلول الرصد والاستجابة 3-1-1
)EDR( لدى الأجهزة الطرفية

ء لاحتــوا وا يــدات  للتهد ة  شــر مبا تحلــيلات  ء  ا لإجــر فيــة  لطر ا ة  لأجهــز ا مــن  أ  حلــول 
والتحقيق والاستجابة

 حلول حماية 4-1-1
الأجهزة المحمولة

حلــول أمــن الأجهــزة الطرفيــة والتطبيقــات التــي تحمــي الأجهــزة المحمولــة وتطبيقاتهــا/
بياناتهــا

 حلول إدارة الأجهزة 5-1-1
)MDM( المحمولة

المملوكــة  بالأجهــزة  المرتبطــة  السياســات  الطرفيــة لإدارة وتطبيــق  الأجهــزة  أمــن  حلــول 
الموظفيــن وأجهــزة  للجهــات 

 حلول جدار 6-1-1
الحماية للأجهزة

حلــول أمــن الأجهــزة الطرفيــة التــي تنشــئ برمجيــات جــدار الحمايــة لحمايــة الأجهــزة الطرفيــة 
مــن الاتصــالات الخبيثــة

 حلول إدارة 7-1-1
حلول أمن الأجهزة الطرفية لإدارة الإعدادات الأمنية للأجهزة الطرفية للجهات ومراقبتهاالإعدادات الأمنية

حلــول أمــن الأجهــزة الطرفيــة المســتخدمة فــي إدارة كافــة الأصــول علــى مســتوى الجهــة، بمــا حلول إدارة الأصول8-1-1
يشــمل اكتشــاف الأصــول وقاعــدة بيانــات إعــدادات الأصول

 حلول إدارة وإعداد حزم 9-1-1
التحديثات والإصلاحات

واختبارهــا  الأولويــة  حســب  وترتيبهــا  الإصلاحــات  لتحديــد  الطرفيــة  الأجهــزة  أمــن  حلــول 
الجهــة مســتوى  علــى  وتطبيقهــا 

أمن الشبكات2-1

حلول الأمن السيبراني لحماية البنية التحتية الشبكات بدءًا من محيط الشبكة إلى الأجهزة الطرفية.

 أنظمة اكتشاف 1-2-1
)IDPS( ومنع التسلل

حلــول أمــن الشــبكات التــي تفحــص الحركــة فــي الشــبكة وتكشــف المحتــوى الضــار و ترســل 
التنبيهــات )للكشــف فقــط( واتخــاذ الإجــراءات مثــل الحظــر )الكشــف والوقايــة(

 حلول التحكم 2-2-1
بدخول الشبكات

حلــول أمــن الشــبكات التــي تتيــح للجهــات الوصــول إلــى شــبكات الجهــة عــن طريــق المصادقــة 
والإعــدادات وإذن الدخــول حســب الــدور والسياســات الأخــرى

 حلول جدار 3-2-1
حماية الشبكات

حلــول أمــن الشــبكات التــي تســتخدم القواعــد لمراقبــة الحركــة الصــادرة والــواردة الضــارة فــي 
ــع بخصائــص متقدّمــة  ــة الجيــل القــادم التــي تتمتّ الشــبكة وحظرهــا، بمــا يشــمل جــدار الحماي

مثــل الفحــص العميــق للحــزم

 حلول بوابة 4-2-1
 )SWG( الويب الآمنة

 حلــول أمــن الشــبكات التــي تعمــل علــى تصفيــة حركــة المســتخدمين وتحظــر المحتــوى الضــار
أو غير المرغوب )مثل: المحتويات ضد سياسات الجهة(

 حلول العزل والحماية من 5-2-1
التهديات المتقدمة المستمرة

 حلــول أمــن الشــبكات، المؤتمتــة أو اليدويــة، التــي تســمح بتحليــل المحتــوى المريــب فــي
بيئةل معزولة

يحدد المنتجات والحلول أو الخدمات في كل نشاط من أنشطة المستوى الثاني.



6-2-1)Proxy( حلــول أمــن الشــبكات التــي تكــون بمثابــة وســيط بيــن المســتخدم وشــبكة الإنترنــت، بمــا يزيــد حلول الخوادم الوكيلة
الكفــاءة والأمــن والخصوصيــة

 حلول مصائد الهجمات 7-2-1
)Honeynets/honeypots(

حلــول أمــن الشــبكات التــي تُطــرح بمثابــة فــخ لخــداع المهاجميــن للابتعــاد عــن الأصــول القيّمــة 
وإعطــاء فــرق الأمــن الفرصــة للتحقيــق فــي الهجمــات والتعامــل معهــا

 الحلول الموحدة لإدارة 8-2-1
)UTM( التهديدات

حلــول أمــن الشــبكات للمؤسســات الصغيــرة والمتوســطة التــي تضــم عــدة أقســام وظيفيــة، 
مثــل جــدار الحمايــة وتصفيــة المحتــوى ومضــاد الفيروســات وغيــر ذلــك

 حلول الحماية من هجمات 9-2-1
)DDoS( حجب الخدمة الموزعة

ــي تحــاول إغــراق ــول أمــن الشــبكات للكشــف عــن الهجمــات الموزعــة لحجــب الخدمــة الت  حل
شبكة الجهة والحد من توافرها لتلبية الطلبات الحقيقية، والحماية منها

أمن البيانات3-1

حلول الأمن السيبراني التي تتيح حماية البيانات والتي تغطي البيانات الثابتة والمتنقلة.

 حلول اكتشاف 1-3-1
حلول أمن البيانات التي تحدد البيانات الحساسة وتصنفها حسب التصنيف الملائمالبيانات وتصنيفها

 حلول منع فقدان 2-3-1
)DLP( البيانات

 حلــول أمــن البيانــات المتاحــة للأجهــزة الطرفيــة والشــبكات لمنــع فقــدان البيانــات الحساســة
أو تسريبها

 حلول إخفاء 3-3-1
البيانات وترميزها

حلــول أمــن البيانــات التــي تُســهّل حمايــة المعلومــات الحساســة ضمــن البيانــات، إمــا باســتبدالها 
برمــز )الترميــز( أو حجــب أو إزالــة البيانــات الحساســة )الحجــب(

 حلول تشفير الأجهزة الطرفية 4-3-1
)KMS( وأنظمة إدارة المفاتيح

حلــول أمــن البيانــات التــي تحمــي البيانــات الثابتــة )مثــل الملفــات والمجلــدات وغيــر ذلــك( 
باســتخدام التشــفير لمنــع الوصــول غيــر المصــرح بــه، وتتضمــن أيضًــا الأنظمــة التــي تديــر مفاتيــح 

التشــفير )مثــل الإنشــاء والتوزيــع والإتلاف وغيرهــا(

حلــول أمــن البيانــات التــي تحمــي البيانــات المتنقلــة، وتؤمــن البروتوكــولات الآمنــة )/SSLحلول تشفير الشبكات 5-3-1
)TLS

 حلول أمن قواعد 6-3-1
البيانات والتخزين

حلــول أمــن البيانــات التــي تحمــي قواعــد البيانــات وحاويــات التخزيــن الأخــرى، بمــا يشــمل 
الوصــول والتشــفير والتدقيــق وغيــر ذلــك المراقبــة والتحكــم فــي 

 حلول النقل 7-3-1
حلول أمن البيانات لمشاركة البيانات بشكلل آمنالآمن للملفات

 بوابة البريد الإلكتروني 8-3-1
)SEG( الآمنة

وتحجبــه  والضــار  العشــوائي  الــوارد  الإلكترونــي  البريــد  تفحــص  التــي  البيانــات  أمــن  حلــول 
الإلكترونــي( للبريــد  المتقدمــة  المســتمرة  التهديــدات  مــن  )للحمايــة 

 حلول تقنيات تعزيز 9-3-1
)PET( الخصوصية

حلــول أمــن البيانــات لإدارة البيانــات الشــخصية وحمايتهــا علــى مــدار دورة حياتهــا بمــا يشــمل 
الالتــزام والقبــول والتحكــم والتدقيــق وغيــر ذلــك

 حلول إدارة الحقوق 10-3-1
)DRM( حلول أمن البيانات المستخدمة في تقييد الوصول إلى المحتوى المحمي وإدارتهالرقمية

 حلول الحماية من 11-3-1
برمجيات الفدية

حلــول أمــن البيانــات المُصممــة والمُحزمــة خصيصًــا لمنــع تهديــدات برمجيــات الابتــزاز والكشــف 
عنهــا والاســتجابة لهــا
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أمن التطبيقات4-1

حلول الأمن السيبراني التي تتيح الحماية على مستوى التطبيقات.

 حلول اختبار أمن 1-4-1
)AST( التطبيقات

حلــول أمــن التطبيقــات لتحليــل التطبيقــات واختبارهــا لتحديــد الثغــرات الأمنيــة بمــا يشــمل 
اختبــار أمــن التطبيقــات الثابتــة )SAST(، واختبــار أمــن التطبيقــات الديناميكيــة )DAST(، واختبــار 
للتطبيقــات  الفعلــي  الوقــت  فــي  الهجمــات  )IAST(، وكشــف  التفاعليــة  التطبيقــات  أمــن 

)RASP(

 حلول جدار حماية 2-4-1
)WAF( تطبيقات الويب

HTTP/S ومراقبتهــا  بفــرز طلبــات  الويــب  تحمــي تطبيقــات  التــي  التطبيقــات  أمــن   حلــول 
للكشف عن الأنشطة الضارة

 حلول التحكم 3-4-1
في التطبيقات

فــي لاســتخدامها  المعتمــدة  التطبيقــات  قائمــة  لتحديــد  التطبيقــات  أمــن   حلــول 
البيضــاء القائمــة  يشــمل  )بمــا  المعتمــدة  غيــر  التطبيقــات  تنفيــذ  وتقييــد   المنظمــة 

والقائمة السوداء للتطبيقات(

 حلول أمن واجهة برمجة 4-4-1
)Web API( تطبيقات الويب

حلــول أمــن التطبيقــات لحمايــة واجهــات برمجــة تطبيقــات الويــب )Web API(، بهــدف تأميــن 
نقــل البيانــات عــن طريــق واجهــات برمجــة التطبيقــات ومنــع الهجمــات الضــارة علــى واجهــات 

تطبيقــات الويــب أو إســاءة اســتخدامها

إدارة هويات الدخول والصلاحيات5-1

حلول الأمن السيبراني التي تتيح حوكمة وإدارة الهويات الرقمية للتطبيقات ضمن بيئة تقنية المعلومات.

 حلول إدارة 1-5-1
كلمات المرور

حلــول أمــن الهويــة وإدارتهــا المســتخدمة فــي تخزيــن بيانــات اعتمــاد المســتخدمين وإدارتهــا 
بشــكلل آمــن

أو حلول حوكمة الهويات2-5-1 المنظمــة  مســتوى  علــى  المســتخدمين  هويــات  لإدارة  وإدارتهــا  الهويــة  أمــن  حلــول 
الموحــدة الرقميــة  الهويــة  يشــمل  بمــا  المنظومــة، 

 حلول إدارة 3-5-1
صلاحيات الدخول

ــة  ــق المصادقــة المركزي ــح التحكــم بالوصــول عــن طري ــة وإدارتهــا والتــي تتي ــول أمــن الهوي حل
وتســجيل الدخــول لمــرة واحــدة )SSO( والدخــول عــن بعــد وإدارة الجلســات وغيــر ذلــك

 حلول إدارة صلاحيات 4-5-1
)PAM( حلول أمن الهوية وإدارتها لتأمين الوصول المتقدّم إلى الأصول الحساسة وإدارتهاالدخول المميز

 حلــول أمــن الهويــة وإدارتهــا والتــي تتحقــق مــن الهويــة الرقميــة للأفــراد وتتيــح الوصــولحلول التحقق 5-5-1
إلى الحلول

 حلول إدارة 6-5-1
الشهادات الرقمية

الأطــراف  تصّــدق هويــات  التــي  الرقميــة  الشــهادات  لتخزيــن  وإدارتهــا  الهويــة  أمــن  حلــول 
وإصدارهــا وتوقيعهــا  الموثوقــة، 

 حلول الحوسبة 7-5-1
عالية الثقة

حلــول أمــن الهويــة وإدارتهــا التــي تمكّــن مســتويات أعلــى مــن الثقــة، مثل: الحوســبة الموثوقة 
)TC(، الأمــن المتعــدد المجــالات )CDS(، والحلول الأمنية المتعددة المســتويات

 حلول التحقق 8-5-1
متعدد العناصر

حلــول أمــن الهويّــة وإدارتهــا والتــي تتيــح عناصــر مصادقــة إضافيــة مثــل الرمــوز المشــفرة 
الحيويــة وغيــر ذلــك والخصائــص 



الحوكمة والمخاطر والالتزام6-1

حلول الأمن السيبراني التي تتيح تخطيط الحوكمة وإدارة المخاطر وإدارة الالتزام لبيئة تقنية المعلومات.

 حلول الحوكمة 1-6-1
)GRC( والمخاطر والالتزام

حلــول الحوكمــة والمخاطــر والالتــزام لمتابعــة المخاطــر الســيبرانية للمؤسســة وبرامــج الالتــزام 
ومســؤولياته، وإدارتها

 حلول إدارة مخاطر 2-6-1
)TPRM( الأطراف الخارجية

حلــول الحوكمــة والمخاطــر والالتــزام التــي تحمــي ضــد مخاطــر سلســلة الإمــداد، بمــا يشــمل 
تقييــم مخاطــر المورديــن وحلــول أمــن إدارة المورديــن

الأمن المادي7-1

حلول الأمن السيبراني التي تتيح الوصول الفعلي الآمن والأمن البيئي.

 حلول مصادقة الدخول 1-7-1
المادي وإدارة الوصول

لتقييــد  الماديــة  الشــارة والأقفــال  الــدوارة وقارئــات  البوابــات  المــادي مثــل  حلــول الأمــن 
الفعليــة المواقــع  إلــى  الوصــول 

 حلول المراقبة 2-7-1
البيئية والمادية

كاميــرات  يتضمــن  بمــا  الفعليــة  البيئــات  مراقبــة  فــي  المســتخدمة  المــادي  الأمــن  حلــول 
ذلــك وغيــر  للمياه/الدخان/الحركــة  الاستشــعار  وأجهــزة  المراقبــة  

حلول عمليات الأمن السيبراني8-1

حلول الأمن السيبراني المستخدمة لتنفيذ أنشطة ومهام الأمن السيبراني اليومية.

 حلول الاكتشاف 1-8-1
)NDR( والاستجابة للشبكات

ــدات  ــة للكشــف عــن أي تهدي ــيلات الأمني ــات الأمــن الســيبراني باســتخدام التحل ــول عملي حل
ــر معروفــة وتقليــل مخاطرهــا للشــبكة مــن جهــات معروفــة أو غي

 حلول تصيد 2-8-1
التهديدات السيبرانية

النشــطة  للتهديــدات  الاســتباقي  الكشــف  تدعــم  التــي  الســيبراني  الأمــن  عمليــات  حلــول 
مســبقًا المعروفــة  غيــر  التخريبيــة  والجهــات 

 حلول التحقيق 3-8-1
الجنائي الرقمي

وتحليلهــا  عليهــا  والحصــول  الإلكترونيــة  الأدلــة  لتحديــد  الســيبراني  الأمــن  حلــول عمليــات 
بالحاســوب بالاســتعانة  التحقيقــات  واســتكمال 

 حلول تحليل السلوكيات 4-8-1
واكتشاف الحالات الشاذة

 حلــول عمليــات الأمــن الســيبراني المســتخدمة فــي الكشــف عــن الإجــراءات المريبــة اســتنادًا
إلى السلوكيات المعيارية، بما يشمل الكشف عن الاحتيال والوقاية منه

 حلول المسح 5-8-1
حلول عمليات الأمن السيبراني التي من شأنها تحديد الثغرات الأمنية وتصنيفها وإدارتهاوتقييم الثغرات

 حلــول عمليــات الأمــن الســيبراني للكشــف عــن نقــاط الضعــف التــي يمكــن اســتغلالها فــيحلول اختبار الاختراقات6-8-1
الوضع الأمني، واختبارها وتصنيفها، مثل: رفع الامتيازات

 حلول إدارة الحوادث والتنسيق 7-8-1
)SOAR( الأمني والأتمتة والاستجابة

حلــول عمليــات الأمــن الســيبراني التــي مــن شــأنها تنســيق الاســتجابة إلــى الأحــداث الأمنيــة 
وأتمتتهــا وإدارتهــا

 حلول إدارة المعلومات 8-8-1
)SIEM( حلول عمليات الأمن السيبراني لجمع الأحداث وإدارة السجلات وتصحيح السجلاتوالأحداث الأمنية

 حلول المعلومات الاستباقية 9-8-1
عن التهديدات السيبرانية

حلــول عمليــات الأمــن الســيبراني لاســتيعاب النوايــا والأهــداف وتقنيــات الهجــوم للجهــات 
التخريبيــة، وتحليلهــا وفحصهــا، بمــا يشــمل الاســتخبارات القابلــة للقــراءة آليــاً وبالعيــن مثــل 

)IoC( مؤشــرات الاختــراق

 أدوات التوعية والتدريب 10-8-1
في مجال الأمن السيبراني

حلــول عمليــات الأمــن الســيبراني لصقــل مهــارات المســتخدمين ومختصــي الأمــن الســيبراني، 
مثــل الحــملات المضــادة للتصيــد الاحتيالــي والنطاقــات الســيبرانية وغيــر ذلــك
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أمن الحوسبة السحابية9-1

حلول الأمن السيبراني التي تتيح حماية التطبيقات القائمة على الحوسبة السحابية.

 حلول وسطاء الأمان 1-9-1
)CASB( للوصول إلى السحابة

حلــول أمــن الحوســبة الســحابية لإضافــة الضوابــط الأمنيــة إلــى خدمــات الحوســبة الســحابية 
ــزام المســتخدمين بسياســات اســتخدام الحوســبة الســحابية وضمــان الت

الحوســبة أمن الجهد السحابي2-9-1 بيئــات  بيــن  التنقــل  أثنــاء  الجهــد  تحمــي  التــي  الســحابية،  الحوســبة  أمــن  حلــول 
المختلفــة الســحابية 

أمن الأنظمة الحساسة10-1

.)OT( حلول الأمن السيبراني التي تتيح حماية الأنظمة الحساسة والأنظمة الخاصة مثل التقنية التشغيلية

حلول الأمن الصناعي1-10-1
حلــول أمــن الأنظمــة الحساســة لحمايــة أنظمــة التحكّــم الصناعيــة )ICS( والتقنيــة التشــغيلية 
)OT(، بمــا يشــمل واجهــة المســتخدم والآلــة )HMI(، والتحكــم الإشــرافي وتحصيــل البيانــات 

)DCS( والبيانــات والأمــن الســيبراني لأنظمــة التحكــم الموزعــة ،)SCADA(

 حلول أمن إنترنت الأشياء 2-10-1
والأجهزة المدمجة

الغــرض  والأحاديــة  التقليديــة  غيــر  الأجهــزة  تحمــي  التــي  الحساســة  الأنظمــة  أمــن  حلــول 
التهديــدات ضــد  بالإنترنــت  والمتصلــة 

خدمات الأمن السيبراني المهنية2

الاستشارات الإدارية في الأمن السيبراني1-2

الخدمات المهنية في الأمن السيبراني لتحديد مجالات التحسين الاستراتيجية وتقديم التوصيات. 

 تطوير استراتيجية الأمن 1-1-2
السيبراني وخارطة الطريق

الســيبراني الأمــن  اســتراتيجية  لوضــع  الســيبراني  الأمــن  فــي  الاستشــارية   الخدمــات 
)مثل الرؤية والرسالة وغيرهما( وخارطة طريق التنفيذ

 تطوير سياسات وعمليات 2-1-2
وإجراءات الأمن السيبراني

والإجــراءات والعمليــات  السياســات  لوضــع  الســيبراني  الأمــن  فــي  الاستشــارية   الخدمــات 
وأطــر العمــل فــي الأمــن الســيبراني بمــا يتماشــى مــع اســتراتيجية الأمــن الســيبراني والمعاييــر 

الداخليــة والخارجيــة للمنظمــة

 تطوير نموذج قدرات 3-1-2
الأمن السيبراني

الخدمــات الاستشــارية فــي الأمــن الســيبراني لتطويــر قــدرات الأمــن الســيبراني فــي المنظمــة 
بمــا يشــمل الهيــكل التنظيمــي والأدوار والمســؤوليات والحوكمــة ومــا إلــى ذلــك

 اعتماد وشهادات الأمن 4-1-2
السيبراني للمنظمات

 الخدمــات الاستشــارية فــي الأمــن الســيبراني لاعتمــاد الجهــة وفقــاً لمعيار الاعتمــاد المعترف 
بــه خارجيًــا وبنــاءً علــى تقييــم الأمن الســيبراني

 إدارة المشاريع وإدارة التغيير 5-1-2
في مجال الأمن السيبراني

التــي تقــدم إدارة التغييــر وإدارة المشــاريع   الخدمــات الاستشــارية فــي الأمــن الســيبراني 
فــي الأمــن الســيبراني باعتبارهــا جــزء مــن تنفيــذ المنتج/الحــل وتحديثــه وجــزء مــن التحــوّل فــي 

الأمــن الســيبراني

تقييم الالتزام بالضوابط السيبرانية2-2

الخدمات المهنية في الأمن السيبراني لإجراء تقييمات الأمن السيبراني على مستوى حوكمة الجهة.

 تقييم سياسات وعمليات 1-2-2
وإجراءات الأمن السيبراني

وأطــر وإجراءاتهــا  وعملياتهــا  الجهــة  سياســات  لتحليــل  الســيبراني  الأمــن  تقييــم   خدمــات 
عملها في الأمن السيبراني وتحديد نقاط الضغف وفرص التحسين

 تقييم نموذج 2-2-2
قدرات الأمن السيبراني

بمــا الجهــة  فــي  الســيبراني  الأمــن  قــدرات  لتقييــم  الســيبراني  الأمــن  تقييــم   خدمــات 
يشمل الهيكل التنظيمي والأدوار والمسؤوليات والحوكمة وما إلى ذلك

 تقييم نضج 3-2-2
الأمن السيبراني

خدمــات تقييــم الأمــن الســيبراني لتقييــم مــدى نضــج الأمــن الســيبراني فــي الجهــة وفقــاً 
لمعيــار محــدد وباســتخدام نمــوذج تقييــم النضــج، مثــل:  تقييــم مــدى نضــج الامتثــال للضوابــط 

الأساســية للأمــن الســيبراني الصــادرة مــن الهيئــة الوطنيــة للأمــن الســيبراني

 تدقيق/تقييم الالتزام 4-2-2
بضوابط الأمن السيبراني

الوطنيــة المعاييــر  أو  للأنظمــة  الامتثــال  مــن  للتحقــق  الســيبراني  الأمــن  تقييــم   خدمــات 
والعالمية الأخرى



تقييم المخاطر السيبرانية3-2

الخدمات المهنية في تقييم المخاطر التي يتم إجراؤها لتحديد مخاطر الأمن السيبراني وتحديد إجراءات معالجة التهديدات وعوامل تهديد الأمن. 

 تمرين تقييم 1-3-2
المخاطر السيبرانية

 خدمــات تقييــم المخاطــر لتحديــد مخاطــر الأمــن الســيبراني فــي الجهــة وتقييمهــا وترتيبهــا
حسب الأولوية

 تطوير سجل مخاطر 2-3-2
الأمن السيبراني

خدمــات تقييــم المخاطــر لتوثيــق المخاطــر الســيبرانية وإجــراءات إدارة المخاطــر فــي مســتودع 
إدارة المخاطــر

التقييمات الفنية في الأمن السيبراني4-2

الخدمات المهنية في الأمن السيبراني التي تُقيّم النواحي التقنية للبيئة.

الخدمــات التقنيــة فــي الأمــن الســيبراني لتحديــد الثغــرات وتصنيفهــا وترتيبهــا حســب الأولويــة تقييم الثغرات1-4-2
فــي حــل أو منظومــة محــددة

الخدمــات التقنيــة فــي الأمــن الســيبراني للعثــور علــى الثغــرات القابلــة للاســتغلال فــي حــل أو اختبار الاختراقات2-4-2
منظومــة محــددة وإظهارهــا بشــكلل اســتباقي

 مراجعة معمارية 3-4-2
الخدمات الفنية في الأمن السيبراني لتقييم مدى اكتمال الحلول وبنية الأمن السيبرانيالأمن السيبراني

 خدمات تصيد التهديدات 4-4-2
السيبرانية وتقييم الاختراق

بشــكلل إمــا  المكتشــفة  غيــر  التهديــدات  لتحديــد  الســيبراني  الأمــن  فــي  الفنيــة   الخدمــات 
علــى العثــور  إلــى  اســتجابةً  الاختــراق(  )تقييــم  تفاعلــي  أو  التهديــدات(  )تصيــد   اســتباقي 

)IoCs( مؤشرات الاختراق

تمرين الفريق الأحمر 5-4-2
)Red teaming(

الخدمــات الفنيــة فــي الأمــن الســيبراني المســتخدمة فــي هجمــات المخترقــون الأخلاقيــون 
 )الفريــق الأحمــر( علــى أنظمــة الجهــة، فيمــا يحــاول مدافعــو الجهــة )الفريــق الأزرق( الدفــاع

عن الشبكة

 الخدمــات الفنيــة فــي الأمــن الســيبراني لتحديــد العيــوب والثغــرات الأمنيــة فــي التطبيقــات،تقييم أمن التطبيقات6-4-2
مثل مراجعة شفرة المصدر واختبار أمن التطبيقات وما إلى ذلك

 خدمات برامج مكافأة 7-4-2
)bug bounty( اكتشاف الثغرات

الخدمــات التقنيــة للأمــن الســيبراني لتشــغيل برنامــج يحفّــز المخترقيــن الأخلاقييــن لإجــراء 
المســؤول تقييمــات مســتقلة والإفصــاح 

 مراجعة إعدادات 8-4-2
الأمن السيبراني

 الخدمــات الفنيــة فــي الأمــن الســيبراني لمراجعــة التكويــن الأمنــي للأجهزة وتحديــد التكوينات 
الخاطئــة وفــرص تعزيزها

 التقييم السيبراني 9-4-2
والاعتماد للحلول

الخدمــات الفنيــة فــي الأمــن الســيبراني لتقييــم الحــل واعتمــاده وفقــاً لمعاييــر اعتمــاد مُعتــرَف 
بهــا خارجيــاً

الاستشارات التقنية في الأمن السيبراني5-2

الخدمات المهنية في الأمن السيبراني لتقديم التوصيات التقنية والأنشطة الاستشارية التقنية.

 تصميم معمارية 1-5-2
الأمن السيبراني

الخدمــات الفنيــة فــي الأمــن الســيبراني لتصميــم البنيــة الأمنيــة للجهــة باســتخدام أفضــل 
الممارســات ومبــادئ التصميــم الآمــن

 تطوير المعايير الفنية 2-5-2
للأمن السيبراني

الأمــن  فــي  للتنفيــذ ومخصصــة  قابلــة  لوضــع معاييــر  الســيبراني  للأمــن  الفنيــة  الخدمــات 
الســيبراني تتوافــق مــع معاييــر القطــاع، بمــا يشــمل وضــع الحــد الأدنــى مــن المعاييــر الأمنيــة 

)MBSS( الأساســية 

 تطوير الخطة الفنية 3-5-2
للأمن السيبراني

الخدمــات الفنيــة فــي الأمــن الســيبراني لإعــداد الخطــط والعمليــات التفصيليــة، مثــل اســترداد 
البيانــات الهامــة وخطــة اســتمرارية الأعمــال وخطــة التخفيــف مــن المخاطــر والثغــرات وخطــة 

الاســتجابة للأحــداث وغيــر ذلــك

 خدمات المعلومات الاستباقية 4-5-2
عن التهديدات السيبرانية

لاســتيعاب والتقاريــر  المعلومــات  لتقديــم  الســيبراني  الأمــن  فــي  الفنيــة   الخدمــات 
 النوايــا والأهــداف وتقنيــات الهجــوم للجهــات التخريبيــة وعوامــل التهديــدات )بمــا يشــمل

)Dark Web( والعلامة التجارية ومراقبة التهديدات الإلكترونية(، وتحليلها وفحصها
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الاستجابة والتحقيق في الحوادث السيبرانية6-2

الخدمات المهنية في الأمن السيبراني لتحليل ومعالجة الحوادث والاختراقات في الأمن السيبراني. 

خدمــات الاســتجابة لحــوادث الأمــن الســيبراني لمســاعدة الجهــات فــي إدارة حــوادث الأمــن الاستجابة للحوادث السيبرانية 1-6-2
ــم منهــا الســيبراني وتحليلهــا واحتوائهــا ومعالجتهــا والتعلّ

 التحليل الجنائي 2-6-2
في الأمن السيبراني

خدمــات التحقيــق الجنائــي فــي حــوادث الأمــن الســيبراني للحفــاظ علــى الأدلــة وتحليــل تقنيات 
الجهــات التخريبيــة وعوامــل التهديــدات )مثــل: تحليــل البرامــج الضارة(

خدمات التنفيذ التقني للأمن السيبراني3

تطوير منتجات وحلول الأمن السيبراني 1-3

خدمات الأمن السيبراني لتطوير منتجات الأمن السيبراني وحلوله.

 تطوير منتجات 1-1-3
وحلول الأمن السيبراني

الســيبراني  الســيبراني لتطويــر منتجــات وحلــول مخصصــة للأمــن  الفنيــة للأمــن  الخدمــات 
مــن  وغيرهــا  والحكومــات  البيضــاء(  العلامــة  منتجــات  )مثــل:  التقنيــة  الخدمــات  لمــوردي 

المتقدميــن المســتخدمين 

تكامل أنظمة الأمن السيبراني2-3

 خدمات الأمن السيبراني المقدمة من مورّدي الأمن السيبراني ومورّدي تقنية المعلومات وشركات تكامل الأنظمة لتنفيذ حل الأمن السيبراني 
أو إعداده.

 متطلبات الأمن 1-2-3
السيبراني لتنفيذ الحلول

الخدمــات الفنيــة للأمــن الســيبراني لتحديــد متطلبــات الأمــن الســيبراني لمنتجــات أو حلــول 
ــج أو حــل الأمــن الســيبراني ــذ منت ــدة ولتنفي الأمــن الســيبراني الجدي

 معمارية وتصميم 2-2-3
حلول الأمن السيبراني

قبــل للحــل  الســيبراني  الأمــن  بنيــة  لتصميــم  الســيبراني  الأمــن  فــي  الفنيــة   الخدمــات 
التصميــم يشــمل  )بمــا  الآمــن  التصميــم  ومبــادئ  الممارســات  أفضــل  باســتخدام   تنفيــذه 

العام والتفصيلي(

 تنفيذ وإعداد وتكامل 3-2-3
حلول الأمن السيبراني

الخدمــات الفنيــة فــي الأمــن الســيبراني لتنفيــذ حلــول الأمــن الســيبراني وإعدادهــا ودمجهــا 
ضمــن بيئــة الجهــة بمــا يشــمل عقــود الصيانــة والدعــم للمنتــج أو الحــل



حلول الأمن السيبراني كخدمة2-4

خدمات الأمن السيبراني المتصلة بالإسناد الخارجي لحلول الأمن السيبراني، بما يشمل إدارة الحلول والعمليات.

 حلول الأمن 1-2-4
السيبراني كخدمة

خدمــات الإســناد الخارجــي فــي الأمــن الســيبراني التــي تتيــح التحكــم فــي العمليــات اليوميــة 
وتنفيــذ حلــول الأمــن الســيبراني بمــا فــي ذلــك إدارة الحلــول والعمليــات، باســتثناء مركــز 

العمليــات الأمنيــة المُــدارة، والاســتجابة إلــى الحــوادث

الإسناد الخارجي للقوى العاملة في الأمن السيبراني3-4

خدمات الأمن السيبراني المتصلة بإسناد القوى العاملة في الأمن السيبراني إلى الجهات. 

 الإسناد الخارجي للقوى 1-3-4
العاملة في الأمن السيبراني

خدمــات الإســناد الخارجــي فــي الأمــن الســيبراني التــي تقــدم المتعاقديــن لســد النقــص فــي 
موظفيــن الأمــن الســيبراني فــي الجهــة، باســتثناء أنشــطة الاســتجابة إلــى الحــوادث

الخدمات المدارة للأمن السيبراني4

إدارة مركز عمليات الأمن السيبراني1-4

مراقبة الأمن السيبراني وتحديد التهديدات وتصعيد الحوادث.

الأمــن مراقبة الأمن السيبراني1-1-4 تنبيهــات  مراقبــة  علــى  تُركّــز  التــي  المُــدارة  الأمنيــة  العمليــات  مركــز  إدارة خدمــات 
الســيبراني بعــد مــن حلــول الأمــن  عــن  الســيبراني 

 خدمات الرصد 2-1-4
)MDR( والاستجابة المُدارة

خدمــات مركــز العمليــات الأمنيــة المُــدارة للكشــف عــن أحــداث الأمــن الســيبراني وفرزهــا 
والتحقيــق فيهــا حــال حدوثهــا وكذلــك الاســتجابة إلــى الحــوادث البســيطة والحــد منهــا
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خدمات التدريب وبناء القدرات في الأمن السيبراني5

التدريب في مجال الأمن السيبراني 1-5

تقديم دورات تدريبية وورش عمل في الأمن السيبراني لموظفي الأمن السيبراني وغيرهم.

 التدريب الأكاديمي 1-1-5
في الأمن السيبراني

خدمــات التدريــب فــي الأمــن الســيبراني التــي تُركّــز علــى المفاهيــم والنظريــة والإدارة فــي 
الأمــن الســيبراني

 التدريب الفني 2-1-5
في الأمن السيبراني

خدمــات التدريــب فــي الأمــن الســيبراني التــي تركّــز علــى الخبــرات العملية في الأمن الســيبراني 
بــالأدوات والتقنيات التطبيقية

 تمارين وعمليات المحاكاة 3-1-5
في الأمن السيبراني

 خدمــات التدريــب فــي الأمــن الســيبراني التــي تُركّــز علــى التدريــب علــى نهــج الكشــف عــن 
حــوادث الأمــن الســيبراني والاســتجابة لهــا ومعالجتهــا

التوعية في مجال الأمن السيبراني2-5

تقديم الدورات التوعوية وورش عمل لموظفي الأمن السيبراني وغيرهم.

 تطوير محتوى التوعية 1-2-5
في مجال الأمن السيبراني

ــات المخصصــة لتحســين  ــز علــى إنشــاء المحتوي ــة بالأمــن الســيبراني التــي تُركّ خدمــات التوعي
مســتوى الوعــي والفهــم لــدى الموظفيــن والعــملاء وغيرهــم فــي موضــوع الأمــن الســيبراني

 الدورات التدريبية وورش العمل 2-2-5
للتوعية في مجال الأمن السيبراني

ــة المباشــرة أو  ــز علــى تقديــم الــدورات التوعوي خدمــات التوعيــة بالأمــن الســيبراني التــي تُركّ
عــن بعــد فــي الأمــن الســيبراني للموظفيــن والعــملاء وغيرهــم

اختبارات وشهادات الأمن السيبراني3-5

إجراء الاختبارات وتقديم الشهادات في الأمن السيبراني للأفراد.

خدمــات إجــراء الاختبــارات فــي الأمــن الســيبراني لاختبــار معــارف الــطلاب والمتخصصيــن فــي اختبارات الأمن السيبراني للأفراد1-3-5
الأمــن الســيبراني ومهاراتهــم وكفاءاتهــم

 الشهادات الاحترافية 2-3-5
في الأمن السيبراني للأفراد

خدمــات الاعتمــاد فــي الأمــن الســيبراني للتحقــق مــن التدريــب أو الخبــرات واعتمــاد الأفراد من 
خلال تقديــم شــهادات معتــرف بهــا فــي الأمن الســيبراني )بما يشــمل الشــهادات المعادلَة(

الفعاليات والمسابقات في الأمن السيبراني4-5

إقامة الفعاليات والمسابقات في الأمن السيبراني للجهات.

 الفعاليات في 1-4-5
الأمن السيبراني

خدمــات الأمــن الســيبراني لتخطيــط الفعاليــات والمؤتمــرات والمنتديــات في الأمن الســيبراني 
وتنظيمهــا وتنفيذها

 المسابقات والتحديات 2-4-5
في مجال الأمن السيبراني

 خدمــات الأمــن الســيبراني التــي مــن شــأنها التخطيــط لمســابقات الأمــن الســيبراني وتنظيمهــا 
)CTF( وإجراءهــا مثــل الهاكاثونــات ومســابقات الأمن الســيبراني



إخلاء المسؤولية

عملت الهيئة الوطنية للأمن السيبراني ومجموعة بوسطن الاستشارية )BCG( ومؤسسة البيانات الدولية )IDC(، على تطوير نموذج مخصص لتحليل 
ودراسة سوق الأمن السيبراني في المملكة واختباره والتحقق من صحة نتائجه. وإن جميع المعلومـات المشـمولة فـي هـذا التقريـر - المُعد وفقاً 
للنموذج المشار إليه أعلاه - هي معلومـات عامـة ولأغراض إرشادية فقـط. وتحرص الهيئة الوطنية للأمن السيبراني ومجموعة بوسطن الاستشارية 
)BCG( ومؤسسة البيانات الدولية )IDC( علـى التأكد من دقة وصحة محتوى التقرير، إلا أنـها لا تقـدم أي إقـرارات أو تعهـدات مـن أي نـوع كان سـواء 
بشـكل صريـح أو ضمنـي، فيمـا يتعلـق باكتمال، أو دقـة، أو موثوقيـة، أو ملاءمـة محتوى التقرير سواء كانت في هيئة نصوص أو تحليلات أو رسومات أو 
غير ذلك ولأي غـرض كان. إن أي اعتماد على محتوى التقرير يكون بشكل تام على مسؤولية الجهة المتعاملة به -أياً كانت- ولا تتحمل الهيئة الوطنية 
للأمن السيبراني ومجموعة بوسطن الاستشارية )BCG( ومؤسسة البيانات الدولية )IDC( أي التـزام أو مسـؤولية مـن أي نـوع عـن أي أخطـاء أو سـهو 

فـي محتـوى التقريـر، كما أنها غير مسؤوله عن أي نوع من العواقب ذات صلة بمحتواه والذي يعد عرضة للتغيير في أي وقت ودون إشعار مسبق.
 

حقوق الملكية

إن محتوى هذا التقرير -سواءً كان في شكل نصوص أو تحليلات أو رسومات- يعد ملكًا للهيئة الوطنية للأمن السيبراني )الهيئة(. وبناءً عليه؛ لا يجوز 
نسخ أي من محتويات هذا التقرير أو طباعتها أو تحميلها إلا لغرض الاستخدام الشخصي أو لاستخدامها داخل المنشأة. ولا يجوز إعادة استخدام أي 
جزء من محتوى هذا التقرير أو تخزينه، في موقع آخر أو إدراجه في أي نظام عام أو خاص لاسترجاع المحتوى الوارد فيه دون الحصول على موافقة 

خطية مسبقة من الهيئة.
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