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DISCLAIMER: The following cybersecurity standards document will be governed 

by and implemented in accordance with the laws of the Kingdom of Saudi Arabia, 

and must be subject to the exclusive jurisdiction of the courts of the Kingdom of 

Saudi Arabia. Therefore, the Arabic version will be the binding language for all 

matters relating to the meaning or interpretation of this document. 
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مسؤولية:  قوانين    إخلاء  وفق  المستند  هذا  ويفسّر  يُطبق 
المملكة العربية السعودية، وبناء على هذا تُعد النسخة العربية 

بمعاني هذا   لاللغة المعتمدة والمرجع الوحيد في كل ما يتص 
  المستند او تفسيره 
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 ):TLPبروتوكول الإشارة الضوئية (

لمشاركة أكبر قدر من المعلومات الحساسة ويستخدم تم إنشاء نظام بروتوكول الإشارة الضوئية  
  على نطاق واسع في العالم وهناك أربعة ألوان (إشارات ضوئية):

  ) شخصي وسري للمستلم فقط ( أحمر    
خارج   أوالمستلم لا يحق له مشاركة المصنف بالإشارة الحمراء مع أي فرد سواء من داخل  

  . للاستلام المنشأة خارج النطاق المحدد 

  برتقالي+ مقيد   
  المستلم بالإشارة البرتقالية+ ˽كنه مشاركة المعلومات في نفس المنشأة فقط.  

  برتقالي (مشاركة محدودة)   
مع من يتطلب  أو˽كنه مشاركة المعلومات في نفس المنشأة فقط المستلم بالإشارة البرتقالية  

  على أساس الحاجة للمعرفة.   الأمر منه اتخاذ إجراء يخص المعلومة من خارج المنشأة

  ) مشاركة في نفس المجتمع ( أخضر    
منشأة   أوالمستلم بالإشارة الخضراء ˽كنه مشاركة المعلومات مع آخرين من نفس المنشأة  

نشرها من خلال  أوولا يسمح بتبادل المعلومات بنفس القطاع،  أوأخرى على علاقة ɬنشأته 

  القنوات العامة.  

 أبيض (غير محدود)    
 ˽كن للمستلم مشاركة المعلومات من غ˼ حدود.  
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˻ ) الأجزاء الفرعية ١جدول (  ١٠ ............................................ للمعيار الوطني للتشف˼ لهيئة شهادات الامن السيبرا

 ٢٥ ............................................................................ . x.509 V3) الحقول المطلوبة للشهادات الرقمية ٢جدول (

 ٢٦ ............................................................................................................... ) مصطلحات وتعريفات٣جدول (

 ٢٨ ................................................................................................................................ ) اختصارات٤جدول (

  

  قائمة الأشكال 
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 ١١ .......................................................................................................... ) مخطط ترميز وثيقة المعاي˼٢شكل (

 ١١ ........................................................................................................... ) مخطط ترميز بنود المعاي˼٣شكل (
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 الملخص التنفيذي 

الجهة المختصة في المملكة العربية السعودية بالأمن السيبرا˻، والمرجع    الهيئة الوطنية للأمن السيبرا˻  تعد

تعزيزه؛ ح˴يةً  الى  وتهدف  التحتية    الوطني في شؤونه،  الوطني والبنى  الحيوية للدولة وأمنها  للمصالح 

ة  وذلك ك˴ ورد في تنظيم الهيئ   لوية العالية والخدمات والأنشطة الحكوميةو الحساسة والقطاعات ذات الأ 

هـ. وقد اشتمل تنظيم الهيئة على اختصاصها  ١١/٢/١٤٣٩، وتاريخ  ٦٨٠١الصادر بالأمر الملʗ الكريم رقم  

  بوضع السياسات والمعاي˼ الوطنية للتشف˼، وتحديثها، ومتابعة الالتزام بها.  

بإصدار   السيبرا˻  للأمن  الوطنية  الهيئة  المنطلق، قامت  للتشفوثيقة  ومن هذا  الوطني  للجذر  المعيار   ˼

د˺  الأ حد  ال) وذلك بهدف وضع  NSCA-1:2025(  السعودي ومزودي خدمات إصدار الشهادات الرقمية

الى    المعاي˼تهدف هذه  و .  للجذر السعودي ومزودي خدمات إصدار الشهادات الرقمية  التشف˼  تطلباتلم

ال التعرف وتوثيق وح˴ية  توضح  و   والمستخدم˾ والبيانات والأنظمة والشبكات الوطنية.  جهات تسهيل 

المفاتيح،    الخاصة بإدارة الشهادات الرقمية وأحدث تطبيقاتها، وإدارة دورة  تشف˼ال  معاي˼هذه الوثيقة  

 والأمن المادي.

دار  للجذر السعودي ومزودي خدمات إص  التشف˼تفاصيل معاي˼  إن وثيقة المعاي˼ هذه تسلط الضوء على  

. تم اعداد وبناء هذه الوثيقة استنادًا على أحدث وثيقة للمعاي˼  )NSCA-1:2025(الشهادات الرقمية  

 . ) وهي متوافقة معها بشكل كاملNCS-1:2020الوطنية للتشف˼ (
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 المقدمة  

ا بإصدار  "الهيئة")  بـ  الوثيقة  لها في هذه  (ويشار  السيبرا˻  للأمن  الوطنية  الهيئة  الوطني  قامت  لمعيار 

الرقمية الشهادات  إصدار  خدمات  ومزودي  السعودي  للجذر  دراسة بع)  NSCA-1:2025(  للتشف˼  د 

ذات   الوطنية  والقرارات  والتنظي˴ت  التشريعات  متطلبات  ودراسة  للتشف˼،  دولية  عمل  وأطر  معاي˼ 

  تفادة منها. في مجال التشف˼ والاسعلى أفضل الم˴رسات والتجارب  الاطلاعالعلاقة، وبعد 

ضع الحد  يهدف المعيار الوطني للتشف˼ للجذر السعودي ومزودي خدمات إصدار الشهادات الرقمية لو 

˼ الأد˺ من   الجذر السعودي ومزودي  ها من قبل  ب  الالتزاموالإجرائية التي يجب    التقنية   متطلبات التشف

ك˴ تعد هذه الوثيقة  .  (ويشار لها في هذه الوثيقة بـ "هيئة الشهادات")  خدمات إصدار الشهادات الرقمية

للتشف˼  استك˴لاً   الوطنية  المعاي˼  يتعلقلوثيقة  الشهادات    بجوانب  في˴  وتطبيقاتها  الرقمية  إدارة 

المفاتيح،  المشتركة المادي.    ،وإدارة دورة حياة  الوثيقة تفترض  و .  والأمن  سبق  الم  الالتزامعليه، فان هذه 

 للمعاي˼ الوطنية للتشف˼. 

هم جداً أن يضمن  نه من المإ ف  ،لمتطلبات التشف˼على الرغم من ان هذه الوثيقة تحدد الحد الأد˺ المقبول  

  الملتزمون بهذا المعيار التطبيق الصحيح والآمن لها، وذلك لتفادي الثغرات الناتجة عن أخطاء التطبيق. 

ويلغي كل إصدار جديد   دات في مجال التشف˼.اجة بحسب المستجالحهذه الوثيقة عند  سيتم تحديث  

 من هذه الوثيقة كافة الإصدارات السابقة. 

 الأهداف 

  لى: إ المعيار الوطني للتشف˼ للجذر السعودي ومزودي خدمات إصدار الشهادات الرقمية يهدف 

 الجذر السعودي ومزودي خدمات إصدار الشهادات الرقمية  إتاحة طريقة آمنة لتشغيل عمليات  . 

  الأمن وصمود  قدرات  ب  تعزيز  الخاص  إصدار السيبرا˻  خدمات  ومزودي  السعودي  الجذر 

 لتهديدات السيبرانية.  ضد ا الشهادات الرقمية

  السيبرا˻ على المستوى الوطني.   الأمنالمساهمة في رفع مستوى  

 النطاق 

 قابلية التطبيق  

بنية  في    داخل المملكة العربية السعودية المشاركِة  الحكومية والخاصةجهات  ر على الياالمع  انطبق هذي

الوطنية التحتية  العامة  و   مصدري  ) وتشملPKI(  المفاتيح  الجذرية،  (الشهادات  والتي CAsالثانوية   (
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الوثيقة بـ "تصُدر وتخُز  للمعاي˼  عند الإشارة  ".  الجهةن وتدير الشهادات الرقمية؛ والمشار اليها في هذه 

˼ وثيقة ، ستكون الإشارة الى اخر نسخة محدثة من الوطنية للتشف˼  . المعاي˼ الوطنية للتشف

 بيان قابلية التطبيق  

تطوير   لايالمع  اهذتم  عمليات  ر  في  اللازمة  التشف˼  متطلبات  إصدار  التحديد  خدمات  لمزودي  تشغيل 

). PKI(  بنية المفاتيح العامة التحتية الوطنية والمنشآت ذات العلاقة بها والتي تعمل في  الشهادات الرقمية  

المعي ل ار  يوضح  التشف˼  متطلبات  من  الأد˺  لمالحد  آمنة  بيئة  إصدتحقق  خدمات  الشهادات زودي  ار 

يجب ، وح˴ية أصول التشف˼، والحفاظ على قابلية المراجعة.  الرقمية   الشهادات  حياة  ، وإدارة دورةالرقمية 

  ) الالتزام بجميع المتطلبات المذكورة في هذه الوثيقة. CAsعلى الشهادات الجذرية، والثانوية (

هذه الوثيقة    افية على ما تم ذكره في إضأخرى  منية وتشغيلية أ على تبني إجراءات  تشجع الهيئة الجهات

  المخاطر الخاص بهم وذلك لتحس˾ وتعزيز صمود عملياتهم.  مستوىɬا يتناسب مع 

 اعتبارات 

 أصحاب المصلحة الرئيسيين لهذه الوثيقة  

 ا المعياراجع لهذرَ ر والمُ دّ صَ : المُ الوطنية للأمن السيبرا˻ الهيئة . 

 بهذا المعيار الالتزاملزمة بتطبيق وتحقيق المُ  الجهات: هيئات الشهادات . 
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  هيكلة الوثيقة 

  الوثيقة  لهذه الرئيسية  الأجزاء

  ) يوضح الاجزاء الرئيسية لهذه الوثيقة١شكل (

  

 

 الوثيقة  أجزاء   ) ١(  شكل 
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  للوثيقة  الفرعية الأجزاء

يستعرض الأجزاء الفرعية للمعيار الوطني للتشفير لهيئة  )١( جدول

  شهادات الامن السيبراني

 

 السيبراني  الامن   شهادات   لهيئة   للتشفير   الوطني   للمعيار   الفرعية   الأجزاء   ) ١(   جدول 

. الشهادات ١
الرقمية 

 ٢-١ التدقيق والتسجيل  ١-١
والحقول  الشهادات هيكلة

 المطلوبة

 الخوارزميات المقبولة  ٤-١ اتفاقيات التسمية   ٣-١

٥-١  
التحقق وتوثيق هوية ملاّك  

 الشهادة 
 توليد وانشاء الشهادة  ٦-١

 إيصال شهادة الجذر  ٨-١ صلاحية الشهادات   ٧-١

٩-١  
تجديد الشهادات وتعديلها، وإعادة 

 إصدارها باستخدام مفاتيح جديدة 
 إلغاء الشهادة ١٠-١

 التواقيع الالكترونية  ١٢-١ مصادقة مواقع الانترنت  ١١-١

 الطوابع الزمنية الالكترونية  ١٤-١ الأختام الالكترونية   ١٣-١

 صلاحيات الشهادة الرقمية  ١٦-١ خدمات التوصيل المسجلة الكترونيًا  ١٥-١

. إدارة دورة  ٢
المفاتيح 

 صلاحية المفتاحفترة  ٢-٢ توليد المفاتيح  ١-٢

 تخزين المفتاح ٤-٢ نقل المفتاح ٣-٢

. الامن المادي٣

 النسخ الاحتياطي خارج الموقع ٢-٣ متطلبات الأمن المادي  ١-٣

 جوانب صمود الأمن السيبراني   ٣-٣
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  الوثيقة  ترميز هيكلة

) يبين  ٣مخطط ترميز وثيقة المعايير ويليه شكل (يستعرض  )٢(شكل 

  بنود المعايير في الوثيقة: مخطط ترميز 

  

 

 المعايير   وثيقة   ترميز   مخطط   ) ٢(  شكل 

 

 

 

 المعايير  بنود   ترميز   مخطط   ) ٣(  شكل 

 

  

NSCA - ٢٠٢٥ : ١ 

معيار الوطني للتشفير للجذر السعودي ال
 سنة الاصدار رقم الاصدار ومزودي خدمات إصدار الشهادات الرقمية

٢ - ٣ - ٦ - ١ 

  المعيار الفرعيرقم 

 رقم المعيار الرئيسي 

 رقم الجزء الفرعي
 

 رقم الجزء الرئيسي
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المعيار الوطني للتشفير للجذر السعودي ومزودي 

  خدمات إصدار الشهادات الرقمية 

المعيار الوطني للتشفير للجذر السعودي ومزودي خدمات إصدار الشهادات الرقمية تفاصيل 

)NSCA ( 

 الشهادات الرقمية  ١

 التدقيق والتسجيل   ١٫١

˽كّن شكل مناسب وآمن  بالشهادات الرقمية  حياة  حداث المرتبطة بدورة  كل الأ يجب تسجيل   ١٫١٫١

لغائها، وانتهاء إو تعديلها،  و تجديدها،  و توليدها،  و ات،  طلب الشهاد  تشمل، و والتدقيق  تبعالتمن  

 صلاحيتها.  

 شهراً.  24التدقيق عن  مدة الاحتفاظ بسجلاتتقل  لاأ يجب  ١٫١٫٢

هذه النسخ في   حفظو خذ نسخ احتياطية كاملة  أ سجلات التدقيق بشكل آمن، و   تخزينيجب   ١٫١٫٣

 . من هذه الوثيقة ٣٬٢رقم  القسمحسب ما ذكر في  مناسب مكان احتياطي

 والحقول المطلوبة   الشهادات هيكلية ١٫٢

ɱتثل    يجب ١٫٢٫١ القياسية  أن  الشهادة  وامتدادات  صيغة  مع  الرقمية   Standard(الشهادات 

Certificate Extensions ( ك˴ ورد فيX.509 v3 . 

تحت    أنيجب   ١٫٢٫٢ (ب)  الملحق  في  والمذكورة  الإلزامية  الحقول  على  الرقمية  الشهادات  تحتوي 

 .  يقةفي هذه الوث المتطلبات التقنية

الشهادأ يجب   ١٫٢٫٣ تحتوي  (  ات ن  المفتاح  استع˴ل  امتداد  حقل  على   Key Usageالرقمية 

Extensionالحقل هذا  ويكون  يجب  حساسنه  أ على    مصنف  )  ك˴  الأ .  تكون   حقول ن 

)cRLSign)و (keyCertSign) ١يتم تحديد البت الخاص بها لتكون قيمته ) أحادية .( 

 اتفاقيات التسمية   ١٫٣

ر لهاسم  ɱاماً ك˴ تم ترميزه في  في الشهادات  ر  المصُدِّ جب ترميز حقل  ي ١٫٣٫١ في شهادة الجذر    المصُدَّ

 ، وذلك لتفادي التعقيدات المرتبطة بسلسلة الأس˴ء وتطبيق قيودها.  الموقِّعة

يكون ترميز القيود المفروضة على الأس˴ء موحداً ضمن مسار شهادة الجذر. ك˴ يجب  يجب ان   ١٫٣٫٢

في مسار الشهادة وذلك ر  المصُدِّ س˴ء المذكورة في شهادة الجذر مع حقل  ان يتم مقارنة قيود الأ 

 لض˴ن التطبيق الصحيح.  
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 الخوارزميات المقبولة   ١٫٤

أن تكون الخوارزميات المستخدمة في توليد مفاتيح مالك الشهادة، والمستخدمة في إنشاء   يجب ١٫٤٫١

 . المعاي˼ الوطنية للتشف˼ومتوافقة مع وتوقيع الشهادات الرقمية، ملتزمة 

المقبول ١٫٤٫٢ التشف˼  خوارزميات  دعم جميع  معاي˼يجب  في  والمذكورة  الوطنية  ة  الخاصة    التشف˼ 

 التواصل لتحقق من الشهادات و المستفيدين من التمك˾  وذلك    ،رقمية ال  توليد ونشر الشهاداتب

 باستخدام أياً من الخوارزميات المقبولة.   ملاكها مع 

 التحقق وتوثيق هوية ملاّك الشهادة   ١٫٥

 حسب التالي:  صدار الشهادةإ التحقق من هوية مقدم الطلب على الشهادة قبل  أن يتميجب  ١٫٥٫١

ن يتم التحقق على الأقل باستخدام وثائق  أ مقدم الطلب شخص، يجب    في حال أن  
 هوية مقدم الطلب الرسمية. 

دام الوثائق  ن يتم التحقق على الأقل باستخأ ، يجب  جهةمقدم الطلب    في حال أن 
بال الخاصة  بيانات    جهةالقانونية  الى  قدم الملشخص  ل)  الهوية(  المصادقةبالإضافة 

 لطلب. ل

العامأ من    التحققيتم  أن    يجب ١٫٥٫٢ المفتاح  المتوافق مع  الخاص  المفتاح  الطلب يحمل  مقدم  ،  ن 

 . خلال عملية طلب الشهادة

 توليد وإصدار الشهادة   ١٫٦

التأ يجب   ١٫٦٫١ يتم  الشهادة  اتحقق من صلاحين  الشهادة وسلامة    مالك  لامتلاك    البيانات المرشح 

تي تم استلامها من ال  البياناتيجب التحقق من جميع    ك˴  .الواردة في طلب إصدار الشهادة

 مالك الشهادة المحتمل قبل تضمينها في الشهادة. 

 .  جميع متطلبات الشهادة استيفاء حالشهادة  وتوقيع إنشاءيجب  ١٫٦٫٢

سجل يحتوي حتفاظ بيجب الا ووإتاحتها لمالك الشهادة.    توليدها،بلاغ مالك الشهادة فور  إ يجب   ١٫٦٫٣

مزود   جهزة، يجب علىخصصة للأ شهادات المالعلى إقرار مالك الشهادة باستلامها. في˴ يخص  

أ  الرقمية  الشهادات  إصدار  ال  الفردبلغ  ين  خدمات  وكذلك  الجهاز  عن  المالكة    جهةالمسؤول 

 للجهاز. 

 صلاحية الشهادة   ١٫٧

يجب ان تكون مدة صلاحيات الشهادات الرقمية متوافقة وممتثلة مع فترات الصلاحية المحددة  ١٫٧٫١

˼ في   . المعاي˼ الوطنية للتشف
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الشهادات الرقمية التي    بأرشيفيتم الاحتفاظ    ن أ يجب   ١٫٧٫٢ آخر   تم إصدارهايحتوي على جميع 

وذلك لإتاحة التحقق من العمليات    ،الملغاةو منتهية الصلاحية    شاملاً الشهادات،  خمس سنوات 

 التي ɱت خلال فترة صلاحية الشهادة. 

 الجذر شهادة  إيصال  ١٫٨

هج˴ت لمنع  بشكل آمن وذلك  شهادة الجذر الموقعة ذاتياً إلى الأطراف الناقلة  ن تنقل  أ يجب   ١٫٨٫١

 وتشمل طرق النقل المقبولة التالي:  .)Substitution Attacks( الاستبدال

لنقل البيانات. على سبيل    )Out-of-Band(  آمنةة باستخدام آلية  الآمن للشهاد  النقل 
تضم˾ في    قاɧة  المثال،  الموثوقة  الشهادات  قاɧة  ضمن  الجذر    أنظمة شهادات 

 . و متصفح الويبالتشغيل أ 

التشف˼   شفر وموثق حسب ما ذكر ɬعاي˼مبشكل  موقع إنترنت  من  تحميل الشهادة   
باستخ  الوطنية يجب  وذلك  الحالة،  هذه  في  الصلاحية.  سارية  شهادة  يتم   أندام 

مقارنتها  من خلال    شهادة الجذربصة  الخا  )Hash Value(  الاختزال  التحقق من قيمة
إتاحتهاالاختزال    قيمةب تم  قناة    التي  وموثعبر  النطاققة  و آمنة  -Out-of(  خارج 

Band(. 

 باستخدام مفاتيح جديدة وإعادة إصدارها  ها،وتعديل الشهادات تجديد ١٫٩

ومتوافقة  الصلاحية    ةساري  لا تزال  مفاتيح مالك الشهادةت  تجديد الشهادة فقط إذا كان  ˽كن ١٫٩٫١

 . المعاي˼ الوطنية للتشف˼ في فترة الصلاحية المحددةمع 

 مالك الشهادة. مفاتيح فترة صلاحية  فترة صلاحية الشهادة المجددة  زاو تتج ألايجب  ١٫٩٫٢

 : في الحالات التالية  الشهادة باستخدام مفاتيح جديدةإعادة إصدار يجب  ١٫٩٫٣

 . الحد الأقصى لفترة استخدام المفاتيح بلوغ 

  الك الشهادة. ɬالمفتاح الخاص  انفقد أو فاكشان 

صلاحية مفاتيح  للشهادة المعدلة تاريخ انتهاء    المحدثتاريخ انتهاء الصلاحية    تجاوزي  ألايجب   ١٫٩٫٤

 مالك الشهادة. 

إصدار الشهادة باستخدام   في حال تم إعادةتم توليدها حديثاً  يجب التحقق من استخدام مفاتيح   ١٫٩٫٥

 . العام مالك الشهادةمفتاح شهادة بشكل يشمل تغي˼ التعديل على تم ال مفاتيح جديدة أو

 إلغاء الشهادة   ١٫١٠

 الحالات التالية:  كل من لغاء الشهادة فيإيجب  ١٫١٠٫١
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 أو إعادة إصدار الشهادة باستخدام مفاتيح جديدة.  التعديل على الشهادة 

 الارتباط ب˾ الشهادة وهيئة الشهادات المصُدرة لها.  فقد 

 ضعت من قبل هيئة الشهادات.مخالفة الضوابط والشروط التي وُ  

من طرف ثالث مخول من   أورة لها،  صدّ لغاء الشهادة من قبل هيئة الشهادات المُ إيتم  يجب أن   ١٫١٠٫٢

 .فقط  الشهادات هيئةقبل ذات 

،  (CRL)لغاء الشهادات  إقاɧة   لغاء الشهادة باستخدام أحد الطرق الثلاثة التالية:إيتم  يجب أن   ١٫١٠٫٣

حال الإنترنت  ةبروتوكول  عبر  (  وأ )،  OCSP(  الشهادة  ب˾  تجمع  مزدوجة  ) CRLطريقة 

 ).OCSPو(

 يجب: )، CRL(لغاء الشهادات إقاɧة باستخدام  في حال إلغاء الشهادة ١٫١٠٫٤

 طرف آخر  أو   لها  هيئة الشهادات المصدرة  هولغاء الشهادات  إقاɧة  مُصَدّر  أن يكون   
 . قاɧة الغاء الشهاداتمخول من قبل ذات الهيئة لإصدار 

المستخدم من قبل   المفتاحعن    اً مختلف  لغاء الشهاداتإقاɧة  توقيع    أن يكون مفتاح 
 هيئة الشهادات المصدرة لتوقيع الشهادات.

  للشهادة   والطرف الطالب   لغاء الشهاداتإ  قاɧة بالاتصال ب˾ الخادم الخاص    تأم˾ 
 . للتشف˼المعاي˼ الوطنية من حيث السرية والموثوقية حسب ما ورد في 

بتوليد قاɧة دورية موقعة تحتوي على الأرقام    لغاء الشهاداتإقاɧة  يقوم مُصَدّر أن   
الملغاة.   للشهادات  القاɧة  يجب  والتسلسلية  هذه  لجميع  متاحة    لتكوننشر 

  . المستخدم˾ والأجهزة

الشهادات  إقاɧة  حتوي  تن  أ   لى وقت  إيش˼    )Timestamp(  على طابع زمنيلغاء 
 ˼  . الوثيقةمن هذه  ١٬١٤ ، المذكور في القسمالتحديث الأخ

) جديدة بشكل دوري. على ان لا تتجاوز الفترة CRLقاɧة إلغاء شهادات (  صدارإ  
 ) CAشهرا للشهادة الجذرية ( ١٢) وCAsشهرا واحدا للشهادات الثانوية (

الشهاداتإقاɧة  تحديث    أقصى    ساعة  ١٢خلال    لغاء  إلغاء    كل  بعدكحد  عملية 
 . شهادة

 عند انتهاء فترة صلاحيتها.  لغاء الشهاداتإقاɧة الملغاة من  اتإزالة الشهاد 

التي تستخدم الشهادات  للأجهزة الطرفية  ترنت  نعبر الإ   لغاء الشهاداتإقاɧة  تاحة  إ  
  الرقمية. 

 : يجب)، OCSP( بروتوكول حال الشهادة عبر الإنترنت باستخدام في حال إلغاء الشهادة ١٫١٠٫٥
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الخاص    تأم˾  الخادم  ب˾  الإنترنتبالاتصال  عبر  الشهادة  حال  والطرف    بروتوكول 
 . المعاي˼ الوطنية للتشف˼من حيث السرية والموثوقية حسب ما ورد في  الطالب

خلال   بروتوكول حال الشهادة عبر الإنترنتفي قواعد بيانات    الشهادات الملغاة  تضم˾ 
 ساعة كحد أقصى.  ١٢

  هيئة الشهادات المصدرة   هو  بروتوكول حال الشهادة عبر الإنترنتر  دِّ مُصأن يكون   
الهيئة لإصدار  طرف آخر  أو  لها قبل ذات  الشهادة عبر    مخول من  بروتوكول حال 

 . الإنترنت

بيانات    الملغاة من قواعد  الشهادة  الإنترنتإزالة  عبر  الشهادة  عند    بروتوكول حال 
 انتهاء فترة صلاحيتها. 

 

 ترنتالإنمصادقة مواقع  ١٫١١

الرقمية   تكون  أن  يجب ١٫١١٫١ الإنترنتفي  المستخدمة    الشهادات   بالمتطلبات  ملتزمة  مصادقة مواقع 

 الواردة في هذه الوثيقة. 

يتحقق  يجب ١٫١١٫٢ الشهادة  صمُ   أن  للشهادة الرقمية  دّر  الطالب  الطرف  ملكية  الويب  نطاق  ل  من 

)Web Domain(   هاصدار إ قبل . 

الشهادةأ يجب   ١٫١١٫٣ تحتوي  ان   الرقمية  ن  للشهادة  ˽كن  الشهادة.  مالك  واسم  النطاق  اسم  على 

 أكɵ.  أوتحتوي على اسم نطاق واحد 

 فحص الشهادة والتحقق من موثوقيتها.  مننترنت زوار موقع الإ يجب ɱك˾   ١٫١١٫٤

 التواقيع الالكترونية   ١٫١٢

هذه   ١٫١٢٫١ في  الواردة  بالمتطلبات  ملتزمة  رقمية  شهادات  الالكترونية  التواقيع  تستخدم  ان  يجب 

 . الوثيقة

التواقيع الالكترونية    أن تكونيجب   ١٫١٢٫٢ أو الشهادات الرقمية المستخدمة في  ɬستوى أمان م˴ثل 

المستخدمة في توليد    )Cryptographic Primitives(  من مستوى أمان أساسيات التشف˼أعلى  

 التواقيع الالكترونية. على سبيل المثال، دوال الاختزال والخوارزميات غ˼ المت˴ثلة. 

 ١٬١٤ القسميحتوي العنصر الرقمي المراد توقيعه على طابع زمني ك˴ ورد تفصيله في  أنيجب  ١٫١٢٫٣

 التوليد والتوقيع. كل من قات أو تواريخ و   لتحديدن هذه الوثيقة وذلك 

 ع بشكل فريد. ن تكون الشهادة الرقمية مخصصة للمُوَقِّ أ يجب  ١٫١٢٫٤

ع والشهادة الرقمية  تخص الموَُقِّ  ةيدروف ةفات خاص يحتوي التوقيع الالكترو˻ على معرِّ  أنيجب  ١٫١٢٫٥

 المستخدمة. 
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 ختام الالكترونية  الأ ١٫١٣

 . التوقيع الالكترو˻ في هذه الوثيقة ɬتطلبات  ملتزمان يكون الختم الالكترو˻ أ يجب  ١٫١٣٫١

) التوقيع الالكترو˻ الخاص  ١يحتوي كل عنصر رقمي مختوم الكترونياً على توقيع˾: (  أنيجب   ١٫١٣٫٢

الذي قام   الطرف  التعرف على وذلك لتمك˾ الموظف. التوقيع الالكترو˻ الخاص ب) ٢بالمنظمة و(

 بختم الوثيقة. 

وذلك لإتاحة   رشفة الوثائق المختومة الكترونياً بالإضافة الى الشهادات الرقمية المستخدمةأيجب   ١٫١٣٫٣

 . منها مستقبلاً التحقق 

 الطوابع الزمنية الالكترونية   ١٫١٤

التاريخ والوقت بعنصر رقمي بطريقة ɱنع إمكانية    الالكترونية   الطوابع الزمنية   ربطأن تيجب   ١٫١٤٫١

 تغي˼ العنصر الرقمي بشكل غ˼ قابل للكشف. 

) وسجلات النظام  CRL(  قاɧة إلغاء الشهاداتن الطوابع الزمنية في الشهادات و تضَُمَّ   أنيجب   ١٫١٤٫٢

 بالإضافة لأي قواعد بيانات خاصة بالإلغاء. 

مزودين معتمدين من الهيئة  طوابع الزمنية من  يؤخذ التاريخ والوقت المستخدم في ال  أنيجب   ١٫١٤٫٣

) ومتزامن˾ مع ساعة دقيقة مثل ساعة نظام  SASOالسعودية للمواصفات والمقاييس والجودة (

) العالمي  هناك GPSالتموضع  يكون  أن  يجب  متزامن،  وقت  على  المحافظة  الى  بالإضافة   .(

 . إجراءات للتحقق وتعديل الاختلافات الزمنية 

الكترو˻   أوالطوابع الزمنية الالكترونية موقعة بتوقيع الكترو˻  تكون    أنيجب   ١٫١٤٫٤ مختومة بختم 

 على شهادة رقمية قابلة للتحقق.  مبنية 

وتصاميميجب   ١٫١٤٫٥ أساسيات  تكون  الالكترونية    أن  الزمنية  الطوابع  توليد  في  المستخدمة  التشف˼ 

 .  ف˼المعاي˼ الوطنية للتشوالمتوافق مع ستوى الأمان المناسب ɬ ملتزمة

 خدمات التوصيل المسجلة الكترونياً  ١٫١٥

أكɵ من مزوّدي   أوواحد  قبل  تكون خدمات التوصيل المسجلة الكترونياً مقدمة من    أنيجب   ١٫١٥٫١

 الموثوق بهم والمؤهل˾.  ةخدمال

 على هوية المرسل وتكون ضامنة لها.  دمات التوصيل المسجلة الكترونياً ختحتوي  أنيجب  ١٫١٥٫٢

العنصر   توصيلتتحقق من هوية المستقبل قبل    أنخدمات التوصيل المسجلة الكترونياً  يجب على   ١٫١٥٫٣

 الرقمي. 

 الكترو˻  ختم  أوتوقيع الكترو˻  بستقبال العناصر الرقمية محمية  ا تكون عمليات نقل و   أنيجب   ١٫١٥٫٤

وذلك لض˴ن قابلية كشف ومنع أي تعديل على العنصر   ؤهل˾الم  ثقةال  اتخدم  يمن قبل مزود

 الرقمي. 
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يجب تنبيه المرسل والمستقبل معاً بأي تعديل مطلوب على العنصر الرقمي لأغراض الارسال أو  ١٫١٥٫٥

 الاستقبال.  

١٫١٥٫٦ ) إلكترو˻  زمني  طابع  استخدام  على  Timestampيجب  للدلالة  الإرسال  تواريخ  )  وأوقات 

 . وتعديل البيانات ستقبال لا وا

نقل العنصر الرقمي ب˾ اثن˾ وأكɵ من   عندالواردة في هذه الوثيقة    بالمتطلبات  الالتزام  يجب ١٫١٥٫٧

 مزودي خدمات الثقة. 

 الشهادة الرقمية صلاحيات  ١٫١٦

˾ّ    مصدري الشهاداتيجب على جميع   ١٫١٦٫١ عدم    إلا في حال الامتناع عن إصدار أي شهادة لنطاق مع

أي سجلات   الشهادات  وجود  هيئة  للنطاق،CAA(صلاحيات  مع   )  الشهادة  طلب  توافق  أو 

 سجلات المعتمدة لذلك النطاق. ال
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 المفتاح   إدارة دورة ٢

  توليد المفتاح  ٢٫١

  في هذه الوثيقة،   ٣  قسمحسب متطلبات ال  ɬنشأة آمنة  هيئات الشهادات  مفاتيحتوليد  يجب   ٢٫١٫١

 وبحضور شخص˾ مخوَّل˾. 

على الأقل من وثيقة    ٣ممتثلة ɬتطلبات المستوى  )  HSM(  الأجهزةوحدة أمن  يجب استخدام   ٢٫١٫٢

)FIPS 140-3  (  ٤) وكذلك المستوىEAL 4) على الأقل من وثيقة (Common Criteria لتوليد (

الشهادات.  هيئة    مفاتيح 

 

مولدات  ٢٫١٫٣ استخدام  (ل  آمنة   يجب  العشوائية  التوقيع  )  RNGsلأعداد  مفاتيح  لهيئات لتوليد 

مولدالشهادات المثال،  (تامة  الأعداد    ات. على سبيل  الكمية  ولدالم  أو)  TRNGالعشوائية  ات 

 . المعاي˼ الوطنية للتشف˼ك˴ هو مذكور في  )QRNGلأعداد العشوائية (ل

  أو   تهاانتهاء صلاحي الخاصة بها في حال    تدم˼ مفاتيح التوقيع هيئة الشهادات    ضمنأن تيجب   ٢٫١٫٤

 لأي سبب كان.  الشهادات هيئة تعطل خدمات في حال 

) المستخدمة في  HSM(  أمن الأجهزة  اتوحديجب تفعيل دوال التصف˼ واستخدامها في جميع   ٢٫١٫٥

 . لمزودي خدمات إصدار الشهادات الرقميةتوليد وتخزين مفاتيح التوقيع  

يتم   ٢٫١٫٦ أن  قِ اتوليد مفاتيح  يجب  نفسه  لمستخدم من  المستخدم  الشمن    أوبل  هادات قِبل هيئة 

 لشهادة المستخدم. الثانوية المصدرة 

المفاتيح  أن تكون يجب   ٢٫١٫٧ العلاقة والمذكورة في   عاي˼ɬ  ملتزمة   عملية توليد  توليد المفاتيح ذات 

   المعاي˼ الوطنية للتشف˼

  فترة صلاحية المفتاح   ٢٫٢

ملتزمةيجب   ٢٫٢٫١ المفاتيح  صلاحية  فترة  تكون  المفاتيح  ɬ  أن  ح˴ية  في   وصلاحيتهاعاي˼  المذكورة 

 ˼  . المعاي˼ الوطنية للتشف

  نقل المفتاح   ٢٫٣

الجذرية أو هيئة الشهادات  في حال تم توليد المفاتيح العامة والخاصة من قبل هيئة الشهادات ٢٫٣٫١

بالنيابة عن مالك الشهادة، فيجب نقلها إلى مالك الشهادة بطريقة آمنة بحسب ماورد   الثانوية

˼ ɬعاي˼ توزيع المفاتيح وتثبيتها في   . المعاي˼ الوطنية للتشف

 خدام باست )  Key Material(مادة المفاتيح    يجب تشف˼،  الكترونياً م المفاتيح الخاصة  يتسل  في حال ٢٫٣٫٢

 . المفتاح الخاص مستوى أمان عن مستوى أمانهخوارزمية تشف˼ وحجم مفتاح لا يقل 
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مسؤولية موقع الجهاز    الحفاظ على  مادي، يجبفي حال تسليم المفاتيح الخاصة بواسطة جهاز    ٢٫٣٫٣

 .حتى يقبل مالك الشهادة المحتمل استلامهامن قبل الجهة المسلمة للمفاتيح المادي وحالته 

 . التعديل أوالاختراق  أوثناء عملية التوصيل ضد التفعيل أ المفاتيح الخاصة  ح˴يةيجب  ٢٫٣٫٤

التفعيل يجب   ٢٫٣٫٥ مفاتيح  باستخدام    إتاحة  الشهادة  التي  قناة  لمالك  تلك  عن  ومختلفة  آمنة 

الخاصة المفاتيح  لتوصيل  بواسطة  ،  استخدمت  التوصيل  المثال،  سبيل  النطاق على  خارج    قناة 

)out-of-Band( . 

 . يؤكد استلامه للمفاتيح الخاصة أنلك الشهادة المحتمل يجب على ما ٢٫٣٫٦

بطريقة موثوقة  هوية مالك الشهادة المحتمل الى هيئة الشهادات  و المفاتيح العامة    توصليجب   ٢٫٣٫٧

هوية مالك الشهادة المحتمل    قناة التسليم  ربطان تيجب  كذلك  وذلك لإصدار الشهادة.  وآمنة  

يقل   لاأ يجب    هستع˴ل التشف˼ لتحقيق هذا الربط، فانحال افي  المتحقق منها بالمفتاح العام.  

 مفاتيح مالك الشهادة المحتمل. مستوى أمان عن المستخدم التشف˼  أمانمستوى 

سلمت   صحيحةال )Tokens( وبيانات التفعيل أداة التوثيقن أ  التسليمان تضمن طريقة  جبي ٢٫٣٫٨

 الى مالك الشهادة المحتمل الصحيح. 

لأداة بسجل يثبت إقرار مالك الشهادة المحتمل باستلامه    لاحتفاظالشهادات ايجب على هيئة   ٢٫٣٫٩

 . التوثيق

  تخزين المفتاح   ٢٫٤

توقيع هيئ يجب   ٢٫٤٫١ مفاتيح  بطريقة    ةتخزين  أمن مثل    ، وحدة تشف˼  فيمنة  آ الشهادات  وحدة 

وحدة المنصة الموثوقة    أو  )،Smart Card(  )، بطاقة ذكيةToken(  أداة التوثيق)،  HSM(  الأجهزة

)TPM(،    ممتثلة التشف˼  وحدة  تكون  ان  المستوى  وعلى  وثيقة    ɬ٣تطلبات  من  الأقل  على 

)FIPS 140-3 ( ٤) وكذلك المستوىEAL 4) على الأقل من وثيقة (Common Criteria .( 

الشهادات يجب أن تكون   ٢٫٤٫٢ الخاصة بهيئة  وحدات التشف˼ المستخدمة لتخزين مفاتيح التوقيع 

 .المعاي˼ الوطنية للتشف˼في  ذكورةذات العلاقة الم المعاي˼ب ملتزمة

الجذرية ٢٫٤٫٣ الشهادات  هيئة  على  على  يجب  الأخرى   الحفاظ  الشبكات  عن  ɱاماً  معزولة  شبكة 

مثل   ،حساسة أخرى  بيانات ي  بالإضافة لأ   ،اتخزين مفتاح التوقيع الخاص به د  عن  واستخدامها

 فاتيح التوقيع. لمالنسخ الاحتياطية 

سنوات يحتوي على مفاتيح التحقق   ٥لا يقل عن    تحافظ هيئات الشهادات على أرشيف  أنيجب   ٢٫٤٫٤

 . الخاصة بها، سواءً الحالية أو السابقة

 أرشفة مفاتيح التوقيع الخاصة بهيئة الشهادات.  يجب عدم ٢٫٤٫٥

 حصر صلاحيات الوصول الى أرشيف هيئة الشهادات على الأشخاص المخوَّل˾ فقط. يجب  ٢٫٤٫٦

   .بواسطة نظام مصادقة ثناɪ كحد أد˺ يع أجهزة تخزين التشف˼جم  ح˴يةيجب  ٢٫٤٫٧
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  حفظها   ، وعدمطرف ثالث نهائياً لالشهادات    مفاتيح التوقيع الخاصة بهيئة  عدم تسليميجب   ٢٫٤٫٨

 بطريقة غ˼ مشفرة. 
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  الأمن المادي  ٣

  الأمن المادي  متطلبات ٣٫١

وذلك لح˴ية الأصول ضد    ضوابط الوصول المادي والمنطقي  تطبيقيجب على هيئة الشهادات   ٣٫١٫١

 الضياع، والوصول غ˼ المصرح به. و السرقة، 

الشهادات ضد    أوذات العلاقة بتوليد وتخزين المفاتيح    الأجهزة والمعداتجميع  يجب ح˴ية   ٣٫١٫٢

 المنطقي غ˼ المصرح به وذلك باستخدام ضوابط مادية تشمل: أوالوصول المادي 

 أبواب مزودة بأقفال إلزامية.  ، باستخدامأنظمة تحكم في الوصول متعددة 

 . التحكم في الوصولة متعددة العناصر لأنظمة قمصاد 

ا˼ت المراقبة على مدار الساعة وطوال أيام الأسبوع.    مراقبة مستمرة بواسطة كام

 قات. و التسلل بجميع الأ   أو به    المصرحالكترونية لمراقبة الوصول غ˼  و يجب تطبيق أنظمة يدوية   ٣٫١٫٣

   .دوري  وفحصها بشكلبشكل آمن  وتخزينها يجب جمع سجلات الدخول التفصيلية  ٣٫١٫٤

 شهراً. ١٨لمدة لا تقل عن الدخول ن سجلات تخزييجب   ٣٫١٫٥

المفاتيح وعملي  أنيجب   ٣٫١٫٦ توليد  وموافقة  تتطلب عمليات  الشهادات وجود  توقيع  شخص˾ ات 

 .على الأقل مخوَّل˾

المواقع الرئيسية    جميع  شملوت  ،يجب استضافة جميع البنى التحتية الخاصة بهيئة الشهادات ٣٫١٫٧

 محلياً داخل المملكة العربية السعودية.  ،والاحتياطية

يجب تنقية وتدم˼ جميع معدات وأجهزة التخزين الخاصة بهيئة الشهادات قبل التخلص منها   ٣٫١٫٨

 .بناءً على الوثائق التنظيمية ذات الصلة للهيئة الوطنية للأمن السيبرا˻

 النسخ الاحتياطي خارج الموقع ٣٫٢

وثائق الك˴ ورد في    الأنظمةفشل    في حال  احتياطية دورية كافية للاستعادة  نسخب  تفاظالاحيجب   ٣٫٢٫١

 .الهيئة الوطنية للأمن السيبرا˻ ذات العلاقة والمنشورة من قبل يةالتنظيم

 على الأقل. ياً نسخ احتياطي مرة واحدة أسبوع إجراءيجب  ٣٫٢٫٢

خارج الموقع ومفصولة عن المعدات   واحدة  يجب الاحتفاظ ɬا لا يقل عن نسخة احتياطية كاملة ٣٫٢٫٣

 يتم تحديثها شهرياً.  أنعلى  ،الرئيسية لهيئة الشهادات 

  الموقع الرئيسيمع    متكافئةضوابط مادية وإجرائية  يطبق  النسخ الاحتياطية في موقع    حفظيجب   ٣٫٢٫٤

 عمليات هيئة الشهادات. ل

التوقيع في وحدة تشف˼    حفظيجب   ٣٫٢٫٥ لضوابط المذكورة في با  زمةملتالنسخ الاحتياطية لمفاتيح 

٢٬٤٬١ . 
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 إيصال جميع البيانات المنقولة الى مواقع النسخ الاحتياطية بطريقة موثوقة ومشفرة.  يجب ٣٫٢٫٦

  جوانب صمود الأمن السيبراني  ٣٫٣

و   يجب ٣٫٣٫١ إدارة  ي   إجراء  تطبيق تحديد  استمرار  الحفاظ على  عملياتو ضمن   الشهادات   تشغيل 

، بحيث  مثل خدمات التحقق من الشهادات وإلغاء الشهادات  ، الأنظمةفشل    في حال  الرقمية

 وصول العميل.  عدم تأثر الإجراءضمن ي
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 الملحقات 

   هيئات الشهاداتالتسلسل الهرمي وتصنيف الملحق (أ): 

)  ٤جذرية وهيئات الشهادات الثانوية. يوضح الشكل (الشهادات  اللى هيئات  إف هيئات الشهادات  صنَّ تُ 

 الهرمي وتصنيف هيئات الشهادات. التسلسل 

تشكل هيئة الشهادات الجذرية عمود الثقة في التسلسل الهرمي لهيئة الشهادات. تكون الشهادة الرقمية  

برمجيات مثل متصفح الانترنت.  الو   ،لهيئة الشهادات الجذرية موقعة ذاتياً ومدمجة مع أنظمة التشغيل

الجذهيئات  في حال توفر العديد من   الشهادات الشهادات  الخاصة بهيئة  الجذرية  الشهادة  رية، تكون 

مخاطر الأمن السيبرا˻    دراسةقابلة للتوقيع المتبادل من قبل هيئات الشهادات الجذرية الأخرى باشتراط  

وعادةً لا يتم إصدار الشهادات من قبل ذات العلاقة، وتطبيق إجراءات الحد من المخاطر بشكل صحيح.  

 لهيئات الشهادات الثانوية فقط. إلا   هيئة الشهادات الجذرية

  ɪالنها للمستخدم  الشهادات  الثانوية  الشهادات  هيئة  تصدر  الثانوية    أوبالمقابل،  الشهادات  لهيئات 

الأخرى. عندما تصدر هيئة الشهادات الثانوية شهادة الى هيئة شهادات ثانوية أخرى، فانه من المتعارف  

الثقة ب˾ هيئة  أ عليه ان تسمى "هيئة شهادات متوسطة" حيث   نها تشغل مكانةً متوسطة في تسلسل 

الشهادات الثانوية. على سبيل دناه ˽كن تسمية  أ   )٤(المثال، في الشكل رقم    الشهادات الجذرية وهيئة 

 ) بهيئة الشهادات المتوسطة. ٢(هيئة الشهادات الثانوية 

 

 الشهادات   هيئات   وتصنيف   الهرمي   التسلسل   ) ٤(  شكل 

 

هيئة الشهادات 
الجذرية

هيئة الشهادات 
1الثانوية 

 شهادة المستخدم
النهائي

 شهادة المستخدم
النهائي

هيئة الشهادات 
2الثانوية 

هيئة الشهادات 
3الثانوية 

 شهادة المستخدم
النهائي

 شهادة المستخدم
النهائي

هيئة الشهادات 
الجذرية
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  الملحق (ب): المتطلبات التقنية 

   1.2.2رقم   معيارحقول إلزامية لل

  .  X.509 v3في هيكلة الشهادة  ١٬٢٬٢رقم  للمعيارالحقول المطلوبة الجدول أدناه يحدد 

 . X.509 V3 الرقمية   للشهادات   المطلوبة   الحقول   ) ٢(   جدول 

 مطلوب؟  الحقل 

 Version Number ( ( رقم النسخة
 Serial Number ( التسلسلي (الرقم 

 Signature Algorithm ID ( (  رقم تعريف خوارزمية التوقيع
 Issuer Name ( ( ردِّ اسم المصُ

 فترة الصلاحية: بصياغة تحتوي على (بدءاً من) و(بحد اقصى)
)Validity period including Not Before and Not After (  

ر لهالمُ اسم   Subject name( ( صدَّ
 Subject Public Key( ر لهلمُصدَّ لمعلومات المفتاح العام 

Info: including public key algorithm and subject 
public key. ( 

 

 Issuer Unique Identifier( ( ردِّ الرقم التعريفي الفريد للمُص
 Subject Unique( ر لهمُصدَّ للالرقم التعريفي الفريد 

Identifier (  

  ) Extensionsامتدادات (

 Certificate Signature( خوارزمية توقيع الشهادة
Algorithm (  

 Certificate Signature( ( توقيع الشهادة
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 الملحق (ج): مصطلحات وتعريفات  

 وتعريفات   مصطلحات   ) ٣(   جدول 

 التعريف  المصطلح

Certificate Authority 
(CA)  

 هيئة الشهادات 

العامة   المفاتيح شهادات إصدار عن مسؤول موثوق، كيان
 . وإلغائها

Certificate Renewal  
 تجديد الشهادة  

عملية استحداث شهادة جديدة باستخدام رقم تسلسلي جديد 
وتاريخ صلاحية جديد مع الاحتفاظ على جميع الحقول الأخرى 
والمفتاح العام الخاص بالمالك على وجه الخصوص بالشهادة ك˴ 

 هي. 
Certificate Re-keying  

تصدير الشهادة  إعادة 
 باستخدام مفاتيح جديدة 

عملية توليد شهادة جديدة برقم تسلسلي جديد ومفتاح عام  
 جديد لمالك الشهادة.  

Certificate Modification  
 تعديل الشهادة  

عملية استحداث شهادة جديدة برقم تسلسلي جديد مع تعديل 
حقول أخرى. قد يضمن هذا التعديل المفتاح العام  أوحقل 

 الخاص بالمالك.  
Electronic timestamping  

 ˻  الطبع الزمني الالكترو
عملية تربط ب˾ الوقت والتاريخ مع عنصر رقمي بطريقة  

تنفيذه   أوالكترونية وذلك لإتاحة دليل على وجود العنصر الرقمي 
 في ذلك الوقت والتاريخ المحدد. 

Electronic seal  
 ˻  ختم الكترو

منظمة على سبيل  أوختم الكترو˻ مرتبط بكيان قانو˻ كشركة 
اشخاص  أولكترو˻ بواسطة شخص المثال. ˽كن استخدام الختم الا 

 متعددين داخل هذا الكيان القانو˻.  
Electronic signature 

 توقيع الكترو˻  
نظ˼ رقمي للتوقيع الخطي التقليدي. يستخدم التوقيع الرقمي 

صدر الصحيح لتوقيع العنصر الملتأكيد ادعاء التوقيع على انه 
 الرقمي.  

Digital signature  
 توقيع رقمي 

يستخدم لكشف ما إذا كان العنصر الرقمي قد   التوقيع الرقمي 
ه˼ بعد التوقيع ام لا.    تم تغي

PKI 
 بنية المفاتيح العامة التحتية

قاɧة من الشروط والقوان˾ والعتاد والبرمجيات والمهام التي  
اصدار الشهادات الرقمية لح˴ية البيانات الحساسة  تحوكم 

  بحيث توفر هويات رقمية حصرية للمستخدم˾. 
ERDS  

خدمات التوصيل المسجلة 
 الكترونيا 

خدمات الكترونية امنة ɱثل دليل قانو˻ عبر الإنترنت لإرسال  
  واستقبال البيانات ب˾ الأطراف 

OSCP  
بروتوكول حالة الشهادة عبر  

 الانترنت

بروتوكول انترنت يسمح للمستخدم˾ التحقق من صلاحية  
  الشهادات الرقمية وحالة سريانها
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 التعريف  المصطلح

CRL  
 قاɧة الشهادات الملغية 

خدمة تقدمها هيئة الشهادات للتحقق من قاɧة موقعة رقميا 
  للشهادات الرقمية الملغاة 

Digital Object  
 العنصر الرقمي 

نية تتعلق بالشهادات الرقمية  هيكلة للبيانات تحمل معلومات أم
  بتنسيق موحد وقابل للتحقق 
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 اختصارات الملحق (د): 

 اختصارات   ) ٤(   جدول 

 التعريف  المختصر 

 NCA 
National Cybersecurity Authority  

 الهيئة الوطنية للأمن السيبرا˻

NSCA 

National Standard of Cryptography for Saudi Root 
and Digital Certificate Authorities    

للتشف˼ للجذر السعودي ومزودي خدمات إصدار المعيار الوطني 
  الشهادات الرقمية 

NCS 
National Cryptographic Standards  

 ˼  المعاي˼ الوطنية للتشف

 CA 
Certificate Authority  

 هيئة الشهادات

CAA 
Certificate Authority Authorization  

 صلاحيات هيئة الشهادات  

PKI 
Public Key Infrastructure  
 بنية المفاتيح العامة التحتية  

CRL 
Certificates Revocation List  

 قاɧة إلغاء الشهادات  

OCSP 
Online Certificate Status Protocol  

 بروتوكول حال الشهادة عبر الإنترنت 

ERDS 
Electronic Registered Delivery Services  

 خدمات التوصيل المسجلة الكترونياً 

HSM 
Hardware Security Module  

 وحدة أمن الأجهزة 

TPM 
Trusted Platform Module  

 وحدة المنصة الموثوقة 

RNG 
Random Number Generator  

 عشوائيةأعداد مولد 

QRNG 
Quantum Random Number Generator  

 مولد كمي للأعداد العشوائية

SASO 
Saudi Standards, Metrology and Quality Organization 

 الهيئة السعودية للمواصفات والمقاييس والجودة

DGA 
Digital Government Authority 

 هيئة الحكومة الرقمية 
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