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    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

 ):TLPبروتوكول الإشارة الضوئية (
  (إشارات ضوئية): يستخدم هذا البروتوكول على نطاق واسع في العا� وهناك أربعة ألوان 

  

  أحمر (شخصي وسري للمستلم فقط)    

مع أي فرد، سواء أكان ذلك من داخل الجهة أم    المصنف بالإشارة الحمراءالمستلم لا يحق له مشاركة  

 خارجها؛ خارج النطاق المحدد للاستلام. 

  مشدد  برتقالي + 

  .  مع الأشخاص المعني� فحسبالمســتلم �كنــه مشــاركة المعلومــات في الجهــة نفــسها 
  برتقالي (مشاركة محدودة)   

نفــسها  الجهــة  في  المعلومــات  مشــاركة  �كنــه  المعني�   المســتلم  الأشخاص  مــن  و   ،فحسب  مع 
  المعلومــة.يتطلــب الأمــر منــه اتخــاذ إجــراء يخــص 

   أخضر (مشاركة في نفس المجتمع)   

المســتلم �كنــه مشــاركة المعلومــات مع آخرين في الجهــة نفــسها، أو جهة أخرى على علاقة معهم 
  أو في القطاع نفسه؛ ولا يسمح بتبادلها أو نشرها من خلال القنوات العامة.  

  ) شفاف (غير محدود   
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TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ٤

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

 المقدمة  .١

الجهة  هـ،  ١١/٢/١٤٣٩) في  ٦٨٠١تنظيمها الصادر بالأمر المل� الكريم رقم (  �وجبتعُد الهيئة الوطنية للأمن السيبرا�؛  

وأمنها    وتهدف إلى تعزيزه؛ ح�يةً للمصالح الحيوية للدولة،  .السيبرا�، والمرجع الوطني في شؤونهبالأمن  في المملكة  المختصّة  

الوطني، والبنى التحتية الحساسة، والقطاعات ذات الأولوية، والخدمات والأنشطة الحكومية. وتشمل اختصاصات الهيئة  

الضوابط، والإرشادات المتعلقة بالأمن السيبرا�، وتعميمها ومه�تها وضع السياسات وآليات الحوكمة، والأطر، والمعاي�، و 

للأنشطة  الحكومية،  غ�  والجهات  الأفراد  �زاولة  والترخيص  بها، وتحديثها،  الالتزام  العلاقة، ومتابعة  ذات  الجهات   ،على 

التي تحددها الهيئة، وتحفيز �و قطاع الأمن السيبرا� في المملكة، وتشجيع الابتكار    ،والعمليات المتعلقة بالأمن السيبرا�

  والاستث�ر فيه. 
  

لض�ن تقديم خدمات ومنتجات وحلول الأمن السيبرا� بأكبر قدر من الكفاءة وسعياً من الهيئة الوطنية للأمن السيبرا�  

ز الأمن السيبرا� على المستوى الوطني، والارتقاء بالخدمات المقدمة للجهات للإسهام في تعزي؛  والموثوقية في المملكةوالفاعلية  

المملكةالوطنية  السيبرا� في  الأمن  تنظيم عمل سوق  الأمن في سبيل    ، ونظراً لأهمية  تعزز �و قطاع  بيئة محفزة  إيجاد 

خدمات ومنتجات الترخيص لتقديم  عملية  تنظيم    بهدففقد أصدرت الهيئة الوطنية للأمن السيبرا� هذا الإطار؛ ،  السيبرا�

أي نوع من تقديم    عند   ،الواقعة على المرخص له  المسؤوليات والالتزامات  يب�والذي    ،وحلول الأمن السيبرا� في المملكة

   جهات مؤهلة لذلك. منتقد�ها لإضافة  ؛ الخدماتأنواع 

  

  



 

 ٥    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

 التعريفات  .٢

  المعا� المبينة أمام كل منها؛ ما � يقتض السياق خلاف ذلك: يكون للمصطلحات المستخدمة في هذا الإطار 

 

 

  المفهوم   المصطلح 

 الهيئة الوطنية للأمن السيبرا�.   الهيئة

  السيبرا�  الأمن

ومكوناتها من أجهزة وبرمجيات،    ،الشبكات وأنظمة تقنية المعلومات وأنظمة التقنيات التشغيلية   ح�ية
 استخدام  أو  دخول  أو تعديل أو تعطيل أو  اختراق أي من  ، وما تقدمه من خدمات، وما تحويه من بيانات

 الرقمي  والأمن  الإلكترو�   والأمن  المعلومات  أمن  السيبرا�   الأمن  مفهوم   ويشمل .  مشروع  غ�   استغلال   أو
  .ذلك ونحو

  حص�

  ،مركزية   وغ� ،تقدم الهيئة من خلالها خدمات ومنتجات سيبرانية مركزية ؛املة منظومة وطنية سيبرانية ش
الوطنية   التحتية  البنية  وجهات  الحكومية،  الجهات  (وهي  المستفيدة  للجهات  الوطني  المستوى  على 

الهيئة واختصاصاتها، ومتطلباتها التنظيمية السيبرانية  مه�تالحساسة، والجهات الخاصة) �ا يتوافق مع 
  الوطنية. 

  السيبرا�، الصادر عن الهيئة.  الإطار التنظيمي لترخيص تقديم خدمات ومنتجات وحلول الأمن  الإطار 

  الترخيص
هو وثيقة تصُدرها الهيئة؛ تسمح �وجبها م�رسة نشاط تقديم خدمات ومنتجات وحلول الأمن السيبرا�   

  في المملكة؛ وذلك وفقًا لما تحُدّده الهيئة. 

  شهادة التأهيل 
للعمل   تعتمدهاهي وثيقة   تقديم خدمات ومنتجات وحلول   في  الهيئة لشخص طبيعي، تقضي بأهليته 

  . ؛ وذلك وفقًا لما تحُدّده الهيئةالأمن السيبرا�  في المملكة 

  السيبرا� الفضاء
الشبكات وأنظمة تقنية المعلومات وأنظمة التقنيات التشغيلية، التي تشمل الإنترنت، وشبكات الاتصالات، 

الحاسب   من  وأنظمة  تقدمه  وما  وبرمجيات،  أجهزة  من  ومكوناتها  بالإنترنت،  المتصلة  والأجهزة  الآلي، 
  خدمات، وما تحويه من بيانات. 

  التهديد السيبرا� 
التقنيات  أنظمة  أو  المعلومات  تقنية  أنظمة  أو  الشبكات  على  سلبًا  يؤثر  أن  �كن  حدث  أو  ظرف  أي 

وبرمجيات، وما تقدمه من خدمات، وما تحويه من بيانات، سواء أكان  التشغيلية، ومكوناتها من أجهزة  
  ذلك التأث� باختراق أو تعطيل أو تعديل أو دخول أو استخدام أو استغلال غ� مشروع. 

  الثغرات السيبرانية 
أجهزة   من  ومكوناتها  التشغيلية،  التقنيات  أنظمة  أو  المعلومات  تقنية  أنظمة  أو  الشبكات  في  ضعف 
وبرمجيات، وما تقدمه من خدمات، قد يؤدي إلى اختراق أو تعطيل أو تعديل أو دخول أو استخدام أو 

  استغلال غ� مشروع. 

  الحادثة السيبرانية 
من   التشغيلية، ومكوناتها  التقنيات  أنظمة  أو  المعلومات  تقنية  أو أنظمة  الشبكات  يقع على  أي حدث 

تقدمه من خدمات، وم وما  أو أجهزة وبرمجيات،  الحدث اختراقاً  أكان ذلك  بيانات، سواء  ا تحويه من 
  تعطيلاً، أو تعديلاً أو دخولاً أو استخدامًا أو استغلالاً غ� مشروع. 

    الكيان

يقدم أو يعتزم تقديم خدمات أو منتجات أو حلول متعلقة بالأمن السيبرا�   أي شخص طبيعي أو اعتباري
أي جهة حكومية في في المملكة سواء أكان جهات عامة أو خاصة أو غ�ها ويشمل ذلك    الوطنية  للجهات

الشركات التابعة لها، وجهات القطاع الخاص، التي �تلك بنى تحتية و   الجهاتو   ،المملكة العربية السعودية
استضافتها،   أو  بتشغيلها،  تقوم  أو  حساسة،   معياتوالج  الخاص،  القطاع  في  الجهات  من  وغ�هاوطنية 

  .  وغ�ها الأهلية والمؤسسات

 الوطنية الجهة
  المستفيدة 

  .خدمات ومنتجات وحلول الأمن السيبرا� في المملكة  ، بهدف الحصول علىكيانهي الجهة التي تتعاقد مع 



TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ٦

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

  أهداف الإطار  .٣

لترخيص التنظيمي  الإطار  السيبرا�خدمات    تقديم  يهدف  الأمن  وحلول  الخدمات   ؛ومنتجات  هذه  تقديم  تنظيم    إلى 
على المرخص له؛    يحدد المسؤوليات والالتزاماتتنظيمي    من خلال إطار  في المملكة العربية السعودية  والمنتجات والحلول

في  �ا   كفاءةيسهم  الخدمات  وجودة  تعزيز  والحلو   تلك  أثناء  والمنتجات  إلى  ل  إيجاز   .المختلفة  الجهات تقد�ها  و�كن 
  الأهداف التي يسعى هذا الإطار إلى تحقيقها في الآ�: 

بجودة   ومنتجات وحلول الأمن السيبرا�من خلال تقديم خدمات    ؛في تعزيز الأمن السيبرا� في المملكة  الإسهام .١
 وفق متطلبات محددة.  ،عالية

خدمات    والاستفادة من  ؛ السيبرا�  تجاه أمنها  �سؤوليتها  في المملكة   )العامة والخاصة وغ�ها(  الوطنية   قيام الجهات .٢
 .  من قبل الهيئة ص�وحلول ومنتجات مرخّ 

 تحفيز �و قطاع الأمن السيبرا� في المملكة، وتعزيز تنافسيته.  .٣
ومنتجات مبتكرة تلبي الطلب  خدمات من خلال دعم توف�  ؛والاستث�ر في قطاع الأمن السيبرا� ،تشجيع الابتكار  .٤

 . ومنتجات الأمن السيبرا�في تقديم خدمات  ،المتزايد
 �وجب هذا الإطار.  كافة الأطراف ذات العلاقة ح�ية حقوق .٥
 .ومنتجات وحلول الأمن السيبرا�المتخصصة في تقديم خدمات  ،تعزيز تنمية القدرات البشرية الوطنية  .٦

  نطاق تطبيق الإطار  .٤

لجهات  جميع ايعتزم تقديم خدمات أو منتجات أو حلول متعلقة بالأمن السيبرا� ليقدم أو    كيانأي    ينطبق هذا الإطار على

الحاصلة الكيانات  مع أحد    عملالأو بشكل غ� مباشر، مثل    ، اتتلك الجه  مع  المباشرسواء من خلال التعاقد  ،  في المملكة

عمليات الأمن السيبرا� المدُار، حيث أن يستثنى من ذلك ترخيص تقديم خدمات مركز  و  .بشكل غ� مباشر  على الترخيص

  الإطار التنظيمي لترخيص تقديم خدمات مركز عمليات الأمن السيبرا� المدُار. وفقيتم هذه الخدمة  ترخيص تنظيم

 مجالات التراخيص  .٥

مجالات   )٥(يتضمن  ، والذي  خدمات ومنتجات الأمن السيبرا� في المملكةتصنيف  تحديد مجالات التراخيص بناءً على    تم
. ويوضح الشكل رقم لوحلو   اتمنتجات و خدم  عدةمجال فرعي، وتتضمن تلك المجالات الفرعية    )٢٥(ة، ينبثق منها  يرئيس

) قا�ة  ١، ك� يتضمن الملحق (ومنتجات وحلول الأمن السيبرا� في المملكةخدمات    لتصنيف   والفرعية   رئيسةالالمجالات  )  ١(
  .حسب التصنيف الصادر عن الهيئة الأمن السيبرا� شاملة بكافة خدمات ومنتجات وحلول 

  



 

 ٧    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

  
  
  

 ومستوياتها خيص  افئات التر .٦

 ) مجالاً ٢٥من (  ةمن التصنيف والمكون  جالات الفرعية، وتحديدًا الم)٥(رقم  في القسم    االمشار له  مجالات التراخيص  على  بناءً 
  لآ�: وفق فئت� ومستوي� كا أنواع من التراخيص )٤(الهيئة تصدر ؛ سوف افرعيً 

 التقديم    الشروع في  قبل الكيان عليه  يتطلب حصول    ذيال  الترخيص  :المتخصص   الترخيص  فئة خدمات  عدد من 
هذه   المجالات الفرعية ضمنأدناه ) ٢ويوضح الشكل رقم ( ،الحساسية العالية ذات في الأمن السيبرا� المتخصصة

في كل مستوى  للمرخص    حيث �كن) ،  ٢-متخصصأو    ١-متخصص(  ضمن هذه الفئة   الفئة. وسيتم إصدار مستوي�
 شريحة محددة من الجهات. العمل مع 

 العام  فئة ال  :الترخيص  عليهيتطلب حصول    ذيالترخيص  التقديم  الشروع في  قبل    الكيان  أو عدد من  خدمات 
وسيتم   .الفئةهذه المجالات الفرعية  ضمن  أدناه) ٢ويوضح الشكل رقم (  ،السيبرا� الأمن فيالمنتجات أو الحلول 

شريحة محددة   العمل مع)، حيث �كن للمرخص في كل مستوى ٢-عامأو  ١-عامهذه الفئة ( فيإصدار مستوي� 
 من الجهات.  

 تصنيف خدمات ومنتجات وحلول الأمن السيبراني في المملكة
)الخدمات والمنتجات والحلول ) قائمة شاملة بكافة١الملحق ( يتضمن(  

خدمات الأمن 

الاحترافيةالسيبراني   

خدمات التنفيذ 

التقني للأمن 

 السيبراني

الخدمات المدارة 

 للأمن السيبراني

وبناء  خدمات التدريب

القدرات في الأمن 

 السيبراني

منتجات وحلول الأمن 

 السيبراني

أمن الأجهزة الطرفية 
 وإدارتها

 
 أمن الشبكات

 أمن البيانات

التطبيقاتأمن   

إدارة هويات الدخول 
 والصلاحيات

الحوكمة والمخاطر 
 والالتزام 

الاستشارات الإدارية 
 في الأمن السيبراني    

م تقييم الالتزا
 السيبراني 

تقييم المخاطر 

 السيبرانية

التقييمات الفنية في 
 الأمن السيبراني    

الاستشارات التقنية في 
 الأمن السيبراني     

الاستجابة والتحقيق 
في الحوادث 

 السيبرانية        

تطوير منتجات وحلول 

 الأمن السيبراني      

تكامل أنظمة الأمن 
 السيبراني

حلول عمليات الأمن 

 السيبراني     

 أمن الحوسبة

السحابية     

 أمن الأنظمة

  خاصةال 

 عمليات مركز خدمات
دارالمُ  السيبراني الأمن  

 السيبراني الأمن حلول

 كخدمة

 للقوى الخارجي الإسناد

 الأمن في العاملة
 السيبراني

 الأمن مجال في التدريب

 السيبراني

 الأمن مجال في التوعية

 السيبراني

وشهادات الأمن  اختبارات
 السيبراني    

والمسابقات  الفعاليات

 في الأمن السيبراني    
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خدمات برامج مكافأة 
 اكتشاف الثغرات

(Bug bounty) 

  ) ١( رقم  الش�ل



TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ٨

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

تصنيف خدمات ومنتجات وحلول وفقًا ل   الفرعية من المجالات  المطلوبة بحسب كل    الترخيص  تيفئويوضح الشكل الآ�  
  :)٥رقم ( القسمفي  المشار لهو  الأمن السيبرا� في المملكة

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 تصنيف خدمات ومنتجات وحلول الأمن السيبراني في المملكة

خدمات الأمن 

الاحترافيةالسيبراني   

خدمات التنفيذ التقني 

 للأمن السيبراني

الخدمات المدارة 

 للأمن السيبراني

وبناء  خدمات التدريب

القدرات في الأمن 

 السيبراني

منتجات وحلول الأمن 

 السيبراني

البيانات أمن  

 الدخول هويات إدارة
 والصلاحيات

 والمخاطر الحوكمة
 والالتزام

 في الإدارية الاستشارات
السيبراني الأمن  

السيبراني الالتزام تقييم  

السيبرانية المخاطر تقييم  

 في الفنية التقييمات
السيبراني الأمن  

 في التقنية الاستشارات

السيبراني الأمن  

 في والتحقيق الاستجابة

السيبرانية الحوادث  

 وحلول منتجات تطوير

السيبراني الأمن  

 الأمن أنظمة تكامل
 السيبراني

السحابية الحوسبة أمن  

خاصةال الأنظمة أمن  

 عمليات مركز خدمات

المدارة السيبراني الأمن  

 السيبراني الأمن حلول

 كخدمة

 للقوى الخارجي الإسناد
 الأمن في العاملة

 السيبراني

 الأمن مجال في التدريب
 السيبراني

 الأمن مجال في التوعية

 السيبراني

الأمن وشهادات اختبارات
 السيبراني

 والمسابقات الفعاليات
السيبراني الأمن في  

أمن الأجهزة الطرفية 
 وإدارتها

 أمن الشبكات

 أمن التطبيقات

حلول عمليات الأمن 
 السيبراني

خدمات برامج مكافأة 

 اكتشاف الثغرات

(Bug bounty) 
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  ) ٢( رقم  الش�ل

 الترخيص العامفئة التي تتطلب الترخيص من  الفرعية المجالات

 الترخيص المتخصصفئة التي تتطلب الترخيص من  الفرعية المجالات

  الإطار التنظيمي لترخيص تقديم خدمات مركز عمليات الأمن السيبرا� المدُاروفق 



 

 ٩    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

  ) أدناه تفاصيل فئات التراخيص من حيث تعريف الفئة ومستوياتها: ٣رقم ( الشكلويوضح 
      

  العام   الترخيصفئة    الترخيص المتخصص  فئة

يتطلب حصول الكيان عليه قبل الشروع في تقديم   ذيالترخيص ال
عدد من الخدمات المتخصصة في الأمن السيبرا� ذات الحساسية  

  . العالية

ي يتطلب حصول الكيان عليه قبل الشروع في تقديم عدد ذالترخيص ال

  . في الأمن السيبرا�من الخدمات أو المنتجات أو الحلول 

  الترخيص المتخصص  من فئة المستوى الأول
  )١ - متخصص( 

  الترخيص العاممن فئة  الأول المستوى 
  )١ – عام( 

  تفاصيل
 الترخيص

  حكام للأ   يةالمستوف  للكيانات)  ١  -  متخصص(  الترخيص  �نح
  ).   ٨(  رقم القسم في الموضحة

  تفاصيل 
 الترخيص

(  �نح    للأحكام   ةالمستوفي  للكيانات)  ١  -   عام الترخيص 

    . )٩(  رقم القسم في الموضحة

  نطاق
 الترخيص

 الجهات  جميعمع    العمل )١  –  متخصص(   للمرخصيسمح  
المملكة  الوطنية الجهات  في  ذلك  في  �ا  الحكومية،  ؛ 

تقوم   أو  حساسة،  تحتية  بنية  �تلك  التي  والجهات 
 المحددة   الخدماتوذلك لتقديم    ،بتشغيلها، أو استضافتها

  الشكل   في  موضح   هو  ما   وفق   الترخيص المتخصص  فئة  في
  ). ٢( رقم

  نطاق
 الترخيص

  الوطنية   جميع الجهاتمع    العمل )  ١  -  عام(  للمرخص يسمح  

المملكة ذلك  في  في  �ا  التي  ؛  والجهات  الحكومية،  الجهات 

  ؛ �تلك بنية تحتية حساسة، أو تقوم بتشغيلها، أو استضافتها

المحددة في    أو المنتجات أو الحلول  وذلك لتقديم الخدمات

  ).  ٢موضح في الشكل رقم ( ماهووفق    فئة الترخيص العام

  الترخيص المتخصص  فئةمن  الثا� المستوى
  )٢ - متخصص( 

  الترخيص العامفئة من  الثا� المستوى 
  )٢ – عام( 

  تفاصيل
 الترخيص

  حكام للأ   ةالمستوفي  للكيانات)  ٢  -  متخصص(  الترخيص  �نح
خدمات الاستجابة    وتستثنى)؛  ٨(  رقم  القسم  في  الموضحة

هذا   في  الترخيص  من  السيبرانية  الحوادث  في  والتحقيق 
في   الاستجابة  لخدمات  الترخيص  سيتم  حيث  المستوى؛ 

  . فقط  المستوى الأول

 

  تفاصيل
 الترخيص

  حكامللأ  ة المستوفي للكيانات) ٢ -  عام�نح الترخيص ( 

  .)٩الموضحة في القسم رقم (

  نطاق
 الترخيص

 غ�  لجهاتا  مع  العمل)  ٢  -  متخصص(   للمرخصيسمح  
�تلك بنية تحتية حساسة، أو  لا الجهات التي  و الحكومية،  

استضافتها أو  بتشغيلها،   الخدمات   لتقديم  وذلك  ،تقوم 
  في   موضح هو  ما وفق  الترخيص المتخصص   فئة  في  المحددة
  ). ٢( رقم  الشكل

 

  نطاق
 الترخيص

غ� الحكومية،    لجهاتالعمل مع ا  ) ٢  -  عام(  للمرخصيسمح  
�تلك بنية تحتية حساسة، أو تقوم بتشغيلها،  لا الجهات التي  و 

  أو المنتجات أو الحلول   وذلك لتقديم الخدمات  ؛أو استضافتها
موضح في الشكل    ماهووفق    الترخيص العام  المحددة في فئة

  ). ٢رقم (
 

 

 

  

  

  

  

  ) ٣(  رقم  الش�ل



TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ١٠

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

     المرخصة   السيبراني   الأمن   حلول   أو   منتجات   أو   خدمات   تقديم   حوكمة  . ٧

 المملكة   في   السيبراني   بالأمن   صة ت المخ   الجهة   باعتبارها والعمليات التي تقوم بها الهيئة    الاختصاصات  ٧٫١

وفقًا لتنظيمها الصادر    لوفاء الهيئة الوطنية للأمن السيبرا� �ه�تها واختصاصاتها
الكريم المل�  (  بالأمر  الرقم  تعزيز   ه ـ١١/٢/١٤٣٩) في  ٦٨٠١ذي  بهدف  وذلك 

إن  ف؛  الأمن السيبرا� في المملكة ح�ية للمصالح الحيوية للدولة وأمنها الوطني 
السيبرا�    عدد  بتقديمتقوم  الهيئة   الأمن    العالية  الحساسية  ذاتمن خدمات 
و بشكل   (  للجهات  مباشرمركزي  للجهات و الوطنية  خاص  الحكومية،    بشكل 

التي �تلك بنى تحتية وطنية حساسة أو تقوم بتشغيلها  وجهات القطاع الخاص 
المعاي� و الالتزام بالضوابط    ت أو استضافتها). وتشمل تلك الخدمات إجراء تقيي�

التنظيمية    الأطرو  المتطلبات  الهيئة، وغ�ها من   تتقيي�إجراء  و   التي تصدرها 
السيبرا�   مخاطر الفنية  ،الأمن  التقيي�ت  السيبرا�  وإجراء  الأمن  وكذلك  ،  في 

الشكل (  السيبرانية   الاستجابة للحوادث ) كيفية تقديم هذه  ٤وغ�ها. ويوضح 
(حص�)  الخدمات منظومة  خلال  الهيئة  من  تقوم  حيث  اختصاصات  ب ،  تنفيذ 

، (حص�)  مشغلإلى    تقد�ها  إسنادطلب الخدمة و عن طريق  مناطة بها    تومه�
  الوطنية  تنفيذ تلك الاختصاصات والمهام بالتنسيق مع الجهاتوالذي يتولى بدوره  

  . )العامة والخاصة وغ�ها(
 

  ات خدم   باستثناء   الترخيص المتخصص   فئة لموضحة في  ا والمنتجات والحلول    الخدمات   تقديم   آلية  ٧٫٢

 ة الاستجابة والتحقيق في الحوادث السيبراني 

  يتطلب   قد  ذلك  فإن  ،السيبرا�  أمنهم  تجاه  �سؤولياتهم  الوطنية  الجهات  لوفاء
السيبرانية  اتخاذب  الوطنية  الجهات  قيام الجاهزية  رفع  شأنها  من  على    تداب� 

التشغيلية والعمليات  الجهة    الكامل   الالتزام  من  والتأكد   ،الداخلية   مستوى 
والإرشادات لل  والمستمر والضوابط  والمعاي�  والأطر  الحوكمة  وآليات  سياسات 

السيبرا�  وغ�ها للأمن  الوطنية  الهيئة  الصادرة عن  السيبرا�  بالأمن    ، المتعلقة 
  التقييم   قبل  واسترشادية  تحض�يةجراء تقيي�ت  إ   المثال  سبيل  على  ذلك  ومن

  يتم  التي  التقيي�ت أو  ،(حص�)  منظومة  خلال  من  الهيئة  تجريه  الذي  الرسمي
  الالتزام،   تقيي�ت  إجراءذلك    ويشمل  ،الإلكترونية   الخدمات  إطلاق  قبل  إجراؤها

وغ�ها.    مخاطر  تقيي�تأو    ،فنية ال  تقيي�ت ال  أو السيبرا�،  حال    وفيالأمن 
  مع   التعاقد  )وغ�ها  والخاصة  العامة(  الوطنية  للجهات   فيمكنالحاجة لذلك،  

  ؛ المرخص  عليه  حسب المستوى الحاصل  المتخصص   الترخيص  فئة  في  ص�المرخّ   أحد
بجميع الوثائق والمعلومات   تزويد الهيئةب  صالمرخّ   ويلتزم   . الخدمات  تلك  لتنفيذ 

  ونتائج تنفيذ   مخرجات  وكذلك  ، �ا يتم تقد�ه من خدمات  الصلة   ذاتوالبيانات  
المعتمدة  )حص�(  منظومة  خلال  من  الخدمات للن�ذج   . الشأن  هذا  في  وفقًا 

التي    )حص�(  منظومةطلاع  إ  ص�المرخّ جميع    علىيجب  و النشاطات  بجميع 
الخدمة  قبلتتم   (  .وبعدها  ،أثنائهاو   ،تقديم  الشكل    تقديم   كيفية)  ٥ويوضح 
  . الخدمات هذه

   

  ) ٤( رقم  الش�ل

  ) ٥( رقم  الش�ل



 

 ١١    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

 الاستجابة والتحقيق في الحوادث السيبرانية   ات خدم تقديم    آلية  ٧٫٣

  فيجب   ؛ أو رصدها لحادثة سيبرانية  سيبرانية وقوع حادثة  ب   )عامة أو خاصة أو غ�هاوطنية (  أي جهة  اشتباه حال    في
  من   ذلك  في  �ا  الشأن  هذا  في   الهيئة  من  ةد المعتموات  نالق   أو من خلالمنصة (حص�)  عبر    ها أن تقوم بالإبلاغ فورًا عن

) من  Triage Processتصنيف الحادثة السيبرانية وتحديد أولوية التعامل معها (حيث سيتم    .)٩٣٦الرقم (  خلال
  التوجيه بإك�ل الإجراءات اللازمة حسب الآ�: ، ومن ثم خلال منظومة (حص�)

من  في  .أ أنها  السيبرانية على  الحادثة  تصنيف  تم  سيتم من خلال    حال  الثالث،  أو  الثا�  أو  الأول  المستوى 
   . )العامة أو الخاصة أو غ�هاالوطنية (الجهة  ستجابة للحادثة السيبرانية بشكل مباشر مع  منظومة (حص�) الا 

الرابع    في  . ب المستوى  أنها من  السيبرانية على  الحادثة  لتقديم المرخّ   سيقوم ، فأوالخامسحال تم تصنيف  ص 
مر  اللازم    المدار  السيبرا�  الأمن  عمليات  كزخدمات  الدعم  مع  بتقديم  لالتزامات  للتعامل  وفقًا  الحادثة 

 لتقديم   ص�المرخّ   بأحد  الاستعانة  )غ�ها  أو  الخاصة  أو  العامة(  الوطنية  للجهةالترخيص الحاصل عليه، و�كن  
للحوادث  اتخدم الحاجة  الاستجابة  بتقديم    والذي،  عند  بإبرام    صالمرخّ   ويلتزم   .اتخدمالبدوره سيقوم 

مع   تضعها    )حص�(  مشغلاتفاقية  التي  المنهجية  وفق  والعمل  الشأن،   عدي  ك�(حص�)    منظومة بهذا 
  الخدمات تزويد الهيئة بجميع الوثائق والمعلومات والبيانات ذات الصلة، وكذلك مخرجات  ب  ملزم  صالمرخّ 

طلاع إ  �صالمرخّ جميع    علىيجب  و.  الشأن  هذا  في  المعتمدة  للن�ذج  وفقًا(حص�)    منظومة  خلال  من
الهيئة وفق  وتحتفظ    .وبعدها   ،هاءوأثنا  ،تقديم الخدمة  قبلبجميع النشاطات التي تتم  (حص�)    منظومة

 ستجابة للحادثة بنفسها من المستوى الرابع أو الخامس حسب الاقتضاء. تقديرها بالحق بالا 
  
  

 ١الترخيص المتخصص فئة  ضمنخيص اترالأحكام  .٨

 فئة الترخيص المتخصص  ضمن ترخيص اللحصول على  امتطلبات  ٨٫١

خدمات الأمن أي من  لتقديم  المستوى الثا�  ، أو  الأولالحصول على ترخيص من المستوى  برغب  ي  ذيال  كيان يجب على ال
استيفاء متطلبات الحصول على   ) من هذه الوثيقة، ٦رقم (  القسمالموضحة في    فئة الترخيص المتخصص المحددة في السيبرا�  

  الترخيص وتجديده، والمحافظة عليه، وفق الجدول الآ�:   
  

  العامة المتطلبات

  المتطلبات  تصنيف
من الترخيص   متطلبات المستوى الأول
    المتخصص

  )١ -(متخصص 

من الترخيص  المستوى الثا�  متطلبات
  المتخصص 

  )٢ -(متخصص 

  المتطلبات التنظيمية 

   ؛ مؤسس بشكل نظامي في المملكة. كيانأن يكون طالب الترخيص 

 .تعبئة وتقديم �وذج طلب الترخيص 

   (المباشرة وغ� المباشرة)، والمعلومات ذات الصلة (النظام الأساس،    الكيانتقديم بيانات ملكية
وعقد التأسيس، والسجل التجاري، وقا�ة بجميع المسيطرين �ا يب� عددهم ونسبة الملكية  

 ، ونسبة التوط� للمناصب القيادية.للكيانالتي �تلكها كل منهم) والهيكل التنظيمي 

 
أن تنظيم هذه الخدمة موضح في الإطار التنظيمي لترخيص تقديم خدمات    حيث  ،ترخيص تقديم خدمات مركز عمليات الأمن السيبرا� المدُار  كذل  من   يستثنى ١

  مركز عمليات الأمن السيبرا� المدُار. 



TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ١٢

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

   موقع    للكيانقة العنوان الوطني، و�وذج تعي� ممثل رسمي  (وثي  الكيانتزويد الهيئة ببيانات
استث�ر أجنبي من وزارة الاستث�ر في  سجيل  توم ومصدق من الغرفة التجارية، ووثيقة تخوم

 . حال وجود ملكية أجنبية للجهة)

  الرئيسية للكياننشطة الأ أحد  من السيبرا�أن يكون نشاط الأ  .  

  بالكيان خاصة متطلبات 

   المواطن� أو  المواطن  ملكية  تكون  أن 
حسب   الأسهم  أو  للحصص  السعودي� 
أم غ�   الأحوال (سواء أكانت ملكية مباشرة، 

مؤسسة بشكل    -مباشرة، من خلال شركات  
المملكة   في  جزئيًا   - نظامي  أو  كليًا،  مملوكة 
طالب الترخيص، لا   الكيانلمواطن أو أك�) في 

  . ٪٧٥تقل عن نسبة  

   أن الكيايتطلب  من  ن  يكون  عالي  قدر  على 
القدرات التقنية والكفاءة التشغيلية، والقدرة  

الخدمات تقديم  بشروط  الالتزام  وأن  على   ،
  في  سواء  عالي  نضج   الكيان  لدى  يتوفر

  مستوى   في  أو  تنفيذها،  يتم  التي  العمليات
  على   الكيان  وقدرة  ،للكيان   السيبرا�  الأمن
  . التشغيلية والاستمرارية الجودة ض�ن

  أن تكون ملكية المواطن أو المواطن� السعودي�  
للحصص أو الأسهم حسب الأحوال (سواء أكانت  

  - ملكية مباشرة، أم غ� مباشرة، من خلال شركات  
مملوكة كلياً،   - مؤسسة بشكل نظامي في المملكة  
في   أك�)  أو  لمواطن  جزئيًا  طالب    الكيانأو 

  . ٪٢٥الترخيص، لا تقل عن نسبة  

   لدى يتوفر  أن  المستوى  هذا   الكيانيتطلب 
من  مناسب  والكفاءة    مستوى  التقنية  القدرات 

تقديم  الالتزام بشروط  على  والقدرة  التشغيلية، 
الكيان   لدى  يتوفر  وأن  مناسب  الخدمات،  نضج 

في في    سواءً  أو  تنفيذها،  يتم  التي  العمليات 
على    الكيان، وقدرة  كيانمستوى الأمن السيبرا� لل

  . ض�ن الجودة والاستمرارية التشغيلية

  رأس المال

  الكيان  يشترط ألا يقل رأس مال
الراغب في الحصول على ترخيص في 

من المستوى  فئة الترخيص المتخصص
  ) عشرة ملاي� ريال.  ١٠الأول عن (

  الراغب في   الكيانيشترط ألا يقل رأس مال
 فئة الترخيص المتخصصفي   ترخيصالحصول على 

ئة ألف  ) خمس�٥٠٠من المستوى الثا� عن (
   ريال.

  الفنية المتطلبات 

  العامل� لكل خدمة  تقديم خطة العمل التقديرية/الأولية لتقديم الخدمات، مع بيان عدد
 من الخدمات والآلية التي سيتم تبنيها لتقديم هذه الخدمات. 

 الفني  التقييم اجتياز ذلك في  �ا حص�، منظومة من  اللازمة التأهيل  لمتطلبات الكيان اجتياز  
  ؛وفقاً  صالأمن السيبرا� الصادرة عن الهيئة، التي تنطبق على المرخّ �تطلبات وتقييم الالتزام 

    .للتعلي�ت والمتطلبات التي تحددها الهيئة

الوظيفي أو  الفصل 
  توزيع المهام

  الفصل ما ب� الفرق �ا يضمن تجنب تضارب المصالح.  الكيانيجب على 

 الكوادر المؤهلة
، وفق ما  شهادة تأهيلأن يتم تقديم الخدمات من قبل كوادر مؤهل� وذوي خبرة من الحاصل� على 

  . الهيئة  يتم تحديده من قبل
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 الالتزامات العامة   ٨٫٢٫١

على   والضوابط  صالمرخّ يجب  والأطر  والتنظيميات،  والقرارات،  الإطار،  هذا  بأحكام  الالتزام  الأحوال  كل  ، والمعاي�  في 
  والتعلي�ت، والتوجيهات، والتعاميم، وما في حكمها؛ الصادرة عن الهيئة. ك� يجب عليه الالتزام �ا يلي:  

 لكة العربية السعودية.الأنظمة واللوائح، والتنظي�ت، والتعلي�ت، المعمول بها في المم ٨٫٢٫١٫١
) أشهر من تاريخ إصدار الترخيص في الحد الأقصى؛ ما � تقرر  ٣البدء بتقديم الخدمات المرخص بها خلال ( ٨٫٢٫١٫٢

 الهيئة خلاف ذلك. 
التوط�، وإبقاء جميع   ٨٫٢٫١٫٣ أو أثناء أو بعد    المعلومات والبيانات المرتبطة بهذه الخدماتالتقيدّ �تطلبات  قبل 

 . ، وعدم تخزينها أو وضع نسخها منها خارج المملكة لديه داخل المملكة العربية السعودية تقد�ها
 من داخل  )العامة أو الخاصة أو غ�ها(  الوطنية   للجهات  ها، وتقد�التي يتم الترخيص لها  خدماتالتنفيذ   ٨٫٢٫١٫٤

 المملكة. 
البيانات المتعلقة ب ٨٫٢٫١٫٥ ، وعدم الس�ح بالدخول عليها من  وتخزينها، داخل المملكة  خدماتالأن تكون معالجة 

 . خارج المملكة
الوثائق  التقيدّ   ٨٫٢٫١٫٦ بالمنهجيات التي تضعها منظومة (حص�) لتقديم الخدمات، والالتزام بتزويد الهيئة بجميع 

وخلال المدة المقررة   من خلال منصة (حص�)الخدمات  والمعلومات والبيانات ذات الصلة، وكذلك مخرجات  
 .لذلك

 الوطنية، وفق ما يصدر من الهيئة. للجهات خدمات الالالتزام بالمسؤوليات والواجبات عند تقديم  ٨٫٢٫١٫٧
تنفيذ ما تجري مشاركته من الهيئة من توصيات أو متطلبات سيبرانية وأمنية؛ �ا في ذلك التنبيهات السيبرانية،   ٨٫٢٫١٫٨

 وقواعد رصد التهديدات، ومؤشرات الاختراق. وتزويد الهيئة بالنتائج، وفق المتطلبات، والمدة المقررة منها. 
بالتقاري ٨٫٢٫١٫٩ الهيئة  الدورية  تزويد  تقرره-ر  ما  الزمنية ذات  وأي معلومات أخرى تطلبها، والتقيدّ    - وفق  بالمدد 

التقيي�ت السيبرانية    -  على سبيل المثال لا الحصر -، والكيفية والن�ذج المقررة لذلك، وتشمل التقارير  الصلة
  . ، وغ�هاالمستفيدةالوطنية والجهات السيبرانية التي جرى احتواؤها؛  الحوادث، وكذلك التي تم إجراؤها

نظ� تقديم   حصل عليها المرخصالتي    عدم نشر أي بيانات متعلقة بالأمن السيبرا�، والمعلومات ذات الصلة ٨٫٢٫١٫١٠
 قبل الحصول على موافقة خطية من الهيئة. ،  في المملكة  )العامة أو الخاصة أو غ�ها(  ات الوطنية للجه  هخدمات

التي يعمل معها المرخص   )العامة أو الخاصة أو غ�ها(  الوطنية  للجهاتعدم نشر و/ أو مشاركة أي بيانات   ٨٫٢٫١٫١١
، مع أي جهة؛ بأي مسوغ، ولأي مسوّغ �ا فيها  سواء بشكل منفرد أو بعد تجميع تلك البيانات أو المعلومات

 وطاً �وافقة خطية من الهيئة.  الجهات الحكومية أو الخاصة، داخل المملكة وخارجها؛ ويكون نشرها مشر 
على الأحكام التي تعالج حالات انتهاء الترخيص، أو عدم تجديده،    النص في تعاقداته، ذات الصلة بهذا الإطار  ٨٫٢٫١٫١٢

 . ئهأو إلغا
العامة أو الخاصة  (  الوطنية   تطبيق الإجراءات اللازمة، في حال انتهاء العلاقة التعاقدية أو إنهائها، مع الجهات  ٨٫٢٫١٫١٣

 . ، وفق ما تقرره الهيئة)أو غ�ها
) فإنه يجب أن يجري التعاقد CSPحد مقدمي خدمات الحوسبة السحابية (أ عندما تجري الاستعانة بخدمات   ٨٫٢٫١٫١٤

  مع مقدم خدمات حوسبة سحابية مرخص من قبل الجهة المختصة في المملكة. 
الصلة بطلب   ٨٫٢٫١٫١٥ البيانات ذات  الهيئة فوراً بأي تغي� في المعلومات، أو  اكتشاف أي إبلاغ  الترخيص و/ أو عند 

معلومات غ� دقيقة أو مخالفة للواقع، لما جرى إبلاغ الهيئة بها، مع بيان الأسباب التي دعت لتقد�ها بشكل  
 غ� دقيق، أو غ� صحيح، وسبب التغّ� فيها. 

العامة أو  الوطنية (لجهة  المرخص لدى ايرصده  بأي خطر أو تهديد أو اختراق    -بشكل فوري    -الهيئة  إبلاغ   ٨٫٢٫١٫١٦
   .واقع أو محتمل ، سواء أكان ذلك )الخاصة أو غ�ها
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؛ بغض النظر عن الجهة  قد يؤثر على تقديم الخدمات  بأي إجراء قانو� أو تنظيمي ضده  إبلاغ الهيئة فورًا ٨٫٢٫١٫١٧
 التنظيمية أو الاختصاص، وسواء أكان من داخل المملكة أم كان خارجها.     

تظهر   -مرخص بشكل نظامي، وفقاً لأنظمة المملكة-من مراجع حسابات مستقل تقديم قوائم مالية مدققة  ٨٫٢٫١٫١٨
 لكل سنة مالية طوال فترة الترخيص.  أو منتجات أو حلول الأمن السيبرا�الإيرادات من تقديم خدمات 

ص له، وإتاحة جميع  اختصاصاتها التنظيمية والرقابية عليه بوصفه مرخّ التعاون التام مع الهيئة عند مباشرة   ٨٫٢٫١٫١٩
الموارد الممكنة الخاصة به، لتنفيذ أي متطلبات للرقابة، والتفتيش من الهيئة، �ا يشمل المراجعة والتحقق، 

 وإجراء التقيي�ت السيبرانية، وأي متطلبّ آخر على أع�له وأنظمته أي كانت.  
ال ٨٫٢٫١٫٢٠ والتقارير،  والمعلومات،  والبيانات،  الوثائق،  بجميع  الهيئة  الهيئة  تزويد  بتنظي�ت  التزامه  تثبت  تي 

 ما يلي:  -دون حصر-ومتطلباتها، وتشمل 
، �ا في ذلك الإيرادات ومصادرها، ورأس المال،  نشطة الأمن السيبرا�معلومات الأداء المالي لأ   ٨٫٢٫١٫٢٠٫١

 والاستث�رات التقنية، واستث�رات البنية التحتية، ونفقات التدريب والتطوير.

، وأس�ء تلك الجهات  المتعاقد معها، والجهات  خدمات الأمن السيبرا� المقدمةمعلومات    ٨٫٢٫١٫٢٠٫٢
 وعددها، ونوع الخدمات المقدمة لها، والاجت�عات والتعاملات معها، وغ� ذلك. 

وغ�ها    ، الخدمات ضمن فئة الترخيص المتخصصمعلومات العامل� لديه المعني� بتقديم    ٨٫٢٫١٫٢٠٫٣
عدد الموظف�، وبيانات الس� المعلومات  تشمل  على أن    من الخدمات حسب ما تراه الهيئة،

  الذاتية، والمؤهلات الخاصة بهم، وغ� ذلك م� له علاقة بطبيعة العمل.  

، والأدوات والاشتراكات التقنية، وأي بنية  المرخصمعلومات المتطلبات الفنية المفروضة على    ٨٫٢٫١٫٢٠٫٤
الأمن السيبرا� التي يتم تقد�ها من قبل ية لتقنية المعلومات؛ لها صلة بتنفيذ خدمات  تحت

  ، وغ� ذلك. كيان المرخصال

بالأحكام   المرخصأي دليل أو وثيقة، أو مستند، أو إثبات تطلبه الهيئة، للتحقق من التزام    ٨٫٢٫١٫٢٠٫٥
 ئة، وغ�ها من الجهات المعنية. الواردة في هذا الإطار، والوثائق الأخرى الصادرة عن الهي

الالتزام بنسب المحتوى المحلي على مستوى الكيان، والتوط� للوظائف من الكفاءات الوطنية؛ وفق ما تقرهّ   ٨٫٢٫١٫٢١
 . الهيئة، والجهات المختصة

أي خلافات قد تنشأ مع الجهة  تلك المتعلقة ب�ا في ذلك  الصادرة عن الهيئة،  والتعلي�ت  الالتزام بالقرارات   ٨٫٢٫١٫٢٢
 �وجب الترخيص. ، تجاه الخدمات المقدمة المتعاقد معها

على    الكاملالتطبيق   ٨٫٢٫١٫٢٣ تنطبق  التي  الهيئة،  عن  الصادرة  السيبرا�  الأمن  ضوابط  لجميع  ؛ المرخصوالمستمر 
للأنظمة الحساسة، وضوابط الضوابط الأساسية للأمن السيبرا�، وضوابط الأمن السيبرا�    -دون حصر-وتشمل  

 من قبل الهيئة.  الصادرة الأمن السيبرا� للبيانات، وتقديم وثائق سنوية تثبت الالتزام بالضوابط
 ، بأي شكل كان. المرخصكيان الأ أي تغّ� في ملكية يطر الالتزام بإشعار الهيئة فوراً عندما  ٨٫٢٫١٫٢٤
ترتيب أي إجراء من شأنه تحقيق تغّ� في ملكية    الالتزام بالحصول على موافقة الهيئة، الخطية المسبقة؛ قبل ٨٫٢٫١٫٢٥

 ، بأي شكل كان. المرخصكيان ال
  

  الالتزامات الخاصة  ٨٫٢٫٢

الالتزام  بتقديم   الخاصة  الالتزامات ٨٫٢٫٢٫١ تقييم  السيبرانية، السيبرا�  خدمات  المخاطر  وتقييم   ،
 والتقيي�ت الفنية في الأمن السيبرا�
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آلية محددة وممنهجة    التقيي�ت   إجراء  المرخصعلى   ٨٫٢٫٢٫١٫١ تقرير نها�  وفق  الآلية صياغة  تتضمن  أن  على 
 (حص�)  منصة  خلال  من  وإرساله،  منظومة (حص�)و�اذج    اتوفق منهجي شامل للتقيي�ت بأنواعها  

 . وخلال المدة المقررة لذلك لهيئةابالصيغة التي تحددها 
تقيي�ت    اتمنهجي اتباع    المرخصعلى   ٨٫٢٫٢٫١٫٢ لإجراء  بالأدلة  الالتزام  واضحة  الخاصة  المعاي�  تتضمن  أن  على 

بحقها    الجهة الخاضعة للتقييم في مجال التقييم؛ وتحتفظ الهيئة   اءالمسموح بها، والمعاي� التي تحدد أد
حذف تقييم، ومنهجيتها ومحتوياتها بالكامل، وكذلك بحقها في إدخال أي تعديلات أو  الفي تحديد آلية  

 أي من عناصرها. 
التقيي�ت من خلال    المرخصعلى   ٨٫٢٫٢٫١٫٣ وذوي خبرة من الحاصل� على شهادة    مؤهلة  سعودية  كوادرإجراء 

في مجال الأمن السيبرا�  وشهادات  ، حيث يجب أن تكون هذه الكوادر حاصلة على مؤهلات علمية  تأهيل
، وذلك حسب ما يتم تحديده  تالتقيي� وأن تكون كوادر ذات خبرة في مجال  أو المجالات ذات العلاقة،  

 . الهيئةمن قبل 
عن   ٨٫٢٫٢٫١٫٤ وكاملة  دقيقة  بسجلات  الاحتفاظ  المرخص  للجهاتعلى  تقد�ها  تم  التي    الوطنية   التقيي�ت 

على سبيل المثال لا الحصر    –) سنوات من تاريخ تقديم تلك الخدمات؛ على أن تشمل  ٥لمدة (  ،المستفيدة
الذين شاركوا في تقديم   العامل�  وبياناتهة المستفيدة من الخدمة،  تاريخ تقديم الخدمة، واسم الج  –

 .  التقيي�توأي طرف ثالث له علاقة في تقديم أي جزء من خدمات    ونتائج التقييم بشكل مفصل،  ،الخدمة

  (Bug Bounty) خدمات برامج مكافأة اكتشاف الثغرات  الالتزامات الخاصة بتقديم  ٨٫٢٫٢٫٢

مكافأة   ٨٫٢٫٢٫٢٫١ برامج  في  المشارك�  مستوف�  اكتشاف  اقتصار  المملكة  في  ومقيم�  مواطن�  على  الثغرات 
   .اللازمة الاشتراطات 

الأصول ذات الواجهات  و على الأمن الوطني،    يحُتمل أن تؤثر   لانطاق البرامج على الأصول التي    اقتصار ٨٫٢٫٢٫٢٫٢
  والهندسة الاجت�عية. العامة، وأن يستثني البرنامج الأنظمة التشغيلية 

برامج  احتواء ٨٫٢٫٢٫٢٫٣ (  مكافأة   منصات  الآتية:  المميزات  على  الثغرات  مباشر  ١اكتشاف  وتتبع  إحصاءات   (
للنشاطات التي تتم ضمن المنصة، مثل متوسط وقت الحل، وعدد المكافآت المدفوعة، والثغرات المكتشفة  

) إمكانية إصدار التقارير والبيانات  ٣رك�. () تحكم الجهات المشاركة في اختيار الباحث� المشا٢وعددها. (
 للجهات. 

 ) سنوات على الأقل.٥التحقق من هويات المستخدم� للمنصة، والاحتفاظ بسجلات المنصة لمدة ( ٨٫٢٫٢٫٢٫٤
برامج ٨٫٢٫٢٫٢٫٥ منصات  وبيانات  معلومات  على  الاطلاع  السيبرا� صلاحية  للأمن  الوطنية  الهيئة    مكافأة   إعطاء 

 اكتشاف الثغرات بشكل مباشر.
الجهات  ٨٫٢٫٢٫٢٫٦ المنصة من  الباحث� والمشترك� في  الإفصاح ب�  اتفاقية عدم  الموافقة وتوقيع  قبل تقديم    أخذ 

 . الخدمة
الثغرات ٨٫٢٫٢٫٢٫٧ اكتشاف  مكافأة  برامج  منصة  على  الخصوصية  سياسة  تخضع  لسياسات   (Bug Bounty) أن 

ال ح�ية  ونظام  المملكة  في  المختصة  الجهة  من  الصادرة  الوطنية  البيانات  الشخصية  حوكمة  بيانات 
 .والتشريعات ذات الصلة في المملكة 

(يتم ترخيص هذه الخدمة  الاستجابة والتحقيق في الحوادث السيبرانية    خدمات   الالتزامات الخاصة بتقديم ٨٫٢٫٢٫٣

  ))١-متخصص(  فئة الترخيص المتخصصمن المستوى الأول ، لمستوى واحد فقط

العامة أو الخاصة  (  ات الوطنيةمع الجه   ) واضحةSLA(  مستوى تقديم خدمةتحديد اتفاقية    المرخصعلى   ٨٫٢٫٢٫٣٫١
 . )أو غ�ها
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وذلك دث السيبرانية من المواطن� السعودي�  ااستجابة للحو   مختصي توظيف وبدوام كامل    المرخصعلى   ٨٫٢٫٢٫٣٫٢
 . حسب ما يتم تحديده من قبل الهيئة 

وذوي    مؤهلة  سعودية  كوادرمن خلال    الاستجابة والتحقيق في الحوادث السيبرانيةتقديم    المرخصعلى   ٨٫٢٫٢٫٣٫٣
  ، حيث يجب أن تكون هذه الكوادر حاصلة على مؤهلات علمية خبرة من الحاصل� على شهادة تأهيل

العلاقة،  وشهادات   ذات  المجالات  أو  السيبرا�  الأمن  مجال  مجال  في  في  خبرة  ذات  كوادر  تكون  وأن 
 . الهيئةتحديده من قبل  ، وذلك حسب ما يتمالاستجابة والتحقيق في الحوادث السيبرانية 

وكاملة عن   ٨٫٢٫٢٫٣٫٤ دقيقة  الاحتفاظ بسجلات  السيبرا�  الأمن  لحوادث  الاستجابة  مقدمي خدمات  على  يجب 
) سنة من تاريخ تقديم تلك 25تفاصيل الحوادث السيبرانية التي يتم الاستجابة لها والتحقيق فيها لمدة (

الخدمة، واسم تقديم  تاريخ  التفاصيل  الخدمة،  الخدمات، وتشمل تلك  المستفيدة من  وبيانات   الجهة 
المستجيب� للحوادث الذين شاركوا في تقديم الخدمة، وأي طرف ثالث له علاقة في تقديم أي جزء من  
الهيئة   إلى  تسليمها  قبل  المعلومات  تلك  إتلاف  عدم  ويجب  السيبرانية.  للحوادث  الاستجابة  خدمات 

    الوطنية للأمن السيبرا�.
خ ٨٫٢٫٢٫٣٫٥ مقدمي  على  للأدلة  يجب  وكاملة  دقيقة  بنسخ  الاحتفاظ  السيبرا�  الأمن  لحوادث  الاستجابة  دمات 

 سنوات)  ١٠(  الرقمية المتعلقة بالحوادث السيبرانية التي يتم الاستجابة لها والتحقيق فيها لمدة لا تقل عن  
والنسخ  سجلات الأنظمة  –على سبيل المثال لا الحصر   –من تاريخ تقديم تلك الخدمات؛ على أن تشمل 

الرقمية للأقراص الصلبة والذاكرة العشوائية وغ�ها. والتأكد من بقاء هذه النسخ دون تلف أو تغي� أو  
عبث أثناء جمعها وحفظها. ويجب عدم إتلاف تلك المعلومات قبل تسليمها إلى الهيئة الوطنية للأمن  

 السيبرا�.
الأمن   ٨٫٢٫٢٫٣٫٦ لحوادث  الاستجابة  خدمات  مقدمي  على  الإجراءات  يجب  وتقديم  بالتحليل،  القيام  السيبرا� 

يتولى مقدمو   السيبرا�. ك�  الأمن  المتأثرة من حادثة  الاستجابة للجهة  يتعلق بعمليات  والتداب�، في� 
خدمات الاستجابة لحوادث الأمن السيبرا� مسؤولية المراجعة، وتقديم الدروس المستفادة للجهة المتأثرة  

  برا� بعد انتهاء الأع�ل. من حادثة الأمن السي
خدمات  ٨٫٢٫٢٫٣٫٧ لتقديم  ممنهجة  آلية  اتباع  السيبرا�  الأمن  لحوادث  الاستجابة  خدمات  مقدمي  على  يجب 

منهجية   وفق  الحادثة،  لتفاصيل  شامل  نها�  تقرير  الآلية صياغة  تتضمن  أن  للحوادث على  الاستجابة 
ال وتحتفظ  المطلوبة،  بالصيغة  وإرساله  الهيئة،  تحددها  الاستجابة  و�اذج  آلية  تحديد  في  بحقها  هيئة 

للحوادث السيبرانية، ومنهجيتها ومحتوياتها بالكامل، وكذلك بحقها في إدخال أي تعديلات أو حذف أي  
 من عناصرها. 

 . ٧٫٣  البند رقم  في  آلية تقديم خدمة الاستجابة والتحقيق في الحوادث السيبرانية المرخص العمل وفق    على ٨٫٢٫٢٫٣٫٨
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  فئة الترخيص العام  فيخيص اترالأحكام  .٩

   فئة الترخيص العامالترخيص في  لحصول على امتطلبات  ٩٫١

خدمات أو منتجات أو حلول  لتقديم    الثا�  و أ الأول  رغب في الحصول على ترخيص من المستوى  الكيان الذي ييجب على  
السيبرا� من   العامالأمن  الترخيص  (  القسمالموضحة في    فئة  من  ٦رقم  الوثيقة،)  الحصول على   هذه  متطلبات  استيفاء 

 الترخيص وتجديده، والمحافظة عليه، وفق الجدول الآ�:   

  العامة  المتطلبات

  تصنيف
  المتطلبات 

فئة الترخيص  متطلبات المستوى الأول من 
  العام

  )١ -(عام 

  فئة الترخيص العام  من الثا� المستوى متطلبات
  )٢ -(عام 

المتطلبات  
  التنظيمية 

  بشكل نظامي في المملكة. يعمل الكيان  يكونأن 
 .تعبئة وتقديم �وذج طلب الترخيص 
   العنوان الوطني، و�وذج تعي� ممثل    الكيانتزويد الهيئة ببيانات التأسيس، ووثيقة  التجاري، وعقد  (السجل 

استث�ر أجنبي من وزارة الاستث�ر  سجيل  توم ومصدق من الغرفة التجارية، ووثيقة ت خ موقع وم  للكيان رسمي  
 في حال وجود ملكية أجنبية للجهة). 

  .اجتياز الكيان لمتطلبات التأهيل اللازمة من منظومة حص� 
  خدمات أو حلول أو منتجات الأمن السيبرا� التي  الكيان يحتوي على فروع    بالكيانجود موقع إلكترو� مرتبط  و ،

  .  بالكيانما يثبت علاقة الموقع الإلكترو�  وتقديم ، يقدمها الكيان 

المتطلبات  
المرتبطة 

عمل   بنشاط 
  الكيان 

  الرئيسية للكياننشطة الأ من السيبرا� أحد أن يكون نشاط الأ  . 

   خمس�ئة  )  ٥٠٠٬٠٠٠عن (  العاميشترط ألا يقل رأس مال الكيان الراغب في الحصول على ترخيص في فئة الترخيص
  ريال.  ألف

  

  
  
 

  فئة الترخيص العامفي  التزامات المرخص ٩٫٢

الإطار، والقرارات، والتنظيميات، والأطر والضوابط، والتعلي�ت،    المرخصيجب على   بأحكام هذا  الالتزام  الأحوال  في كل 
 والتوجيهات، والتعاميم، وما في حكمها؛ الصادرة عن الهيئة. ك� يجب عليه الالتزام �ا يلي:  

 المملكة العربية السعودية.الأنظمة واللوائح،  والتنظي�ت، والتعلي�ت، المعمول بها في  ٩٫٢٫١
) أشهر من تاريخ إصدار الترخيص في الحد الأقصى؛ ما � تقرر الهيئة  ٣البدء بتقديم الخدمات المرخص بها خلال ( ٩٫٢٫٢

 خلاف ذلك.
المعلومات والبيانات المرتبطة بتقديم الخدمات والمنتجات قبل أو أثناء أو  التقيدّ �تطلبات التوط�، وإبقاء جميع   ٩٫٢٫٣

 . ، وعدم تخزينها أو وضع نسخها منها خارج المملكةلديه داخل المملكة العربية السعوديةها بعد تقد�
تنفيذ ما تجري مشاركته من الهيئة من توصيات أو متطلبات سيبرانية وأمنية؛ �ا في ذلك التنبيهات السيبرانية،   ٩٫٢٫٤

 لمتطلبات، والمدة المقررة منها. وقواعد رصد التهديدات، ومؤشرات الاختراق. وتزويد الهيئة بالنتائج، وفق ا
 عدم نشر أي بيانات متعلقة بالأمن السيبرا�، والمعلومات ذات الصلة، قبل الحصول على موافقة خطية من الهيئة.  ٩٫٢٫٥



TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ١٨

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

  سواء   المرخص   معها  يعمل  التي  )العامة أو الخاصة أو غ�ها(  الوطنية  للجهاتعدم نشر و/ أو مشاركة أي بيانات   ٩٫٢٫٦
مع أي جهة؛ بأي مسوغ، ولأي مسوّغ �ا فيها الجهات    ،المعلومات  أو  البيانات  تلك  تجميع  بعد  أو  منفرد  بشكل

 الحكومية أو الخاصة، داخل المملكة وخارجها؛ ويكون نشرها مشروطاً �وافقة خطية من الهيئة.  
عدم تجديده، أو  النص في تعاقداته، ذات الصلة بهذا الإطار على الأحكام التي تعالج حالات انتهاء الترخيص، أو   ٩٫٢٫٧

 .ئهإلغا
، و/ أو عند اكتشاف المرخصإبلاغ الهيئة فوراً بأي تغي� في المعلومات، أو البيانات ذات الصلة بطلب الترخيص و/ أو   ٩٫٢٫٨

أي معلومات غ� دقيقة أو مخالفة للواقع،  لما جرى إبلاغ الهيئة بها، مع بيان الأسباب التي دعت لتقد�ها بشكل  
 صحيح، وسبب التغّ� فيها. غ� دقيق، أو غ� 

؛ بغض النظر عن الجهة التنظيمية  قد يؤثر على تقديم الخدمات  بأي إجراء قانو� أو تنظيمي ضده  إبلاغ الهيئة فوراً ٩٫٢٫٩
 أو الاختصاص، وسواء أكان من داخل المملكة أم كان خارجها.    

عليه بوصفه مرخص له، وإتاحة جميع الموارد التعاون التام مع الهيئة عند مباشرة اختصاصاتها التنظيمية والرقابية   ٩٫٢٫١٠
وإجراء  والتحقق،  المراجعة  يشمل  �ا  الهيئة،  من  والتفتيش  للرقابة،  متطلبات  أي  لتنفيذ  به،  الخاصة  الممكنة 

 التقيي�ت السيبرانية، وأي متطلبّ آخر على أع�له وأنظمته أي كانت.  
 . المتعاقد معها قد تنشأ مع الجهة  الالتزام بالقرارات الصادرة عن الهيئة، في أي خلافات ٩٫٢٫١١
رهّ الهيئة،  تقالتوط� للوظائف من الكفاءات الوطنية؛ وفق ما  المحتوى المحلي على مستوى الكيان، و   الالتزام بنسب ٩٫٢٫١٢

 . والجهات المختصة 
للجهات الوطنية، وفق ما    وحلول ومنتجات الأمن السيبرا�  الالتزام بالمسؤوليات والواجبات عند تقديم خدمات ٩٫٢٫١٣

 يصدر من الهيئة. 
؛ وتشمل  صالمرخّ والمستمر لجميع ضوابط الأمن السيبرا�، الصادرة عن الهيئة، التي تنطبق على    الكاملالتطبيق   ٩٫٢٫١٤

حصر- للأنظمة    -دون  السيبرا�  الأمن  وضوابط  السيبرا�،  للأمن  الأساسية  الأمن الضوابط  وضوابط  الحساسة، 
 السيبرا� للبيانات، وتقديم وثائق سنوية تثبت الالتزام بالضوابط المعتمدة من قبل الهيئة. 

 ، بأي شكل كان. المرخصأ أي تغّ� في ملكية كيان يطر الالتزام بإشعار الهيئة فوراً عندما  ٩٫٢٫١٥
إجراء من شأنه تحقيق تغّ� في ملكية كيان   الالتزام بالحصول على موافقة الهيئة، الخطية المسبقة؛ قبل ترتيب أي ٩٫٢٫١٦

 ، بأي شكل كان. المرخص
المتعاقد أي خلافات قد تنشأ مع الجهة  �ا في ذلك تلك المتعلقة بالصادرة عن الهيئة،  والتعلي�ت  الالتزام بالقرارات   ٩٫٢٫١٧

 . �وجب الترخيصالمقدمة  أو الحلول أو المنتجات ، تجاه الخدماتمعها
  ،بالمدد الزمنية ذات الصلةوأي معلومات أخرى تطلبها، والتقيدّ    -وفق ما تقرره-تزويد الهيئة بالتقارير الدورية   ٩٫٢٫١٨

التي    الخدمات والمنتجات والحلول  -على سبيل المثال لا الحصر-والكيفية والن�ذج المقررة لذلك، وتشمل التقارير  
 . المستفيدة، وغ�ها الوطنية تقد�ها للجهاتتم 

لتقديم   ٩٫٢٫١٩ المرخص  السيبرا�  خدمات و على  الأمن   خدمات  عن  وكاملة  دقيقة  بسجلات  الاحتفاظمنتجات وحلول 
  تلك   تقديم  تاريخ  من  سنوات)  ٥(  لمدة  المستفيدة،  الوطنية  للجهات  المقدمة  السيبرا�  الأمن  وحلول  نتجاتو 

  المنتجات الخدمات و تاريخ تقديم    –على سبيل المثال لا الحصر    –والحلول؛ على أن تشمل    المنتجاتالخدمات و 
والحلول، وأي طرف ثالث له علاقة في تقديم أي جزء   المنتجاتالخدمات و والحلول، واسم الجهة المستفيدة من  

 وحلول الأمن السيبرا�.  منتجاتخدمات و من 
 وحلول الأمن السيبرا� الالتزام بالآ�:   منتجات تقديمب الذي يعمل ضمن المجالات الفرعية المتعلقة على المرخص  ٩٫٢٫٢٠

 .  بصفة دورية  تزويد الهيئة بتفاصيل المنتج أو الحل والمستخدم� في المملكة  ٩٫٢٫٢٠٫١
حالات    أوإبلاغ الهيئة الوطنية للأمن السيبرا� بشكل فوري عن أي ثغرات أو مخاطر سيبرانية حرجة   ٩٫٢٫٢٠٫٢

التي يتم تقد�ها أو  تسريب للبيانات   الحلول  المنتجات أو  اكتشافها أو تلقي إشعار بوجودها في  يتم 
  .)حص�(  منصة  خلال   من  وذلك   ،توف�ها من قبلهم، وتقديم خطة معالجة أولية للهيئة خلال فترة وجيزة 
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قد    ترتبط �خاطر وتهديدات  بشأن أي حالات  )٢٤/٧(  الساعة  مدار  علىلتواصل مع الهيئة  ل  فريق  توف� ٩٫٢٫٢٠٫٣
 تطرأ على المنتج أو الحل.  

، صالمرخّ   قبل  من  المقدمةسيبرا�    الأمنحلول    أو  منتجات  أمن  ض�نالسيبرانية اللازمة ل  التقيي�ت  إجراء ٩٫٢٫٢٠٫٤
 . وفق ما يصدر من الهيئة

، أو  دوليًا  معتمدة  خوارزميات  باستخدام  عبر الشبكات  نقلها عند  البيانات  وح�ية  التشف�  آليات  تفعيل ٩٫٢٫٢٠٫٥
 . خوارزميات التشف� وفق ما يصدر من الهيئة 

 . لبرمجياتل الآمن تطويرلل معتمدةمنهجية  اتباع ٩٫٢٫٢٠٫٦
الم ٩٫٢٫٢٠٫٧ أو  الالتزام بكافة  الأجهزة والبرمجيات العاي�  باست�اد وتصدير واستخدام    ضوابط للفسح والترخيص 

 . التي تحددها الهيئةذات الحساسية العالية للأمن السيبرا� 
 

  طلب الحصول على الترخيص والمحافظه عليه وتجديده .١٠

تقديم   ١٠٫١ ترخيص  للحصول على  المتخصصضمن  خدمات  اليجب  الترخيص  واستيفاء  فئة  للهيئة،  بطلب  التقدّم  ؛ 
) حسب الخدمة المراد الحصول على الترخيص ٨٫١(  رقم  المتطلبات الواردة في البندالمتطلبات المنصوص عليها في  

 (ب) من هذا الإطار.   الملحقلها ومستواها، وكذلك المتطلبات الواردة في 
؛ التقدّم بطلب  فئة الترخيص العام  ضمنأو المنتجات أو الحلول  خدمات  اليجب للحصول على ترخيص تقديم   ١٠٫٢

)، وكذلك المتطلبات الواردة في  ٩٫١(  رقم  المتطلبات الواردة في البندللهيئة، واستيفاء المتطلبات المنصوص عليها في  
 من هذا الإطار.   )(ب الملحق

 سنوات تبدأ من تاريخ إصداره. ) خمس ٥(  الحلول أو المنتجات أوخدمات التكون مدة ترخيص تقديم  ١٠٫٣
 ) ٨٫٢(  رقم  والبند  )٨٫١(  رقم  في البندالمنصوص عليها    والالتزامات  الاستمرار بالوفاء بالمتطلبات  المرخصيجب على   ١٠٫٤

الوثيقة   هذه  (ب)من  مستواه  والملحق  بحسب  له  الصادر  الترخيص،  على  من    للمحافظة  الخدمة  فئة  ونوع 
 . الترخيص المتخصص

 ) ٩٫٢(  رقم  والبند  )٩٫١(  رقم  البندالمنصوص عليها في  والالتزامات  الاستمرار بالوفاء بالمتطلبات    المرخصيجب على   ١٠٫٥
 . فئة الترخيص العاممن  (ب) للمحافظة على الترخيص من هذه الوثيقة والملحق

) يوم تقو�ي قبل تاريخ انتهاء الترخيص،  ٩٠التقدّم بطلب لتجديد الترخيص، في موعد لا يتجاوز (  للمرخص يجوز   ١٠٫٦
) يوم تقو�ي قبل تاريخ انتهاء الترخيص، واستيفاء جميع المتطلبات التنظيمية ذات العلاقة  ٣٠وفي موعد أقصاه (

 المنصوص عليها في هذا الإطار وأي متطلبات أخرى تفرضها الهيئة.  
في تجديد الترخيص، أو في حال رفض الهيئة لطلب التجديد الذي تقدّم به، أو في حال   المرخصفي حال عدم رغبة  ١٠٫٧

قد قام بتقديم طلب لإلغاء الترخيص (في أي من هذه الحالات)، فيتوجّب عليه عدم استقبال أي    المرخصكون  
 ، وفق ما تقرره الهيئة. قد معهاالمتعاالجهات تعاقدات جديدة داخلة في نطاق الترخيص، وأن يشُعر 

  التنازل عن الترخيص .١١

 التنازل عن الترخيص الصادر له، دون الحصول على موافقة خطية مسبقة من الهيئة.   للمرخصلا يجوز  ١١٫١
الذي يرغب في التنازل عن الترخيص الصادر له؛ التقدّم بطلب خطي إلى الهيئة يتضمّن الأسباب    المرخصيجب على   ١١٫٢

 والحيثيات لطلب التنازل؛ وتقديم أي معلومات أو وثائق إضافية تطلبها الهيئة، أثناء دراسة الطلب.  
 التقيّد به.  المرخصتصدر الهيئة قرارها في شأن الطلب ويتوجّب على  ١١٫٣
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    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

 يص وتعليقه إلغاء الترخ .١٢

الهيئة، يتضمّن الأسباب    المرخصيجب على   ١٢٫١ التقدّم بطلب خطي إلى  الصادر له؛  الترخيص  إلغاء  الذي يرغب في 
  والحيثيات لطلب الإلغاء؛ وكذلك تقديم أي معلومات أو وثائق إضافية تطلبها الهيئة أثناء دراسة الطلب. وتصدر 

 التقيدّ به.  المرخصقرارها في شأن الطلب؛ ويتوجّب على  -المرخصبعد تلقي طلب الإلغاء المكتمل من -الهيئة 
- ترخيص أو تعليقه؛ في الحالات التي تستلزم ذلك، ومن تلك الحالات  البحق إلغاء    - وفقًا لتقديرها-تحتفظ الهيئة   ١٢٫٢

 :  -لى سبيل المثال لا الحصرع
  لمنصوص عليها في هذا الإطار، وما يطرأ عليه من تعديلات. عدم الالتزام بالأحكام ا  .أ
عدم الالتزام بأي وثائق أو متطلبات تنظيمية صادرة عن الهيئة، ويشمل ذلك القرارات، والتنظي�ت،    . ب

  والأطر والتعلي�ت، والتوجيهات، والتعاميم، والضوابط وما في حكمها. 
 الهيئة وتنظي�ت الإطار، هذا �وجب المرخص على المقررة بالالتزامات الوفاء عدم حالات تكرار  .ج

 .العلاقة ذات
 الترخيص.  انتهاء تاريخ في تأث� له يكون ولا الترخيص،  سريان مدة الترخيص ضمن  تعليق يحتسب ١٢٫٣
اللازمة،   التصحيحية الإجراءات المرخص اتخاذ المطلق، وبعد لتقديرها الترخيص؛ وفقًا تعليق برفع الهيئة ستقوم ١٢٫٤

 منه.  الهيئة، وقبولها عليه من المفروضة
 له، الصادر الترخيص انتهاء الترخيص، عند نطاق في الداخلة، خدماته بأي شكل كان؛ تقديم ،لمرخصل يسُمح لا ١٢٫٥

 تعليقه.  أو إلغائه أو

 

 التعاقد من الباطن .١٣

إلا من خلال مرخص� آخرين ضمن   ١٣٫١ الباطن،  التعاقد من  التي يحملون    والمستوى  الفئة نفس  لا يجوز للمرخص؛ 
المستوى الأول من   الترخيص المتخصصترخيصًا لها. وعلى هذا؛ فإنه لا يجوز للمرخص� من   ) ١  –(متخصص    فئة 

(متخصص    فئة الترخيص المتخصص التعاقد من الباطن؛ إلا من خلال مقدمي خدمات مرخص� من المستوى الأول من  
نفسه على جمي)١  – الأمر  التراخيص.  . وينطبق  أنواع  الباطنع  التعاقد من  للمرخص    أو خدمات    لتقديم  لايجوز 

 إلا من خلال مرخص آخر لنفس الخدمة أو المنتج أو الحل.  السيبرا�منتجات أو حلول الأمن 
 :وفقًا للشروط الآتية ،السيبرا�منتجات أو حلول الأمن  أوخدمات  لتقديم ؛التعاقد من الباطن للمرخصيجوز  ١٣٫٢

 وفق المتطلبات التي تقررها الهيئة.  ،بذلك لهيئةإشعار ا ١٣٫٢٫١
لتعاقد  الهيئة با موافقة قبل الحصول على  ،عدم الس�ح �باشرة الجهة المتعاقد معها من الباطن لأي أع�ل ١٣٫٢٫٢

 من الباطن. 
أو   ، ، وتكون أي اشتراطاتالمرخصمسؤولية  ،تظل جميع الالتزامات الناشئة عن الترخيص في مواجهة الهيئة  ١٣٫٢٫٣

ولا ترتبّ أي أثر   ، باطلة  ؛ المتعاقد معه من الباطن  المرخصو ،  المرخصب�    ،قيود تخالف ذلك في التعاقدات
 قانو� لها تجاه الهيئة. 

الباطن ١٣٫٢٫٤ من  التعاقد  ترتيبات  توثيق  البند  ، يجب  هذا  بأي    المرخصفي سجلات    ؛ ضمن  والتقيدّ  الداخلية، 
 تعلي�ت للهيئة ذات صلة. 

في المستوى الأول القيام    للمرخصالتي يجوز    ، وضع حد أعلى للتعاقدات من الباطن  ؛ للهيئة وفق تقديرها المطلق ١٣٫٣
 بها. 

 �وجب هذا الإطار.  المرخصالالتزامات المقررة على  جميعب ،في كل الأحوال يجب أن يفي المتعاقد معه من الباطن  ١٣٫٤
 



 

 ٢١    
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 خدمات ومنتجات وحلول الأمن السيبراني 

  أحكام عامّة  .١٤

 على رغب في تقد�ها؛ الحصوليأو  ،المملكة في أو منتجات أو حلول أمن سيبرا� خدمات قدمي ،كيان أي على يجب ١٤٫١
 وما تقرهّ الهيئة.  الإطار؛ هذا في الواردة للأحكام وفقًا الهيئة، بذلك من ترخيص

التي تدخل في    ،الأمن السيبرا�  تقديم خدمات ومنتجات وحلول العاملة في    كياناتستقرر الهيئة مهلة تصحيحية لل ١٤٫٢
 وما يصدر عن الهيئة.  ،�ا يتفق مع هذا الإطار ،معالجة أوضاعها  الكياناتويجب على تلك  .نطاق هذا الإطار 

التقيّد  ؛  الإطارالتي تدخل في نطاق هذا    الكيانات التي يجب على    ،ستصدر الهيئة التعلي�ت والضوابط ذات الصلة  ١٤٫٣
 أو المستقبلية لهم.  ،بها في التعاقدات القا�ة

ذات    ،الوثائق والمعلومات والتعاقدات  جميعتقديم  ؛  التي تدخل في نطاق هذا الإطار   الكيانات  جميعيجب على   ١٤٫٤
) يومًا من تاريخ  ٣٠وفق ما تقرره، وذلك خلال مدة لا تتجاوز (  ،وأي معلومات أخرى للهيئة   ،الصلة بهذه الخدمات

 نفاذ هذا الإطار. 
أو الفرد    ،المرخصأو إلغاؤها على    ،فرض قيود أو متطلبات إضافية؛  للهيئة وفق ما تقتضيه متطلبات تنظيم القطاع ١٤٫٥

 الحاصل على شهادة التأهيل. 
 . ه �وجب هذا الإطارئأو إلغا،أو تجديده   ،يصتحتفظ الهيئة بحقها في رفض أي طلبات للحصول على الترخ ١٤٫٦
 وأي معلومات أخرى تطلبها وفق ما تقرره.  ،بتقديم التقارير الدورية إلى الهيئة  ،المرخصيلتزم كلٌ من  ١٤٫٧
الهيئة القرارات اللازمة تجاه     سوف تتخذ  ، أو تعليقهالترخيص    إلغاء  بشأن ،مع مراعاة الأحكام الواردة في هذا الإطار  ١٤٫٨

 وفقاً لصلاحياتها النظامية.  ،�وجب هذا الإطار ،أي مخالفة مرتكبة
 . المرخصتحتفظ الهيئة بحقها في فرض مقابلات مالية أخرى على  ١٤٫٩

 ويتم قراءتها والعمل بها كوثيقة واحدة.    ،هجزءاً من تعد الملاحق الواردة في هذا الإطار ١٤٫١٠
هي النسخة الرسمية المعتمدة، وفي حال وجود أي اختلافات ب� نص النسخة  ؛  تعد النسخة العربية من هذا الإطار ١٤٫١١

 والترجمة إلى اللغات الأخرى؛ فيتم الرجوع إلى النسخة العربية.  ،الرسمية المكتوبة باللغة العربية
ويجب التقيدّ �ا يطرأ عليه    وفق متطلبات تنظيم قطاع الأمن السيبرا�  ،وتحديثه الإطار    هذا  يجوز للهيئة مراجعة ١٤٫١٢

 وفق ما تقرره الهيئة.  ،من تحديث
لح�ية الأمن الوطني، على أن يكون قرارها مبني�ا على   وذلك  تعليقه  أو  هؤ إلغا  أو  الترخيص  منح  عدم  للهيئةحق  ي ١٤٫١٣

 . المختصة  الجهات مع وبالتنسيقأساس موضوعي 
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    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

 الملاحق  .١٥

  ومنتجات وحلول الأمن السيبراني  خدمات  :الملحق (أ) 
  منتجات وحلول الأمن السيبرا�  ١

  أمن الأجهزة الطرفية وإدارتها   ١-١

حلول الأمن السيبرا� لح�ية الأجهزة الطرفية، �ا يشمل الخوادم والأجهزة المكتبية والأجهزة 

  المحمولة.  

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

  حلول أمن المتصفح  ١-١-١

حلول أمن الأجهزة الطرفية لتأم� متصفحات الويب،  

ووظائف   الآمنة،  المحلية  المتصفحات  والمتصفحات 

  الإضافية. 

  فئة الترخيص العام 

  حلول أمن الأجهزة الطرفية   ٢-١-١

حلول أمن الأجهزة الطرفية لتأم� الأجهزة الشخصية  

البرامج  عن  الكشف  خلال  من  وغ�ها،  والخوادم 

طروادة   حصان  وبرمجيات  والف�وسات  الضارة 

  وبرمجيات الابتزاز وما إلى ذلك والوقاية منها.  

  فئة الترخيص العام 

٣-١-١  
حلول الرصد والاستجابة لدى  

  (EDR)الأجهزة الطرفية 

مباشرة   تحليلات  لإجراء  الطرفية  الأجهزة  أمن  حلول 

  للتهديدات والاحتواء والتحقيق والاستجابة. 
  فئة الترخيص العام 

٤-١-١  
الأجهزة   ح�ية  حلول 

  المحمولة  

تحمي   التي  الطرفية والتطبيقات  الأجهزة  أمن  حلول 

  بيقاتها/بياناتها.  الأجهزة المحمولة وتط
  فئة الترخيص العام 

٥-١-١  
حلول إدارة الأجهزة المحمولة  

(MDM)  

حلول أمن الأجهزة الطرفية لإدارة وتطبيق السياسات  

  المرتبطة بالأجهزة المملوكة للجهات وأجهزة الموظف�. 
  فئة الترخيص العام 

 حلول جدار الح�ية للأجهزة   ٦-١-١

الطرفية التي تنشئ برمجيات جدار  حلول أمن الأجهزة  

الاتصالات   من  الطرفية  الأجهزة  لح�ية  الح�ية 

  الخبيثة. 

  فئة الترخيص العام 

  حلول إدارة الإعدادات الأمنية  ٧-١-١
الأمنية   الإعدادات  الطرفية لإدارة  الأجهزة  أمن  حلول 

  للأجهزة الطرفية للجهات ومراقبتها. 
  فئة الترخيص العام 

  إدارة الأصولحلول   ٨-١-١

حلول أمن الأجهزة الطرفية المستخدمة في إدارة كافة  

الأصول على مستوى الجهة، �ا يشمل اكتشاف الأصول  

  وقاعدة بيانات إعدادات الأصول. 

  فئة الترخيص العام 



 

 ٢٣    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

٩-١-١  
حزم   وإعداد  إدارة  حلول 

  التحديثات والإصلاحات 

الإصلاحات   لتحديد  الطرفية  الأجهزة  أمن  حلول 

على   وتطبيقها  واختبارها  الأولوية  حسب  وترتيبها 

  مستوى الجهة.  

  فئة الترخيص العام 

  أمن الشبكات   ٢-١

الأجهزة   إلى  الشبكة  محيط  بدءًا من  الشبكات  من  التحتية  البنية  لح�ية  السيبرا�  الأمن  حلول 

  الطرفية. 

الترخيص   فئة 

  / الخدمة  لتقديم 

  المنتج أو الحل 

١-٢-١  
أنظمة اكتشاف ومنع التسلل  

(IDPS)  

الشبكة   الحركة في  تفحص  التي  الشبكات  أمن  حلول 

(للكشف  التنبيهات  وترسل  الضار  المحتوى  وتكشف 

(الكشف  الحظر  مثل  الإجراءات  واتخاذ  فقط) 

  والوقاية). 

  فئة الترخيص العام 

٢-٢-١  
بدخول   التحكم  حلول 

  الشبكات  

إلى   الوصول  للجهات  تتيح  التي  الشبكات  أمن  حلول 

شبكات الجهة عن طريق المصادقة والإعدادات وإذن 

  الدخول حسب الدور والسياسات الأخرى. 

  فئة الترخيص العام 

  حلول جدار ح�ية الشبكات   ٣-٢-١

لمراقبة   القواعد  تستخدم  التي  الشبكات  أمن  حلول 

الحركة الصادرة والواردة الضارة في الشبكة وحضرها،  

تتمتع  جدار الح�ية التي  الجيل القادم من  �ا يشمل  

  قدمة مثل الفحص العميق للحزم. تبخصائص م

  فئة الترخيص العام 

٤-٢-١  
الآمنة   الويب  بوابة  حلول 

)SWG (  

أمن   حركة الشبكات  حلول  تصفية  على  تعمل  التي 

المرغوب   غ�  أو  الضار  المحتوى  وتحظر  المستخدم� 

    ).الجهة  سياسات ضد  المحتويات(مثل: 

  فئة الترخيص العام 

٥-٢-١  
من   والح�ية  العزل  حلول 

  التهديدات المتقدمة المستمرة 

تسمح   التي  واليدوية،  المؤ�تة  الشبكات،  أمن  حلول 

  بتحليل المحتوى المريب في بيئة معزولة.  
  فئة الترخيص العام 

٦-٢-١  
الوكيلة  الخوادم  حلول 

(Proxy)  

ب�  وسيط  �ثابة  تكون  التي  الشبكات  أمن  حلول 

والأمن   الكفاءة  يزيد  �ا  الإنترنت،  وشبكة  المستخدم 

  والخصوصية. 

  الترخيص العام فئة 

٧-٢-١  
الهج�ت   مصائد  حلول 

(Honeynets/Honeypots)  

لخداع   فخ  �ثابة  تطُرح  التي  الشبكات  أمن  حلول 

  فرق   وإعطاء  القيمّة  الأصول  عن  للابتعاد  المهاجم�

  الأمن الفرصة للتحقيق في الهج�ت والتعامل معها. 

  فئة الترخيص العام 

٨-٢-١  
لإدارة  الموحدة  الحلول 

  (UTM)التهديدات 

الصغ�ة والمتوسطة  الشبكات للمؤسسات  أمن  حلول 

الح�ية   جدار  مثل  وظيفية،  أقسام  عدة  تضم  التي 

  وتصفية المحتوى ومضاد الف�وسات وغ� ذلك. 

  فئة الترخيص العام 



TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ٢٤

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

٩-٢-١  

هج�ت  من  الح�ية  حلول 

الموزعة   الخدمة  حجب 

(DDoS)  

الموزعة  الهج�ت  عن  للكشف  الشبكات  أمن  حلول 

لحجب الخدمة التي تحاول إغراق شبكة الجهة والحد  

  من توافرها لتلبية الطلبات الحقيقية، والح�ية منها. 

  فئة الترخيص العام 

  أمن البيانات    ٣-١

  تتيح ح�ية البيانات والتي تغطي البيانات الثابتة والمتنقلة. حلول الأمن السيبرا� التي 

الترخيص   فئة 

  / الخدمة  لتقديم 

  المنتج أو الحل 

١-٣-١  
البيانات   اكتشاف  حلول 

  وتصنيفها 

الحساسة   البيانات  تحدد  التي  البيانات  أمن  حلول 

  وتصنيفها حسب التصنيف الملائم.
  فئة الترخيص العام 

٢-٣-١  
البيانات   فقدان  منع  حلول 

(DLP)  

حلول أمن البيانات المتاحة للأجهزة الطرفية والشبكات  

  لمنع فقدات البيانات الحساسة أو تسريبها. 
  فئة الترخيص العام 

٣-٣-١  
البيانات   إخفاء  حلول 

  وترمزيها 

المعلومات   ح�ية  تسُهّل  التي  البيانات  أمن  حلول 

ها برمز (الترميز) الحساسة ضمن البيانات، إما باستبدال

  أو حجب أو إزالة البيانات الحساسة (الحجب). 

  فئة الترخيص العام 

٤-٣-١  

حلول تشف� الأجهزة الطرفية  

المفاتيح وأنظمة   إدارة 

(KMS)  

حلول أمن البيانات التي تحمي البيانات الثابتة (مثل 

الملفات والمجلدات وغ� ذلك) باستخدام التشف� لمنع 

التي   الأنظمة  أيضًا  به، وتتضمن  الوصول غ� المصرح 

نشاء والتوزيع والإتلاف  الإ تدير مفاتيح التشف� (مثل  

  وغ�ها).  

  فئة الترخيص العام 

  حلول تشف� الشبكات  ٥-٣-١
المتنقلة،  حلو  البيانات  تحمي  التي  البيانات  أمن  ل 

  ).  SSL/TLSوتؤمن البروتوكلات الآمنة (
  فئة الترخيص العام 

٦-٣-١  
البيانات   قواعد  أمن  حلول 

  والتخزين

البيانات   قواعد  تحمي  التي  البيانات  أمن  حلول 

وحاويات التخزين الأخرى، �ا يشمل المراقبة والتحكم  

  قيق وغ� ذلك؟في الوصول والتشف� والتد

  فئة الترخيص العام 

  فئة الترخيص العام   حلول أمن البيانات لمشاركة البيانات بشكل آمن.   حلول النقل الآمن للملفات    ٧-٣-١

٨-٣-١  
الآمنة   الإلكترو�  البريد  بوابة 

)SEG (  

حلول أمن البيانات التي تفحص البريد الإلكترو� الوارد  

وتحجبه   والضار  التهديدات العشوا�  من  (للح�ية 

  المستمرة المتقدمة للبريد الإلكترو�).

  فئة الترخيص العام 

٩-٣-١  
تعزيز   تقنيات  حلول 

  (PET)الخصوصية 

حلول أمن البيانات لإدارة البيانات الشخصية وح�يتها  

والقبول   الالتزام  يشمل  �ا  حياتها  دورة  مدار  على 

  والتحكم والتدقيق في ذلك. 

  ام فئة الترخيص الع



 

 ٢٥    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

١٠-٣-١  
الرقمية   الحقوق  إدارة  حلول 

(DRM)  

حلول أمن البيانات المستخدمة في تقييد الوصول إلى  

  المحتوى المحمي وإدارته. 
  فئة الترخيص العام 

١١-٣-١  
برمجيات   من  الح�ية  حلول 

  الفدية

تهديدات   المصُممة خصيصًا لمنع  البيانات  أمن  حلول 

  والاستجابة لها. برمجيات الابتزاز والكشف عنها 
  فئة الترخيص العام 

  أمن التطبيقات   ٤-١

  حلول الأمن السيبرا� التي تتيح الح�ية على مستوى التطبيقات.  

الترخيص   فئة 

  / الخدمة  لتقديم 

  المنتج أو الحل 

١-٤-١  
التطبيقات   حلول اختبار أمن 

(AST)  

واختبارها   التطبيقات  لتحليل  التطبيقات  أمن  حلول 

أمن   اختبار  يشمل  �ا  الأمنية  الثغرات  لتحديد 

الثابتة   التطبيقات  (SAST)التطبيقات  أمن  ، واختبار 

التطبيقات  (DAST)  الديناميكية  أمن  واختبار   ،

، وكشف الهج�ت في الوقت الفعلي (IAST)التفاعلية  

  . (RASP)للتطبيقات 

  الترخيص العام فئة 

٢-٤-١  
حلول جدار ح�ية تطبيقات  

  (WAF)الويب 

الويب   تطبيقات  تحمي  التي  التطبيقات  أمن  حلول 

طلبات   عن   HTTP/Sبفرز  للكشف  ومراقبتها 

  الأنشطة الضارة. 

  فئة الترخيص العام 

  حلول التحكم في التطبيقات   ٣-٤-١

التطبيقات   قا�ة  لتحديد  التطبيقات  أمن  حلول 

تنفيذ   وتقييد  المنظمة  في  لاستخدامها  المعتمدة 

البيضاء   القا�ة  يشمل  (�ا  المعتمدة  غ�  التطبيقات 

  والقا�ة السوداء للتطبيقات).  

  فئة الترخيص العام 

٤-٤-١  

برمجة   واجهة  أمن  حلول 

  تطبيقات الويب 

 (Web API)  

ل  التطبيقات  أمن  برمجة  حلول  واجهات  ح�ية 

الويب   نقل (Web API)تطبيقات  تأم�  بهدف   ،

البيانات عن طريق واجهات برمجة التطبيقات ومنع  

أو   الويب  تطبيقات  واجهات  على  الضارة  الهج�ت 

  إساءة استخدامها.  

  فئة الترخيص العام 

  إدارة هويات الدخول والصلاحيات   ٥-١

تتيح   التي  السيبرا�  الأمن  تقنية  حلول  بيئة  ضمن  للتطبيقات  الرقمية  الهويات  وإدارة  حوكمة 

  المعلومات والتقنية التشغيلية. 

الترخيص   فئة 

  / الخدمة  لتقديم 

  المنتج أو الحل 
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 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ٢٦

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

  حلول إدارة كل�ت المرور    ١-٥-١
تخزين   في  المستخدمة  وإدارتها  الهوية  أمن  حلول 

  بيانات اعت�د المستخدم� وإدارتها بشكل آمن.
  الترخيص العام فئة 

  حلول حوكمة الهويات   ٢-٥-١

حلول أمن الهوية وإدارتها لإدارة هويات المستخدم�  

الهوية  يشمل  �ا  المنظومة،  أو  المنظمة  مستوى  على 

  الرقمية الموحدة. 

  فئة الترخيص العام 

صلاحيات   ٣-٥-١ إدارة  حلول 

  الدخول

التحكم   تتيح  والتي  وإدارتها  الهوية  أمن  حلول 

وتسجيل   المركزية  المصادقة  طريق  عن  بالوصول 

والدخول عن بعد وإدارة   (SSO)الدخول لمرة واحدة  

  الجلسات وغ� ذلك.  

  فئة الترخيص العام 

صلاحيات   ٤-٥-١ إدارة  حلول 

  ) PAMالدخول المميز (

الوصول المتقدّم إلى  حلول أمن الهوية وإدارتها لتأم�  

  الأصول الحساسة وإدارتها. 
  فئة الترخيص العام 

  حلول التحقق   ٥-٥-١
الهوية  تتحقق من  والتي  وإدارتها  الهوية  أمن  حلول 

  الرقمية للأفراد وتتيح الوصول إلى الحلول. 
  فئة الترخيص العام 

الشهادات   ٦-٥-١ إدارة  حلول 

  الرقمية  

لتخزين الشهادات الرقمية  حلول أمن الهوية وإدارتها  

وتوقيعها   الموثوقة،  الأطراف  هويات  تصدّق  التي 

  وإصدارها. 

  فئة الترخيص العام 

  حلول الحوسبة عالية الثقة   ٧-٥-١

حلول أمن الهوية وإدارتها التي �كّن مستويات أعلى 

الموثوقة   الحوسبة  مثل:  الثقة،  الأمن (TC)من   ،

المجالات   الأ (CDS)المتعدد  والحلول  المتعددة  ،  منية 

  المستويات.

  فئة الترخيص العام 

متعدد    ٨-٥-١ التحقق  حلول 

  العناصر

حلول أمن الهوية وإدارتها والتي تتيح عناصر مصادقة  

إضافية مثل الرموز المشفرة والخصائص الحيوية وغ�  

  ذلك.

  فئة الترخيص العام 

  الحوكمة والمخاطر والالتزام   ٦-١

الأمن   تقنية  حلول  لبيئة  الالتزام  وإدارة  المخاطر  وإدارة  الحوكمة  تخطيط  تتيح  التي  السيبرا� 

  المعلومات والتقنية التشغيلية 

الترخيص   فئة 

  / الخدمة  لتقديم 

  المنتج أو الحل 



 

 ٢٧    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

والمخاطر   ١-٦-١ الحوكمة  حلول 

  (GRC)والالتزام 

المخاطر  لمتابعة  والالتزام  والمخاطر  الحوكمة  حلول 

ومسؤولياته،   الالتزام  وبرامج  للمؤسسة  السيبرانية 

  وإدارتها. 

  فئة الترخيص العام 

الأطراف   ٢-٦-١ مخاطر  إدارة  حلول 

  (TPRM)الخارجية 

ضد   تحمي  التي  والالتزام  والمخاطر  الحوكمة  حلول 

سلس مخاطر لمخاطر  تقييم  يشمل  �ا  الإمداد،  ة 

  الموردين وحلول أمن إدارة الموردين.

  الترخيص العام فئة 

  حلول عمليات الأمن السيبرا�    ٧-١

  حلول الأمن السيبرا� المستخدمة لتنفيذ أنشطة ومهام الأمن السيبرا� اليومية. 

الترخيص   فئة 

  / الخدمة  لتقديم 

  المنتج أو الحل 

والاستجابة    الكشفحلول    ١-٧-١

  ) XDRالممتدة (

عمليات   نطاق  بتوسيع  تعُنى  متكاملة  أمنية  حلول 

بيئات   عبر  لها  والاستجابة  التهديدات  عن  الكشف 

الخوادم،   الطرفية،  الأجهزة  الشبكات،  (مثل:  متعددة 

التطبيقات، السحابة، البريد الإلكترو�، الهوية)، وذلك 

مصادر   من  الأمنية  البيانات  وتحليل  دمج  خلال  من 

موحدة.   منصة  في  لرؤية  متنوعة  الوصول  إلى  تهدف 

الاستجابة   وأ�تة  المعقدة،  التهديدات  تحليل  شاملة، 

  بشكل استباقي.  

  فئة الترخيص العام 

والاستجابة    ٢-٧-١ الاكتشاف  حلول 

  (NDR)للشبكات 

التحليلات   باستخدام  السيبرا�  الأمن  عمليات  حلول 

الأمنية للكشف عن أي تهديدات للشبكة من جهات  

  معروفة أو غ� معروفة وتقليل مخاطرها.  

  فئة الترخيص العام 

التهديدات   ٣-٧-١ تصيد  حلول 

  السيبرانية  

الكشف   تدعم  التي  السيبرا�  الأمن  عمليات  حلول 

والجهات التخريبية غ�  الاستباقي للتهديدات النشطة  

  المعروفة مسبقًا. 

  فئة الترخيص العام 

الجنا�    ٤-٧-١ التحقيق  حلول 

  الرقمي

الأدلة   لتحديد  السيبرا�  الأمن  عمليات  حلول 

واستك�ل   وتحليلها  عليها  والحصول  الإلكترونية 

  التحقيقات بالاستعانة بالحاسوب. 

  فئة الترخيص العام 

تحليل    ٥-٧-١ السلوكيات حلول 

  واكتشاف الحالات الشاذة 

حلول عمليات الأمن السيبرا� المستخدمة في الكشف  

عن الإجراءات المريبة استنادًا إلى السلوكيات المعيارية، 

  �ا يشمل الكشف عن الاحتيال والوقاية منه.  

  فئة الترخيص العام 

  حلول المسح وتقييم الثغرات  ٦-٧-١
السيبرا� التي من شأنها تحديد  حلول عمليات الأمن  

  الثغرات الأمنية وتصنيفها وإدارتها. 
  فئة الترخيص العام 
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 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ٢٨

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

  حلول اختبار الاختراقات   ٧-٧-١

نقاط   عن  للكشف  السيبرا�  الأمن  عمليات  حلول 

الأمني،   الوضع  في  استغلالها  �كن  التي  الضعف 

  واختبارها وتصنيفها، مثل: رفع الامتيازات. 

  فئة الترخيص العام 

٨-٧-١  
الحوادث  إدارة  حلول 

والأ�تة   الأمني  والتنسيق 

  (SOAR)والاستجابة 

  تنسيق   شأنها   من  التي  السيبرا�  الأمن  عمليات  حلول

  الاستجابة إلى الأحداث الأمنية وأ�تتها وإدارتها.  
  فئة الترخيص العام 

المعلومات   ٩-٧-١ إدارة  حلول 

  (SIEM)والأحداث الأمنية 

حلول عمليات الأمن السيبرا� لجمع الأحداث وإدارة  

  السجلات وتصحيح السجلات. 
  فئة الترخيص العام 

الاستباقية    ١٠-٧-١ المعلومات  حلول 

  عن التهديدات السيبرانية 

النوايا   لاستيعاب  السيبرا�  الأمن  عمليات  حلول 

التخريبية،   للجهات  الهجوم  وتقنيات  والأهداف 

القابلة   الاستخبارات  يشمل  �ا  وفحصها،  وتحليلها 

  . (IoC)للقراءة آلياً مثل مؤشرات الاختراق 

  فئة الترخيص العام 

في    ١١-٧-١ والتدريب  التوعية  أدوات 

  مجال الأمن السيبرا� 

عملي مهارات  حلول  لصقل  السيبرا�  الأمن  ات 

الحملات   مثل  السيبرا�،  الأمن  ومختصي  المستخدم� 

وغ�   السيبرانية  والنطاقات  الاحتيالي  للتصيد  المضادة 

  ذلك.

  فئة الترخيص العام 

  أمن الحوسبة السحابية   ٨-١

  السحابية. حلول الأمن السيبرا� التي تتيح ح�ية التطبيقات القا�ة على الحوسبة 

الترخيص   فئة 

  / الخدمة  لتقديم 

  المنتج أو الحل 

الأمان للوصول    ١-٨-١ حلول وسطاء 

  (CASB)إلى السحابة 

حلول أمن الحوسبة السحابية لإضافة الضوابط الأمنية  

التزام  وض�ن  السحابية  الحوسبة  خدمات  إلى 

  المستخدم� بسياسات استخدام الحوسبة السحابية. 

  العام فئة الترخيص 

  أمن الجهد السحا�  ٢-٨-١
حلول أمن الحوسبة السحابية، التي تحمي الجهد أثناء  

  التنقل ب� بيئات الحوسبة السحابية المختلفة. 
  فئة الترخيص العام 

  أمن الأنظمة الخاصة   ٩-١

  .  (OT)حلول الأمن السيبرا� التي تتيح ح�ية الأنظمة الخاصة مثل التقنية التشغيلية 

الترخيص   فئة 

  / الخدمة  لتقديم 

  المنتج أو الحل 

  حلول الأمن الصناعي  ١-٩-١

الخاصةحلول   الأنظمة  التحكم    أمن  أنظمة  لح�ية 

�ا يشمل   (OT)، والتقنية التشغيلية  (ICS)الصناعية  

والآلة   المستخدم  الإشرافي  (HMI)واجهة  والتحكم   ،

  فئة الترخيص العام 



 

 ٢٩    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

البيانات   والأمن (SCADA)وتحصيل  والبيانات   ،

  .  (DSC)السيبرا� لأنظمة التحكم الموزعة 

الأشياء    ٢-٩-١ إنترنت  أمن  حلول 

  والأجهزة المدمجة 

الخاصة حلول   الأنظمة  الأجهزة غ�    أمن  التي تحمي 

ضد  التقلي بالإنترنت  والمتصلة  الغرض  والأحادية  دية 

  التهديدات. 

  فئة الترخيص العام 

    حترافيةخدمات الأمن السيبرا� الا   ٢

  الاستشارات الإدارية في الأمن السيبرا�   ١-٢

  في الأمن السيبرا� لتحديد مجالات التحس� الإستراتيجية وتقديم التوصيات.  حترافية الخدمات الا 

الترخيص   فئة 

  / الخدمة  لتقديم 

  المنتج أو الحل 

١-١-٢  
الأمن   إستراتيجية  تطوير 

  السيبرا� وخارطة الطريق  

لوضع   السيبرا�  الأمن  في  الاستشارية  الخدمات 

(مثل   السيبرا�  الأمن  والرسالة إستراتيجية  الرؤية 

  وغ�ها) وخارطة طرق التنفيذ. 

  فئة الترخيص العام 

٢-١-٢  
وعمليات   سياسات  تطوير 

  وإجراءات الأمن السيبرا� 

لوضع   السيبرا�  الأمن  في  الاستشارية  الخدمات 

في   العمل  وأطر  والإجراءات  والعمليات  السياسات 

الأمن  إستراتيجية  مع  يت�شى  �ا  السيبرا�  الأمن 

  السيبرا� والمعاي� الداخلية والخارجية للمنظمة. 

  فئة الترخيص العام 

٣-١-٢  
الأمن   قدرات  �وذج  تطوير 

  السيبرا�

لتطوير  السيبرا�  الأمن  في  الاستشارية  الخدمات 

الهيكل   قدرات الأمن السيبرا� في المنظمة �ا بشمل 

إلى   وما  والحوكمة  والمسؤوليات  والأدوار  التنظيمي 

  ذلك.

  الترخيص العام  فئة

٤-١-٢  
الأمن  وشهادات  اعت�د 

  السيبرا� للمنظ�ت  

الخدمات الاستشارية في الأمن السيبرا� لاعت�د الجهة  

على   وبناءًا  خارجيًا  به  المعترف  الاعت�د  لمعيار  مفقًا 

  تقييم الأمن السيبرا�.  

  فئة الترخيص العام 

٥-١-٢  
التغي�  وإدارة  المشاريع  إدارة 

  في مجال الأمن السيبرا�  

تقدم  التي  السيبرا�  الأمن  في  الاستشارية  الخدمات 

السيبرا�   الأمن  في  المشاريع  وإدارة  التغي�  إدارة 

باعتبارها جزء من تنفيذ المنتج/الحل وتحديثه وجزء  

  من التحوّل في الأمن السيبرا�. 

  فئة الترخيص العام 

  تقييم الالتزام السيبرا�  ٢-٢

الخدمات الاحترافية في الأمن السيبرا� لإجراء تقيي�ت الأمن السيبرا� على مستوى الحوكمة، وبيئة  

  تقنية المعلومات والتقنية التشغيلية في الجهة. 

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 



TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ٣٠

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

١-٢-٢  
وعمليات   سياسات  تقييم 

  السيبرا� وإجراءات الأمن 

خدمات تقييم الأمن السيبرا� لتحليل سياسات الجهة  

السيبرا�  الأمن  عملها في  وعملياتها وإجراءاتها وأطر 

  وتحديد نقاط الضعف وفرص التحسن. 

فئة الترخيص  

  المتخصص 

٢-٢-٢  
الأمن   قدرات  �وذج  تقييم 

  السيبرا�

الأمن  قدرات  لتقييم  السيبرا�  الأمن  تقييم  خدمات 

التنظيمي   الهيكل  يشمل  �ا  الجهة  في  السيبرا� 

  والأدوار والمسؤوليات والحوكمة وما إلى ذلك. 

فئة الترخيص  

  المتخصص 

  تقييم نضج الأمن السيبرا�   ٣-٢-٢

خدمات تقييم الأمن السيبرا� لتقييم مدى نضج الأمن  

وباستخدام   محدد  لمعيار  وفقًا  الجهة  في  السيبرا� 

م النضج،  تقييم  الأمن  �وذج  نضج  مدى  تقييم  ثل: 

السيبرا�  لأمن  لضوابط  وفقاً  الجهة  في  السيبرا� 

الأمن  نضج  مدى  تقييم  أو  الهيئة،  من  الصادرة 

  ن�ذج نضج مُعترف بها عالمياً. لالسيبرا� في الجهة وفقاً  

فئة الترخيص  

  المتخصص 

٤-٢-٢  
تدقيق/تقييم الالتزام  

  �تطلبات الأمن السيبرا� 

الامتثال  خدمات   من  للتحقق  السيبرا�  الأمن  تقييم 

الوطنية   وغ�ها  والأطر  والمعاي�  والضوابط  للأنظمة 

  والعالمية الأخرى المتعلقة بالأمن السيبرا�.

فئة الترخيص  

  المتخصص 

  تقييم المخاطر السيبرانية   ٣-٢

في تقييم المخاطر التي يتم إجراؤها لتحديد مخاطر الأمن السيبرا� وتحديد    حترافيةالخدمات الا 

  إجراءات معالجة التهديدات وعوامل تهديد الأمن.

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

  تقييم المخاطر السيبرانية   ١-٣-٢
خدمات تقييم المخاطر لتحديد مخاطر الأمن السيبرا�  

  وتقييمها وترتيبها حسب الأولوية. في الجهة 

فئة الترخيص  

  المتخصص 

٢-٣-٢  
الأمن  مخاطر  سجل  تطوير 

  السيبرا�

السيبرانية   المخاطر  لتوثيق  المخاطر  تقييم  خدمات 

  وإجراءات إدارة المخاطر في مستودع إدارة المخاطر. 

فئة الترخيص  

  المتخصص 

  التقيي�ت الفنية في الأمن السيبرا�  ٤-٢

م نواحي بيئة تقنية المعلومات والتقنية التشغيلية  يالخدمات الاحترافية في الأمن السيبرا� التي تقي

  في الجهة. 

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

  تقييم الثغرات  ١-٤-٢

الخدمات التقنية في الأمن السيبرا� لتحديد الثغرات  

الأولوية في حل أو منظومة  وتصنيفها وترتيبها حسب  

  أو نظام أو شبكة محددة. 

فئة الترخيص  

  المتخصص 

على    اختبار الاختراقات   ٢-٤-٢ للعثور  السيبرا�  الأمن  في  التقنية  الخدمات 

الثغرات القابلة للاستغلال في حل أو منظومة أو نظام  

خيص  فئة التر 

  المتخصص 



 

 ٣١    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

أو شبكة محددة وإظهارها بشكل استباقي، واختبار  

  مدى استغلالها. 

٣-٤-٢  
الأمن  مع�رية  مراجعة 

  السيبرا�

مدى   لتقييم  السيبرا�  الأمن  في  الفنية  الخدمات 

  اكت�ل الحلول وبنية الأمن السيبرا�.  

فئة الترخيص  

  المتخصص 

٤-٤-٢  
التهديدات   تصيد  خدمات 

  السيبرانية وتقييم الاختراق 

التهديدات  الخدمات الفنية في الأمن السيبرا� لتحديد  

غ� المكتشفة إما بشكل استباقي (تصيد التهديدات)  

أو تفاعلي (تقييم الاختراق) استجابة إلى العثور على  

  ).  IoCsمؤشرات الاختراق (

فئة الترخيص  

  المتخصص 

٥-٤-٢  
لمحاكاة   الاختبارات  خدمات 

  الهج�ت السيبرانية 

في   المستخدمة  السيبرا�  الأمن  في  الفنية  الخدمات 

 Redهج�ت المخترقون الأخلاقيون (الفريق الأحمر "

Teaming  لتهديد كمحاكات  الجهة  أنظمة  على   ("

(الفريق   سيبرا� حقيقي، في� يحاول مدافعو الجهة 

") الدفاع عن أنظمة وشبكة  Blue Teamingالأزرق "

ب�   تجمع  التي  الاختبارات  كذلك  وتشمل  الجهة.  

الفريق البنفسجي الفريق المهاجم والفريق المدافع (

"Purple Teaming .(" 

فئة الترخيص  

  المتخصص 

  تقييم أمن التطبيقات   ٦-٤-٢

العيوب   لتحديد  السيبرا�  الأمن  في  الفنية  الخدمات 

شفرة   مراجعة  مثل  التطبيقات،  في  الأمنية  والثغرات 

أمن  واختبار  الويب  تطبيقات  أمن  واختبار  المصدر 

  ذلك. تطبيقات الأجهزة الذكية وما إلى 

فئة الترخيص  

  المتخصص 

٧-٤-٢  
الأمن  إعدادات  مراجعة 

  السيبرا�

التكوين  لمراجعة  السيبرا�  للأمن  التقنية  الخدمات 

وفرص   الخاطئة  التكوينات  وتحديد  للأجهزة  الأمني 

  تعزيزها.

فئة الترخيص  

  المتخصص 

٨-٤-٢  
والاعت�د   السيبرا�  التقييم 

  للحلول والمنتجات 

الحل  الخدمات   لتقييم  السيبرا�  الأمن  في  الفنية 

والمنتج (من أجهزة وبرمجيات) واعت�ده وفقًا لمعاي�  

وفقاً  أو  الهيئة  عن  يصدر  ما  حسب  وطنية  اعت�د 

  لمعاي� وشهادات مُعترف بها عالمياً. 

فئة الترخيص  

  المتخصص 

   (Bug Bounty)   خدمات برامج مكافأة اكتشاف الثغرات  ٥-٢

الخدمات التقنية في الأمن السيبرا� لتشغيل برنامج يحفّز المخترق� الأخلاقي� لإجراء تقيي�ت 

  مستقلة والإفصاح عن المسؤول.

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 



TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ٣٢

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

١-٥-٢  

خدمات برامج مكافأة  

  اكتشاف الثغرات 

   (Bug Bounty)   

التقنية في الأمن السيبرا� لتشغيل برنامج  الخدمات 

يحفّز المخترق� الأخلاقي� لإجراء تقيي�ت مستقلة  

  والإفصاح عن المسؤول.

فئة الترخيص  

  المتخصص 

  الاستشارات التقنية في الأمن السيبرا�  ٦-٢

  في الأمن السيبرا� لتقديم التوصيات التقنية والأنشطة الاستشارية التقنية.  حترافية الخدمات الا 

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

١-٦-٢  
الأمن   مع�رية  تصميم 

  السيبرا�

البنية   لتصميم  السيبرا�  الأمن  في  الفنية  الخدمات 

ومبادئ   الم�رسات  أفضل  باستخدام  للجهة  الأمنية 

  التصميم الآمن. 

  فئة الترخيص العام 

٢-٦-٢  
للأمن  الفنية  المعاي�  تطوير 

  السيبرا�

قابلة   معاي�  لوضع  السيبرا�  للأمن  الفنية  الخدمات 

مع  تتوافق  السيبرا�  الأمن  في  ومخصصة  للتنفيذ 

معاي� القطاع، �ا يشمل وضع الحد الأد� من المعاي�  

  .(MBSS)الأمنية الأساسية 

  فئة الترخيص العام 

٣-٦-٢  
للأمن   الفنية  الخطة  تطوير 

  السيبرا� 

ا الأمن  في  الفنية  الخطط الخدمات  لإعداد  لسيبرا� 

الهامة   البيانات  استرداد  مثل  التفصيلية،  والعمليات 

من   التخفيف  وخطة  الأع�ل  استمرارية  وخطة 

وغ�   للأحداث  الاستجابة  وخطة  والثغرات  المخاطر 

  ذلك.

  فئة الترخيص العام 

  الاستجابة والتحقيق في الحوادث السيبرانية   ٧-٢

  في الأمن السيبرا� لتحليل ومعالجة الحوادث والاختراقات في الأمن السيبرا�.  حترافية الخدمات الا 

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

  الاستجابة للحوادث السيبرانية   ١-٧-٢

خدمات الاستجابة لحوادث الأمن السيبرا� لمساعدة  

وتحليلها  السيبرا�  الأمن  حوادث  إدارة  في  الجهات 

  واحتوائها ومعالجتها والتعلمّ منها. 

فئة الترخيص  

  المتخصص 

(يتم ترخيص هذه الخدمة لمستوى واحد   

  ) )١-متخصص فقط (

٢-٧-٢  
الأمن   في  الجنا�  التحليل 

  السيبرا�

السيبرا�  الأمن  الجنا� في حوادث  التحقيق  خدمات 

للحفاظ على الأدلة وتحليل تقنيات الجهات التخريبية  

  التهديدات (مثل: تحليل البرامج الضارة). وعوامل 

فئة الترخيص  

  المتخصص 

(يتم ترخيص هذه الخدمة لمستوى واحد   

  )) ١-متخصص فقط (



 

 ٣٣    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

٢-٧-٣  
الاستباقية   المعلومات  خدمات 

  عن التهديدات السيبرانية  

الخدمات الفنية في الأمن السيبرا� لتقديم المعلومات  

والتقارير لاستيعاب النوايا والأهداف وتقنيات الهجوم  

يشمل   (�ا  التهديدات  وعوامل  التخريبية  للجهات 

(Dark Web)   والعلامة التجارية ومراقبة التهديدات

  السيبرانية)، وتحليلها وفحصها. 

فئة الترخيص  

  المتخصص 

ذه الخدمة لمستوى واحد  (يتم ترخيص ه 

  )) ١-متخصص فقط (

  خدمات التنفيذ التقني للأمن السيبرا�  ٣

  تطوير منتجات وحلول الأمن السيبرا�  ١-٣

  خدمات الأمن السيبرا� لتطوير منتجات الأمن السيبرا� وحلوله. 

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

١-١-٣  
الأمن   منتجات وحلول  تطوير 

  السيبرا� 

منتجات   لتطوير  السيبرا�  للأمن  الفنية  الخدمات 

الخدمات   لموردي  السيبرا�  للأمن  مخصصة  وحلول 

الوطنيةالتقنية   المستخدم�   والجهات  من  وغ�ها 

  المتقدم�. 

  فئة الترخيص العام 

  تكامل أنظمة الأمن السيبرا�   ٢-٣

الأمن   المعلومات وشركات  خدمات  تقنية  السيبرا� وموّردي  الأمن  موردّي  المقدمة من  السيبرا� 

  تكامل الأنظمة لتنفيذ حل الأمن السيبرا� أو إعداده. 

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

١-٢-٣  
السيبرا�  الأمن  متطلبات 

  لتنفيذ الحلول 

متطلبات   لتحديد  السيبرا�  للأمن  الفنية  الخدمات 

السيبرا�  الأمن  حلول  أو  لمنتجات  السيبرا�  الأمن 

  الجديدة ولتنفيذ منتج أو حل الأمن السيبرا�. 

  فئة الترخيص العام 

٢-٢-٣  
مع�رية وتصميم حلول الأمن  

  السيبرا�

الخدمات الفنية في الأمن السيبرا� لتصميم بنية الأمن  

أفضل   باستخدام  تنفيذه  قبل  للحل  السيبرا� 

يشمل   (�ا  الآمن  التصميم  ومبادئ  الم�رسات 

 التصميم العام والتفصيلي). 

  فئة الترخيص العام 



TOP SECRET 

 شفاف إشارة المشاركة:  عام   تصنيف الوثيقة:     ٣٤

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

٣-٢-٣  
حلول   وتكامل  وإعداد  تنفيذ 

  الأمن السيبرا�

الخدمات الفنية في الأمن السيبرا� لتنفيذ حلول الأمن 

ب ضمن  ودمجها  وإعدادها  �ا  السيبرا�  الجهة  يئة 

  يشمل عقود الصيانة والدعم للمنتج أو الحل. 

  فئة الترخيص العام 

  الخدمات المدارة للأمن السيبرا� ٤

  إدارة مركز عمليات الأمن السيبرا�  ١-٤

  . حسب الموضح في الإطار التنظيمي لترخيص تقديم خدمات مركز عمليات الأمن السيبرا� المدُار

  السيبرا� كخدمةحلول الأمن   ٢-٤

خدمات الأمن السيبرا� المتصلة بالإسناد الخارجي لحلول الأمن السيبرا�، �ا يشمل إدارة الحلول  

  والعمليات.  

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

  حلول الأمن السيبرا� كخدمة   ١-٢-٤

خدمات الإسناد الخارجي في الأمن السيبرا� التي تتيح  

الأمن  حلول  وتنفيذ  اليومية  العمليات  في  التحكم 

والعمليات،   الحلول  إدارة  ذلك  في  �ا  السيبرا�، 

باستثناء مركز العمليات الأمنية المدُارة، والاستجابة إلى  

  الحوادث. 

  فئة الترخيص العام 

  الإسناد الخارجي للقوى العاملة في الأمن السيبرا�  ٣-٤

  السيبرا� المتصلة بإسناد القوى العاملة في الأمن السيبرا� إلى الجهات. خدمات الأمن 

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

١-٣-٤  
للقوى   الخارجي  الإسناد 

  العاملة في الأمن السيبرا�

خدمات الإسناد الخارجي في الأمن السيبرا� التي تقدم  

الأمن السيبرا� في  المتعاقدين لسد النقص في موظف�  

  الجهة، باستثناء أنشطة الاستجابة إلى الحوادث. 

  فئة الترخيص العام 

  خدمات التدريب وبناء القدرات في الأمن السيبرا�   ٥

  التدريب في مجال الأمن السيبرا�  ١-٥

  تقديم دورات تدريبية وورش عمل في الأمن السيبرا� لموظفي الأمن السيبرا� وغ�هم. 

الترخيص  فئة 

لتقديم الخدمة /  

  المنتج أو الحل 

١-١-٥  
الأمن  في  الأكاد�ي  التدريب 

  السيبرا�

على  تركز  التي  السيبرا�  الأمن  في  التدريب  خدمات 

  المفاهيم والنظرية والإدارة في الأمن السيبرا�. 
  فئة الترخيص العام 
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٢-١-٥  
الأمن   في  الفني  التدريب 

  السيبرا� 

على  تركّز  التي  السيبرا�  الأمن  في  التدريب  خدمات 

بالأدوات  السيبرا�  الأمن  في  العملية  الخبرات 

  التطبيقية. والتقنيات 

  فئة الترخيص العام 

٣-١-٥  
في   المحاكاة  وعمليات  �ارين 

  الأمن السيبرا� 

على  ترُكّز  التي  السيبرا�  الأمن  في  التدريب  خدمات 

الأمن  حوادث  عن  الكشف  نهج  على  التدريب 

  السيبرا� والاستجابة لها ومعالجتها.  

  فئة الترخيص العام 

  السيبرا�التوعية في مجال الأمن   ٢-٥

  تقديم الدورات التوعوية وورش عمل لموظفي الأمن السيبرا� وغ�هم. 

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

١-٢-٥  
في  التوعية  محتوى  تطوير 

  مجال الأمن السيبرا� 

خدمات التوعية بالأمن السيبرا� التي ترُكّز على إنشاء 

الوعي والفهم المحتويات المخصصة لتحس� مستوى  

الأمن  موضوع  في  وغ�هم  والعملاء  الموظف�  لدى 

  السيبرا�.

  فئة الترخيص العام 

٢-٢-٥  

وورش   التدريبية  الدورات 

العمل للتوعية في مجال الأمن 

  السيبرا� 

خدمات التوعية بالأمن السيبرا� التي ترُكّز على تقديم  

في   بعد  عن  أو  المباشرة  التوعوية  الأمن  الدورات 

  السيبرا� للموظف� والعملاء وغ�هم. 

  فئة الترخيص العام 

  اختبارات وشهادات الأمن السيبرا�  ٣-٥

  إجراء الاختبارات وتقديم الشهادات في الأمن السيبرا� للأفراد.

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

١-٣-٥  
السيبرا�   الأمن  اختبارات 

  للأفراد

الأمن السيبرا� لاختبار  خدمات   إجراء الاختبارات في 

السيبرا�  الأمن  في  والمتخصص�  الطلاب  معارف 

  ومهاراتهم وكفاءاتهم. 

  فئة الترخيص العام 

٢-٣-٥  
الأمن   الشهادات الاحترافية في 

  السيبرا� للأفراد

من   للتحقق  السيبرا�  الأمن  في  الاعت�د  خدمات 

واعت�د الأفراد من خلال تقديم  التدريب أو الخبرات  

يشمل  (�ا  السيبرا�  الأمن  في  بها  معترف  شهادات 

  الشهادات المعادلة).

  فئة الترخيص العام 

  الفعاليات والمسابقات في الأمن السيبرا�  ٤-٥
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  إقامة الفعاليات والمسابقات في الأمن السيبرا� للجهات.  

فئة الترخيص  

لتقديم الخدمة /  

  المنتج أو الحل 

  الفعاليات في الأمن السيبرا�  ١-٤-٥

الفعاليات   لتخطيط  السيبرا�  الأمن  خدمات 

وتنظيمها   السيبرا�  الأمن  في  والمنتديات  والمؤ�رات 

  وتنفيذها. 

  فئة الترخيص العام 

٢-٤-٥  
في   والتحديات  المسابقات 

  مجال الأمن السيبرا� 

التخطيط  شأنها  من  التي  السيبرا�  الأمن  خدمات 

مثل   وإجراءها  وتنظيمها  السيبرا�  الأمن  لمسابقات 

  .  (CTF)الهاكاثونات ومسابقات الأمن السيبرا� 

  فئة الترخيص العام 

  

 

 

  

و  أأو منتجات  تقديم خدمات    ترخيصطلب  جدول المقابلات المالية ل :)بالملحق ( 

  حلول الأمن السيبراني  

  سداد المقابل المالي على النحو المقرر في هذا الملحق لطلب الحصول   ؛�وجب هذا الإطار  ،يجب على مقدم الطلب
على الترخيص أو تجديده. وتحتفظ الهيئة بالحق في إجراء التعديلات التي تراها على هذا المقابل المالي و/ أو فرض  

 مقابلات مالية أخرى على المرخص له. 

  غ� مستردة.  - حق�وجب هذا المل-تكون جميع المقابلات المالية المدفوعة 

 أو منتجات أو حلول الأمن السيبرا�المقابلات المالية لطلب الحصول على ترخيص تقديم خدمات    �الآ الجدول    يب� ، 
 : �وجب هذا الإطار والمحافظة عليه تجديدهو 

 فئة الترخيص 

  حجم منشأة مقدم طلب الترخيص  المالي بحسبالمقابل 
  الهيئة العامة للمنشآت الصغيرة والمتوسطة (منشآت) ويحدد حجم المنشأة وفق تعريف 

 الوصف 
متناهية  

  الصغر 
  كبيرة   متوسطة   صغيرة 

  المستوى الأول –المتخصص 
عند تقديم الطلب، وسنوياً  مقابل مالي    )١ -(متخصص 

(لكل مجال   خلال مدة سريان الترخيص
  فرعي) 

ينطبق لا  
٣٠٠٬٠٠٠  

 ريال 
٥٠٠٬٠٠٠  

 ريال 
٠٠٬٠٠٠١٬٠  
 ريال 

  المستوى الثاني –المتخصص 
  ) ٢ -(متخصص 

١٥٠٬٠٠٠  
 ريال 

٢٠٠٬٠٠٠  
 ريال 

٣٠٠٬٠٠٠  
 ريال 

٥٠٠٬٠٠٠  
 ريال 

  كافة المستويات –العام 
مقابل مالي لطلب الحصول على 

  العامالترخيص أو التجديد لفئة 
٠٬٠٠٠٥   
 ريال 

 



 

 ٣٧    

    تقديم  الإطار التنظيمي لترخيصمشروع 

 خدمات ومنتجات وحلول الأمن السيبراني 

 

  

 

 

 

 

 

  

  

 

  

  

  

  

  

  

  

  

  

  

  

  

     

  

  

  

  

  

 


